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 /    
   بكلية التجارة جامعة القاهرةفأستاذ المحاسبة والتكالي

  رئيساً

 /     
  نظم  الفراعنة العالي لوعميد معهدأستاذ المحاسبة 

   المعلومات والإدارة

  

  عضواً

  

  

/      
  الأستاذ المساعد بكلية التجارة جامعة القاهرة والمشرف    

  علي الرسالة

  عضواً

  
   :قررت اللجنة منح الطالب درجة الماجستير في المحاسبة   

  م٢١/٤/٢٠١١ذلك يوم و                       

  

  توقيع الدكتور المشرف علي الرسالة

  
                                                   .          
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رب أوزعني أن أشكر نعمتك التي أنعمت علـى وعلـى           "الحمد االله رب العالمين القائل        

والـصلاة والـسلام    " والدي وأن أعمل صالحاً ترضاه وأدخلني برحمتك في عبادك الصالحين         
لا يشكر االله من    " في الحديث الشريف     شرف المرسلين سيدنا محمد خاتم المرسلين القائل      أعلى  

  ."لا يشكر الناس

لا يسعني في هذا المقام إلا أن أحمد االله سبحانه وتعالي أن وفقني علي إتمـام دراسـتي                    
وبحثي هذا،ويطيب لي أن أتقدم بجزيل الشكر ووافر الامتنان إلي من ساهم في إنجـاز هـذا                 

أسـتاذ المحاسـبة                        البحث وأخص بالذكر    
على ما بذله وقدمه من نصح وإرشاد أثناء الإشراف         المساعد في كلية التجارة بجامعة القاهرة       

فمن علمني حرفاً حفظت     علي هذه الرسالة لكي يصل هذا البحث إلي هذا الانجاز الذي نراه ،            
  . له وداً

            الشكر والامتنان لـسعادة      جزيلكما أتوجه ب  
     أستاذ المحاسبة ووكيل كلية التجارة بجامعة القاهرة علي تفـضله برئاسـة لجنـة 

  الفحص والحكم وعلي توجيهاته الكريمة،كما يتقدم الباحث بالشكر والامتنان لسعادة           
          ستاذ المحاسبة والمراجعة وعميد معهد الفراعنة       أ

لعالي للحاسب الآلي والنظم علي قبول سعادته المشاركة في مناقشة البحث،فجزاهما االله عني             ا
  .خير الجزاء

ة  لجميع أعضاء الهيئـة التدريـسي      نكما يتقدم الباحث بكل آيات الشكر والتقدير والامتنا       
  . في مصر الكنانةبكلية التجارة بجامعة القاهرة 

ية التجارة بالجامعة الإسلامية في غزة، ومـوظفي        وأشكر أعضاء الهيئة التدريسية في كل     
  . لي في إتمام هذا البحثمالمكتبة لمساعدته

  

  أبو كميل محمد فايز سعد: الباحث                                                         
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مـن تقـارير    ذات أهمية بالغة بما تنتجـه        المحاسبية الإلكترونية    تتعتبر نظم المعلوما    
.  ومعلومات بسرعة بالغة، مما يساعد المؤسسات بصفة عامة والمـصارف بـصفة خاصـة             

ويرجع ذلك للثورة في عالم التكنولوجيـا، والـسرعة المتزايـدة التـي صـاحبت تطورهـا                 
  .واستخدامها، وقدرتها في حفظ واسترجاع المعلومات

بة الداخلية بهـدف حمايـة      وقد هدفت الدراسة إلي التعرف علي مدى تطور أدوات الرقا           
البيانات المعدة الكترونياً في المصارف العاملة في قطاع غزة ، والتعرف على أهم المشكلات              
والمخاطر التي أوجدتها استخدام النظم الالكترونية،وأهم أنـواع تلـك الـنظم المطبقـة فـي                

  .المصارف الفلسطينية 
هذا المجال  تم التعرف علـى واقـع         ومن خلال الدراسات السابقة والأبحاث العلمية في          

النظم الالكترونية المطبقة في مصارف قطاع غزة ، وكذلك أهم الوسائل والإجراءات الرقابية             
  . في المصارف العاملة في قطاع غزةةفي ظل النظم الالكتروني

واستخدم الباحث المنهج الوصفي التحليلي في الوصول لنتائج الدراسة ،حيث تم توزيـع               
تم استخدام برنـامج التحليـل الإحـصائي        و على المصارف العاملة في قطاع غزة ،         استبانة

)(Spss.   
  :ولقد تم التوصل إلي مجموعة من النتائج أهمها  
قلة عدد المراقبين الداخليين العاملين في المصارف، نتيجة أن معظم المصارف في قطاع              -١

 .غزة هي فروع وليست مراكز رئيسية

تي تواجه نظم الرقابة الداخلية في النظم الالكترونية فـي اشـتراك   تتحدد أهم المخاطر ال    -٢
أكثر من موظف في كلمة السر، والسماح للعاملين بنقل برامج الملفات خارج النظام بعد              

 .الدوام الرسمي لأداء مهمات معينة

إن إدارة المصارف تطبق إجراءات رقابية صارمة ومشددة في عملية إدخـال وتـشغيل          -٣
 .بيانات والمعلومات في ظل النظم الالكترونيةواستخراج ال

 أن معظم نظم المعلومات الالكترونية  المطبقة في مصارف قطاع غـزة تمثـل نظـم                 -٤
 .معلومات مستوردة من الخارج

 : ولقد أوصى الباحث باتخاذ مجموعة من التوصيات لعل أهمها

تدريبيـة للمـوظفين    مطالبة المصارف العاملة في قطاع غزة بعقد العديد من الدورات ال           -١
لمواكبة التطور السريع في مجال النظم الالكترونية والخدمات المـصرفية الالكترونيـة            

 .واستقطاب الخبرات والمهارات العالية
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ضرورة قيام سلطة النقد بصفتها الجهة المخولة بالرقابة علي المصارف بوضع مجموعة             -٢
قطاع غزة بإتباعها وتعاقب كـل      إجراءات رقابية الكترونية تلزم المصارف العاملة في        

 .الإجراءاتمن يخالف تلك 

العمل على تطوير شبكة المصارف وربطها بشبكة الإنترنت، وتمكين العملاء من تنفيـذ              -٣
جميع الخدمات المصرفية الخاصة بهم عن طريق هذه الشبكة، مع إحكام الرقابة علـي               

ق شبكتها والدخول غير    شبكة المصرف ، ووضع التشفيرات والقيود التي تحد من اخترا         
 .المصرح به

وضع مجموعة من الإجراءات التي تضمن سير عمل نظم المعلومات الالكترونية في  -٤
  .حالة الأزمات كالحروب

ضرورة فرض إدارات المصارف لإجراءات رقابية أكثر صرامة علي ضرورة عدم  -٥
ه للنظام وعدم  بيانات ومعلومات تمكن من الدخول غير المصرح بىاحتواء التقارير عل

احتواء تقارير المخرجات على بيانات ومعلومات تسمح لأشخاص غير المصرح لهم 
 المطبقة علي تالإجراءابالوصول إليها وابتزاز المصرف،  ويرجع ذلك إلى عدم كفاية 

 . هذين البندين في غالبية المصارف العاملة في قطاع غزة
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Abstract  

     Accounting information systems are of the utmost 
importance of electronic including produced reports and 
information very quickly, which helps organizations in general 
and banks in particular. This is because of the revolution in 
technology, and the increased speed that accompanied the 
development and use of, and ability to save and retrieve 
information. 

     This research aimed to study "Development of internal 
control For the protect the data prepared electronically ( Applied 

Study in the banks operating in the Gaza Strip)" and recognition 
important problems and risks created by the use of electronic 
systems, and  types of systems applied in the Palestinian banks. 

     To fulfill the objectives of the research, the researcher gather 
information on the subject of research literature and previous 
studies related to research, which formed the conceptual 
framework for research. 

     As for the practical framework, the researcher used 
questionnaire designed for this purpose. The researcher used the 
descriptive analytical method and conducted the needed 
statistical analysis and tested the research hypotheses. 

     The study concluded many of the most important results: 

1- Limited number of observers interns working in the banks, 
as a result, most banks in the Gaza Strip are the branches, 
not major centers. 

2- Is determined by the most important risks facing the 
internal control systems in electronic systems in the 
participation of more than one employee in the password, 
and allow workers to transfer programs files out of the 
system after working hours to perform certain tasks. 
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3- The management of banking procedures are strict and tight 
control in the process of entry and operation and extraction 
of data and information in the electronic systems. 

4- Most of the electronic information systems applied in the 
banks of the Gaza Strip are imported from abroad. 

     The most important recommendations the research: 

1- A claim the banks operating in the Gaza Strip held 
atraining courses for staff to keep pace with the rapid 
development in the field of electronic systems and 
electronic banking services and attract the expertise and 
highly skilled. 

2- Need to Palestine Monetary Authority as the entity 
authorized to control the banks put a set of actions 
required electronic monitoring of banks operating in the 
Gaza Strip followers and punish anyone who violates 
those instructions. 

3- Work on developing a network of banks and connected to 
the Internet, and enable customers to implement all their 
banking services through this network, with tighter control 
on the bank, and the development of encryptions and the 
constraints that limit the penetration of the network and 
unauthorized access. 

4- Develop a set of procedures that ensure the functioning of 
the electronic information systems in a crisis situation such 
as war. 

5- Need to the imposition of banks to control procedures 
more stringent, should not contain the reports at data and 
information enabling unauthorized access to the system 
and does not contain reports of the output data and 
information to allow unauthorized people access to it and 
to blackmail the bank, due to the inadequacy of the 
procedures applicable to These items in the majority of 
banks operating in the Gaza Strip. 
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ي 

    
 الصفحة  الموضوع

   
      

  

  ٢  البحثمشكلة ل الإطار العام : ١/١
  ٦  البحثفروض ومنهجية  : ١/٢
  ٧  البحثمجتمع وعينة ومحددات : ١/٣
  ٨  البحثالأدب المحاسبي لمشكلة : ١/٤

   
     

١٩  

  ٢٠  مفهوم وخصائص ومكونات نظم المعلومات المحاسبية الالكترونية: ٢/١
  ٢١  مفهوم نظم المعلومات المحاسبية الالكترونية: ٢/١/١  
   ٢١     خصائص نظم المعلومات المحاسبية الالكترونية: ٢/١/٢  
  ٢٣  مكونات نظم المعلومات المحاسبية الالكترونية: ٢/١/٣  
  ٢٤  المخاطر التي تواجه نظم المعلومات المحاسبية الالكترونية: ٢/٢

  ٢٥  لمحاسبية الالكترونيةأمن المعلومات ا: ٢/٢/١  
  المخاطر التي يمكن أن تتعرض لها  نظم المعلومات المحاسبية : ٢/٢/٢  
  الالكترونية    

٢٦  

  ٣٠  متطلبات أمن وحماية  نظم المعلومات المحاسبية الالكترونية:  ٢/٢/٣  
   

       
٣٤  

  ٣٥  أهمية  الرقابة الداخلية مفهوم وخصائص و: ٣/١
  ٣٥  مفهوم الرقابة الداخلية: ٣/١/١  
  ٣٧  خصائص  الرقابة الداخلية: ٣/١/٢  
  ٤٠   أهمية  الرقابة الداخلية:٣/١/٣  
  ٤٢  أدوات الرقابة الداخلية  : ٣/٢
  ٤٨  الرقابة الداخلية وبيئة النظم الالكترونية  : ٣/٣

  ٤٩  شغيل الالكتروني للبيانات المحاسبيةالملامح الرئيسية لبيئة الت: ٣/٣/١  
  ٥١  مشكلات الرقابة الداخلية في ظل التشغيل الالكتروني: ٣/٣/٢  
  ٥٤  آثار استخدام الحاسب الآلي على نظام الرقابة الداخلية:  ٣/٣/٣  
  ٥٨  الرقابة الداخلية في ظل التشغيل الالكتروني أساليب وإجراءات : ٣/٣/٤  
  ٥٩  الرقابة العامة إجراءات  : ٣/٣/٤/١    
  ٧٣  )التطبيقية(إجراءات الرقابة المتخصصة  : ٣/٣/٤/٢    
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 الصفحة  الموضوع

   
       

٧٩  

  ٨٠  واقع مصارف قطاع غزة وأهم معوقات مسيرتها: ٤/١
  ٨١  تطور ونمو الجهاز المصرفي الفلسطيني : ٤/١/١  
  ٩٠  اجه مصارف قطاع غزة المشكلات والمعوقات التي تو: ٤/١/٢  
  ٩٢  مصارف العاملة في قطاع غزة الدور سلطة النقد في الرقابة علي : ٤/١/٣  
  ٩٥  واقع نظم المعلومات المحاسبية الالكترونية في مصارف قطاع غزة: ٤/٢

  ٩٥  تطور استخدام نظم المعلومات المحاسبية الالكترونية في فلسطين: ٤/٢/١  
  لومات المحاسبية الالكترونية في المصارف العاملة أنواع نظم المع: ٤/٢/٢  
                                                     طاع غزةق في      

٩٦  

  خصائص نظم المعلومات المحاسبية الالكترونية في المصارف : ٤/٢/٣  
  في قطاع غزة  العاملة                 

١٠٣  

ستقبل المأمول للرقابة الداخلية في ظـل نظـم المعلومـات المحاسـبية             الم: ٤/٣
  قطاع غزةالالكترونية في مصارف   

١٠٤  

   
         

١٠٦  

  ١٠٨  دراسةمنهجية ال: ٥/١
  ١١٠  الدراسةمجتمع وعينة : ٥/٢
  ١١٥  ةصدق وثبات الاستبان:٥/٣
  ١٢٢  لدراسة التطبيقيةونتائج اليل الإحصائي التح٥/٤

   ١٤٥  
  ١٥٠  
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 الصفحة    الرقم
  ٨٣  م١٩٦٧البنوك التجارية العاملة في فلسطين وفروعها وأماكن تواجدها حتى عام   ٤/١
  ٨٦  م٣١/٣/٢٠٠٩عدد المصارف العاملة في فلسطين حتى تاريخ  ٤/٢
  ٨٩  م٢٠١١توزيع المصارف العاملة في فلسطين حتى نهاية فبراير   ٤/٣
  ١١٠  مقياس الإجابة على الفقرات  ٥/١
  ١١٠    علمي   المؤهل التوزيع عينة الدراسة حسب متغير   ٥/٢
  ١١١  توزيع عينة الدراسة حسب متغير المسمى الوظيفي  ٥/٤
  ١١١  ةسنوات الخبرتوزيع عينة الدراسة حسب متغير   ٥/٥
 عدد المراجعين الداخليين الذين يعملون حاليـاً      توزيع عينة الدراسة حسب متغير        ٥/٦

  ١١٢  في المصرف

  ١١٢  عدد المتخصصين في نظم المعلومات الالكترونية  ٥/٧
  ١١٣  طبيعة النظام المحاسبي المطبق في المصرف  ٥/٨
  ١١٤   ؟هل شبكة البنك متصلة بشبكة الانترنت  ٥/٩
  ١١٤  عملاء البنك إلي موقع البنك من خلال شبكة الانترنتدخول  كانية إممدى ٥/١٠
  ١١٥  مدى تأثير دخول العملاء إلي موقع البنك علي سرية  وحماية أمن المعلومات ٥/١٠
  ١١٧  مخاطر نظم المعلومات المحاسبية: الصدق الداخلي لفقرات المحور الأول  ٥/١١
إجراءات أمن وحماية البيانات والملفات     : اني  الصدق الداخلي لفقرات المحور الث     ٥/١٢

  ١١٨  اليومية

الرقابة على عمليات إدخـال وتـشغيل       : الصدق الداخلي لفقرات المحور الثالث     ٥/١٣
  ١١٩  واستخراج البيانات

معامل الارتباط بين معدل كل محور  من محاور الدراسة مـع المعـدل الكلـي                 ٥/١٤
  ١٢١  ةلفقرات الاستبان

  ١٢٢  )طريقة التجزئة النصفية( الثبات معامل  ٥/١٥
  ١٢٢  )طريقة ألفا كرونباخ( معامل الثبات  ٥/١٦
  ١٢٣  طول فترة مقياس ليكرت الخماسي ٥/١٧
  ١٢٤   )Sample Kolmogorov-Smirnov-1( اختبار التوزيع الطبيعي ٥/١٨
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 الصفحة    الرقم
  ١٢٥  )مخاطر نظم المعلومات المحاسبية(تحليل فقرات المحور الأول  ٥/١٩
معامل ارتباط بيرسون بين نظم الرقابة الداخلية والمخـاطر التـي تهـدد نظـم                ٥/٢٠

  ١٢٨  المعلومات المحاسبية الالكترونية 

  ١٣٠  )إجراءات أمن وحماية البيانات والملفات اليومية(تحليل فقرات المحور الثاني  ٥/٢١
لخاصة بملفـات   ارتباط  بيرسون بين نظم الرقابة الداخلية وأمن البيانات ا         معامل   ٥/٢٢

  ١٣٣  العمل اليومي

الرقابة علـى عمليـات إدخـال       (تحليل فقرات الجزء الأول من المحور الثالث         ٥/٢٣
  ١٣٤  )البيانات

الرقابة علـى عمليـات تـشغيل       (تحليل فقرات الجزء الثاني من المحور الثالث         ٥/٢٤
  ١٣٦  )البيانات

  ١٣٩  )ناتالرقابة على عمليات استخراج البيا(تحليل فقرات  ٥/٢٥
ث    ٥/٢٦ ور الثال رات المح ل فق تخراج     (تحلي شغيل واس ال وت ات إدخ ى عملي ة عل الرقاب

  ١٤٢  )البيانات

معامل الارتباط بين نظم الرقابة الداخلية علـي نظـم المعلومـات المحاسـبية               ٥/٢٧
  ١٤٣  .الالكترونية وإجراءات إدخال و تشغيل واستخراج البيانات

  ١٤٤  تحليل جميع المحاور ٥/٢٨
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  :      
  .الإطار العام لمشكلة البحث  :١/١

   .فروض ومنهجية البحث:  ١/٢
  .البحثمحددات وعينة و مجتمع:  ١/٣
   بحثالأدب المحاسبي لمشكلة ال: ١/٤

  :      
  .لمعلومات المحاسبية الالكترونيةنظم ا  وخصائص ومكوناتمفهوم: ٢/١
  .المخاطر التي تواجه نظم المعلومات المحاسبية الالكترونية:٢/٢

 :          
  .الرقابة الداخلية وخصائص وأهمية مفهوم : ٣/١
  .ليةأدوات الرقابة الداخ : ٣/٢
  . الرقابة الداخلية وبيئة النظم الالكترونية: ٣/٣

  :        
  . واقع مصارف قطاع غزة وأهم معوقات مسيرتها:٤/١
  . الالكترونية في مصارف قطاع غزة واقع نظم المعلومات المحاسبية:٤/٢
ظل النظم المحاسبية الالكترونية فـي     المستقبل المأمول للرقابة الداخلية في      : ٤/٣

  .مصارف قطاع غزة  

  :         
 .  

  .  
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  .الإطار العام لمشكلة البحث: ١/١
  .فروض ومنهجية البحث: ١/٢
  .بحثمجتمع وعينة ومحددات ال: ١/٣
  .الأدب المحاسبي لمشكلة البحث: ١/٤

  

  الفصل الأول
 تحليل الفكر المحاسبي لمشكلة البحث
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  الفصل الأول
   تحليل الفكر المحاسبي لمشكلة البحث

  لمشكلة بحثالإطار العام : ١/١
                                                                                                                                                                                                                                                                :                                  مقدمة
يعتبر العصر الحالي عصر ثورة المعلومات و الاتصالات ،حيث أدى تطور المعلومـات        

عقد عمليـة  إلى ازدياد حجم المعلومات التي يجب أن تعالج وتخزن وتقدم للنظام بشكل كبير مما         
التحكم بها والسيطرة عليها وانتشر تطبيق تكنولوجيا المعلومات في كـل المجـالات ،وأصـبح               
استخدام الحاسب في معالجة المعلومات المحاسبية يعد خطوة ضرورية وهامة لإنتاج واسـتهلاك         

  .)٦،٥ص :١٩٩٨قاسم،(معلومات في المنشأةال
 ذات أهمية بالغة، بما تنتجه من تقـارير         وأصبحت نظم المعلومات المحاسبية الالكترونية      

والـشركات المـساهمة بـصفة     ومعلومات بدقة وبسرعة بالغة ، تساعد المؤسسات بصفة عامة، 
ويرجع ذلك بسبب الثورة في عالم التكنولوجيا، والـسرعة المتزايـدة التـي صـاحبت               . خاصة

 ـ         تطورها واستخدامها وانتشارها،   ترجاع المعلومـات   وذلك لقدرتها المتزايـدة فـي حفـظ واس
  .والحصول عليها

ولقد ساعدت تكنولوجيا المعلومات الكثير من المنشآت في التحول مـن المحليـة إلـى                 
العالمية حيث قدمت ثورة الاتصالات والإنترنت وسائل سهلة وسريعة لـربط فـروع المنـشأة               

ارة بعضها البعض بتكلفة بـسيطة، وحيـث أن نظـم المعلومـات أداة هامـة مـن أدوات الإد                  
  .)٧٣٣ص:٢٠٠٠البراد،(العلمية

فالمتغيرات السريعة والمتتالية في بيئة الأعمال عظمت من دور نظم المعلومات والتـي               
أصبحت الركيزة الأساسية التي تعتمد عليها المنشآت في تحقيق أهدافها، فالمنشآت أصبحت تميل             

ج المنشأة ليشمل المـوردين  إلى أن تكون منشآت رقمية حيث اشتد تأثير نظم المعلومات إلى خار       
والعملاء بل والمنافسة في نفس المجال، فنظم المعلومات في الماضي كانت تـؤثر فقـط علـى                 
بعض الأعمال المتخصصة داخل المنشآت نفسها أما النظم الحديثة فقد أدت إلى تغيرات إداريـة               

  .وجذرية
 المعلومات اللازمة لتسيير    فنظم المعلومات الحديثة يجب أن تهتم بإدارة البيانات، وتوفير          
وتتكون نظم المعلومات الحديثة من الأفراد والإجراءات والتقنيات الحديثـة والبيانـات            . الأعمال

  .مة لتسيير أنظمة العمل المختلفةوهذه العناصر تتفاعل معاً لتزود الإدارة بالمعلومة اللاز
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ل تشغيل البيانـات بحيـث   كما أدى ظهور الحاسبات الالكترونية إلي ثورة كبيرة في مجا      
يصعب على منشأة كبيرة ترغب في القضاء علي الصعاب التي يواجهها نظام معلومات تقليـدي               
إلا إذا استخدمت نظاماً يعتمد في المقام الأول علي الحاسب الالكتروني، وهنـاك الكثيـر مـن                 

لإداريـة  ية وا الأسباب التي عجلّت باستخدام الحاسـب الالكترونـي فـي المجـالات المحاسـب             
  :)١٧٨ص: ٢٠٠١الصعيدي ،جبر،(منها

النمو الهائل في حجم المشروعات مما أدى إلي زيادة حجم البيانات وازدياد الطلب عليها من                .١
داخل المشروع وخارجه لاتخاذ القرارات المناسبة، وفرض الرقابة علي أعمـال المـشروع             

 .  داخلياً وخارجياً

لتقليدية في مسايرة الاتجاهات الحديثة لتشغيل البيانـات  عدم مناسبة الطرق اليدوية والمكتبية ا   .٢
 .بالسرعة والدقة المطلوبة

أدى التطور السريع في وسائل اتخاذ القرارات باستخدام النماذج الكمية وبحوث العمليات في              .٣
تحليل المشاكل المحاسبية والإدارية إلي استخدام الحاسب الالكتروني حتى تتحقـق الفعاليـة             

 .للتلك الوسائ

   ن استخدام الحاسب الآلي من التخلص من المشاكل المرافقة للأنظمة اليدوية فـي             وقد مك
  . والي الاستفادة من مزاياه التي تحققها نظم الرقابة الداخلية كالدقة، والسرعة معالجة البيانات،

شكل فالحاسب هو أكثر دقة من الإنسان في معالجة البيانات، وتنفيذ العمليات المتشابهة ب               
 .متماثل،ولا يملك دوافع الخيانة أو عدم الولاء للمؤسسة

ويعد هذا التطور السريع في تكنولوجيا المعلومـات والانتـشار الواسـع لتلـك الـنظم                  
والبرامج، ورغبة المنشآت في اقتناء وتطبيق أحدث النظم والبرامج الإلكترونية دافـع أساسـي              

مهام المحاسبية بصورة أسرع، ولكن في المقابل فـإن         لاستخدام الحاسب الآلي وأداء العديد من ال      
هذا التطور التكنولوجي يحمل في طياته العديد من المخاطر الهامة والمتعلقة بـالنظم المحاسـبية     

لأن التطور في الحاسبات وتكنولوجيا المعلومات لم يصاحبه تطـور مماثـلٌ فـي               .الإلكترونية
بـرات ووعـي    اكب ذلك التطور تطور مماثل فـي خ       الممارسات والضوابط الرقابية، كما لم يو     

 ولذلك فإن النظام المحاسبي في أي منشأة يجب         ).١،ص٢٠٠٤أبو موسى، (العاملين لتلك المنشاة  
أن يتضمن وسائل وضوابط رقابية على البيانات حتى يتم تقديم تقارير تحتوي علـى معلومـات                

بل مستخدمي نظام المعلوماتموثوق بها من ق.  
ن دور هام في تطوير وتقييم مقاييس الرقابة والأمان فـي نظـام المعلومـات               وللمحاسبي  

المحاسبي، فهم يعملون عن قرب مع مصممي النظم أثناء تطوير نظام المعلومات المحاسبي حتى              
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 ثـورة تكنولوجيـا     تيتم التأكد من أن مقاييس الرقابة والأمان مناسـبة وكافيـة، وكلمـا ازداد             
لحاجة إلى إعادة هندسة نظم التعليم المحاسبي من أجل تحـسين إعـداد    المعلومات كلما ازدادت ا   

، وإدخال الحاسب الآلي في نظام المعلومـات يـؤثر علـى            لوفعا الخريجين لسوق عمل متغير   
وسائل الرقابة والأمان للبيانات، فرغم المزايا التي يخلقها التشغيل الآلـي للبيانـات مـن الدقـة             

 بالرقابة قد تؤدي إلى سهولة التلاعب في البيانات وعـدم دقـة             والسرعة ،فإن المشاكل الخاصة   
  ).١٥٩ص:٢٠٠٢الدهراوي (المخرجات 

ومن هنا تظهر مهمة جديدة ومسؤولية كبيرة أمام إدارة نظم المعلومـات فـي المنـشأة وهـي                  
ضرورة توفير الوسائل والأساليب اللازمة لضمان استمرارية عمل هذه النظم بـشكل صـحيح               

دقيق لمواجهة جميع الأخطار التي يمكن أن تؤدي إلى تعطلها أو توقفها عن العمـل،      والتخطيط ال 
التمكن من إعادة تشغيلها بأسرع وقت ممكن، وتسمى هذه الوظيفة الهامـة والـضرورية     هذا مع   

وتهدف هذه الوظيفة إلى حماية المعلومـات المخزونـة مـن    ". حماية وأمن نظم المعلومات"جداً  
ات المقصودة وغير المقصودة التي يمكن أن تؤدي إلى عمليات غير مـسموح             الأخطار والتهديد 

)  ٣٤٠ص: ٢٠٠٣نجمعـة وآخـرو   (بها مثل تعديل أو انكشاف أو تخريب البيانات أو البرامج           
ولذلك أصبح من المهم داخل أي منشأة تتبع نظام الأعمال الالكترونية أن تقـوم بتعـديل نظـام                  

بحيث يصبح نظـام     سب مع نظام العمل في ظل التجارة الالكترونية،       الرقابة الداخلية الحالي ليتنا   
الرقابة الداخلية الالكتروني قادر على حماية المنشأة من الاختراقات الخارجية ويكـون بالمنـشاة        

  .نظام أمن متكامل لحماية المعلومات
وبما أن معظم المصارف العاملة في قطاع غزة هي مصارف حديثة النشأة نـشأت مـع              

وم السلطة الوطنية وتم استخدام النظام الالكتروني بدلاً من النظام اليدوي كان لزوماً من إدارة               قد
جل الحفاظ علـى أمـن نظـام        أالمصارف العمل على إحكام الرقابة على العمل المصرفي من          

المعلومات المصرفي وحماية وسرية البيانات والمعلومات الخاصة بنظم المعلومـات المحاسـبية            
ن تعثـر أو    أونظراً لما للمصارف من دور بارز في الحياة الاقتصادية لأي بلـد، و            . ترونيةالالك

مما ينعكس بـدوره   باك كبير في القطاع المصرفي لهذا البلد،  تإفلاس مصرف واحد يؤدى إلى ار     
على الناحية الاقتصادية العامة، وأن ما حصل من تعثر لبعض البنوك الأمريكيـة وأثـره علـى         

  . تحقيق الرقابةفية تساعد لذا لابد من توفر نظم معلومات ملائم. كبر دليل على ذلك لأدالاقتصا
  :بحثمشكلة ال

رغبـة المنـشات   و، لانتشار الواسع للنظم والبرامج إن التطور السريع في تقنية المعلومات وا      
نـشات  في اقتناء وتطبيق أحدث النظم والبرامج الالكترونية قد جعل من اليسير علـى تلـك الم               
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استخدام الحاسب الآلي، ومكنها من أداء العديد من المهام والوظائف المحاسبية بـصورة أسـرع       
ولكن على الجانب الأخر إن هذا التقدم التقني الهائل قد يحمل بـين طياتـه العديـد مـن             . وأدق

 المخاطر الهامة المتعلقة بأمن وتكامل النظم المحاسبية الالكترونيـة، نظـرا لان التطـور فـي               
الحاسبات وتقنية المعلومات لم يصاحبه تطور مماثل في الممارسات والضوابط الرقابية ، كما لم              

  .يواكب ذلك تطور مماثل في معرفة وخبرات ووعى العاملين بتلك المنشات
 في ظل النظم الالكترونية من المشاكل الأساسية التي تواجهها أثناء           لرقابة الداخلية تعد ا و  

مؤسـسات   داخـل  المطلوبةكافة الطرق والأساليب ب  بحيث يفي  ،ظام محاسبي ختيار أو تصميم ن   ا
 للحماية والمحافظة على أصولها والتحقق من صحة ومـصداقية البيانـات المحاسـبية              الأعمال

 من  .مسبقاً وكذلك تشجيع الالتزام بالسياسات المحددة       ،وتشجيع الفاعلية في تنفيذ عمليات التشغيل     
 مـن خـلال الخطـة    في التنفيذ والتحقق من نظم الرقابة الداخلية       النظام ةليئودور ومس يبرز  هنا  

 :الآتية لتحقيق الأهداف المؤسسةالتنظيمية والإجراءات والوسائل التي تتبعها إدارة 

 ةأالمحافظة على أصول المنش.  
 اللازمة لعملية اتخاذ القراراتالية والتشغيلية التأكد من صحة البيانات الم. 

  بما يساعد على تحقيق أهدافها بأقل تكلفة ممكنة كافةةأعمليات المنشلالإنتاجية رفع الكفاية . 

  وأفراد الإدارة العليا بتطبيق السياسات والإجراءات التي تتـضمنها لـوائح            تشجيع العاملين 
  .ونظم العمل

وتشكل المصارف ركيزة أساسية ودوراً هاماً وحيوياً في دعم الاقتصاد الوطني ونظـرا               
 هذه المصارف ومحاولة الارتقاء بها إلى أفضل وأحسن مستوى أدارى ومالي وذلك تنمية              لأهمية

 تقوم عليه أي دولة،  تتمثل مشكلة الدراسة في قيـاس         ذيللاقتصاد الوطني والذي يعد الأساس ال     
 ةأثر استخدام نظم المعلومات المحاسبية الالكترونية في المصارف العاملة في قطاع غزة ومعرف            

مخاطر التي تهدد أمن نظم المعلومات الالكترونية فيها وإجراءات الحمايـة التـي تتبعهـا               أهم ال 
المنشاة  للحد من المخاطر التي تهدد نظم المعلومات المحاسبية ومدى كفاية إجـراءات الرقابـة                

  .الداخلية للنظم المحاسبية الالكترونية
  :بحثأهمية ال

نظم المعلومات المحاسـبية الالكترونيـة فـي         من أهمية استخدام     بحث ال اتنبع أهمية هذ    
 قد أصبح عرضة للكثير من المخـاطر التـي تهـدد موثوقيـة     هذه النظمالمنشاة وأن الكثير من  

 ـ           علـى تطـوير أداء      ةوسرية البيانات المحاسبية التي توفرها تلك النظم، وستنعكس هذه الدراس
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 وتطوير أداء المصارف مما يعزز دورهـا        االرقابة الداخلية لحماية أمن البيانات المعدة  إلكتروني       
  .في المجتمع ويزيد من ثقة الجمهور بها

  :بحثأهداف ال
 إلى معرفة طبيعة المخاطر التي تهـدد نظـم المعلومـات المحاسـبية     ا البحثهدف هذ ي  

 الرقابة الداخلية لحماية وسرية البيانات والمعلومات       أدواتالالكترونية وأسباب حدوثها، وتطوير     
هذا بالإضافة إلى وضع معايير لتحليـل وتقـويم         .سبية في النظم الالكترونية في المصارف     المحا

كفاية إجراءات الرقابة الداخلية التي تتضمنها البرامج المحاسبية الجاهزة ومدى صـلاحية هـذه              
  .الحزم البرمجية للاستخدام من قبل المنظمات

  بحثفروض ومنهجية ال : ١/٢
 :فروض البحث

لة ذات علاقة إحصائية بين نظم الرقابة الداخلية والمخاطر التي تهـدد نظـم               لا توجد دلا   - ١
 .لمعلومات المحاسبية الالكترونيةا

لا توجد دلالة ذات علاقة إحصائية بين نظم الرقابة الداخلية علي نظم المعلومات المحاسبية             - ٢
 .الالكترونية وأمن البيانات الخاصة بملفات العمل اليومي بالمصرف

د دلالة ذات علاقة إحصائية بين نظم الرقابة الداخلية علي نظم المعلومات المحاسبية           لا توج  - ٣
 .الالكترونية وبين إجراءات تشغيل وتخزين واستخراج البيانات في المصرف

  :بحثمنهجية ال
استخدم الباحث في هذه الدراسة المنهج الوصفي التحليلي من خلال تحليل الفكر المحاسـبي                   

 السابقة في مجال تطوير أدوات الرقابة الداخلية لهدف حماية البيانات المعدة الكترونياً           والدراسات  
واستخدام منهج المسح من خلال دراسة تطبيقية للتعرف على المخاطر التي تهـدد أمـن نظـم                 
المعلومات المحاسبية الالكترونية، وإجراءات الرقابة الداخلية لحماية وسرية البيانات الالكترونيـة   

  عاملة في قطاع غزة بدولة فلسطين ي المصارف الف
  :وقد اعتمد الباحث في ذلك علي المصادر التالية  

 :المصادر الثانوية -١
وتتكون المصادر الثانوية من الكتب والمقالات والأبحاث والدوريات المنشورة في المجـلات            

  .العلمية المتخصصة
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 : المصادر الأولية-٢
 أُعد خصيصاً لهـذه     عتماد الباحث على الاستبيان ، والذي     وتتمثل المصادر الأولية في ا      

  . على جميع المصارف العاملة في قطاع غزة ةتم توزيع الاستبانالدراسة حيث 

    :لبحثمجتمع وعينة ومحددات ا: ١/٣
  : بحثمجتمع ال

 من جميع المصارف العاملة في قطاع غزة والمسجلة لدى سـلطة            لبحثيتكون مجتمع ا    
مصرفاً والتي تضم مدراء المـصارف ورؤسـاء الأقـسام          ) ١٢(ينية والبالغ عددها    النقد الفلسط 

ومراجعو نظم المعلومات الالكترونية والمراجعون الداخليون والمراقبون في تلـك المـصارف             
  .ومهندسو وموظفو دوائر تكنولوجيا المعلومات

  :  عينة الدراسة
ي قطاع غزة نظـرا لعـدم تمكـن          الدراسة في كافة المصارف العاملة ف       مجتمع وتتمثل  

  . الباحث من تعميم الدراسة على المصارف العاملة في الضفة الغربية
  :محددات الدراسة 

  :الحد البشرى -١
ويشمل مدراء ورؤساء الأقسام والمحاسبون والمراجعون الداخليون والمراقب العام فـي             

يـا المعلومـات فـي      بالإضافة إلي مـوظفي قـسم تكنولوج       المصارف العاملة في قطاع غزة،    
  .المصارف

 :الحد المكاني -٢
 الدراسة علي المصارف العاملة في قطاع غزة بـسبب الظـروف الـسياسية              تصراقت  

الصعبة والحصار المفروض علي قطاع غزة وعدم قدرة الباحث علي تعمـيم الدراسـة علـي                
  .المصارف العاملة في الضفة الغربية للأسباب السابقة
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  بحثي لمشكلة الالأدب المحاسب : ١/٤
وفي إطار خطة البحث وأهدافه تطرقت الدراسة في المباحث السابقة إلي الإطار العـام                

وإكمالاً لخطة هـذا  لمشكلة البحث، وفروض ومنهجية البحث ،ومجتمع وعينة ومحددات الدراسة      
 ـ         البحث وأهدافه تتطرق الدراسة في       ي هذا المبحث إلى التعرف على أهم الدراسات الـسابقة الت
  . تناولت هذا الموضوع والتعليق عليها

 )Harrison )1981 دراسة -١
"Contols in EDP Environment," Journal of Systems Management,  

هدفت هذه الدراسة إلي بيان إجراءات الرقابة في ظل المعالجة الالكترونية للبيانات و بينت 
ت قد تمت معالجتها وفق تفويض أن هدف الرقابة علي الحاسب هو التأكد من أن العمليا

الإدارة و أن معالجتها و تسجيلها قد أجري بشكل صحيح و أن العمليات التي لم تتم معالجتها 
و التي سجلت بشكل غير صحيح أو بغير ترخيص من الإدارة قد اكتشفت و أن التصحيح 

.الملائم للعمليات الخاطئة قد أجري   

 ):1988(دراسة الكخن . -٢

  "اسبية في ظل الأنظمة الالكترونيةالرقابة المح"
ائرة الحاسب في البنك المركزي     هدفت الدراسة إلى تتبع الإجراءات الرقابية المتبعة في د          

ردني وفى نظامه المحاسبي، حيث بينت أهمية النظم الالكترونية، وأهمية اسـتخدامها بـشكل              الأ
نظم ،والمراحل التي مـرت بهـا       سليم، وأهمية تطبيق رقابة محاسبية وتطرقت إلى مزايا هذه ال         

  .عملية تطور النظم المالية والمحاسبية باستخدام النظم الالكترونية
وخلصت هذه الدراسة إلى أهم الضوابط التي تحكم النظم المحاسبية المنفذة في ظل النظم                

  :الالكترونية وهى
 ضرورة وجود خطة عامة للاعتماد عليها في إدارة أعمال الحاسب والمحاسبة. 

 أهمية وجود خطة خاصة بالطوارئ. 

 أهمية تحديد الهيكل التنظيمي لدائرة الحاسب. 

 ضرورة الاستفادة من البرامج التشغيلية الواردة مع الأجهزة والتطبيقات .  



www.manaraa.com

 لة البحثتحليل الفكر المحاسبي لمشك: الفصل الأول

 ٩

  ):Roufaiel) 1990دراسة  -٣
"Computer-Related Crimes: An Educational and professional 
Challenge"                                                                                                  

وبينـت   قسمت هذه الدراسة مشاكل مخالفات الحاسبات إلى الغش وفيروسات الحاسبات،           
وأشارت إلى أن إجراءات الرقابة الداخليـة        مواصفات مرتكبي هذه المشاكل والدافعية لارتكابها،     

وتناولت هـذه الدراسـة الرقابـة       . من ارتكاب هذه المشاكل والأخطاء    في الحد   تلعب دوراً هاماً    
الداخلية اللازمة لمواجهة حالات الغش في ظل نظم الحاسبات الالكترونية ،كما تناولت إجراءات             
الرقابة الداخلية اللازمة لمواجهة فيروسات الحاسبات، ومن أهم هذه الإجراءات الترميز الـسري           

  .خدام نظام الحراسةللبيانات، واست
وقد قسمت الدراسة إجراءات الرقابة الداخلية في ظل المعالجة الالكترونية إلى إجراءات              

الرقابة المادية وإجراءات الرقابة الفنية وإجراءات الرقابة الإدارية التي تمنع من وقوع مـشاكل              
  .الحاسبات

 ):1993(دراسة الحديثى  -٤

  "سسات التي تستخدم الحاسوبتقيم أنظمة الرقابة الداخلية للمؤ"
أنظمة الرقابة الداخلية في بيئة المعالجة الالكترونية للبيانـات بقـسميها           هدفت الدراسة إلى تقييم     

الرقابة العامة والرقابة على التطبيقات حيث بينت إجراءات الرقابة العامة والتي تتضمن الرقابـة              
فات وإجراءات الرقابة على التطبيقـات والتـي   التنظيمية والرقابة على التوثيق والرقابة على المل    

تتضمن كل من الرقابة على المدخلات والرقابة على المخرجات والرقابة على التشغيل ،كما تـم               
استقصاء آراء العاملين في المؤسسات المالية والمصرفية للتحقق مـن تـوفر جوانـب الرقابـة            

  .المطروحة سابقاً في المؤسسات
جود ضعف في جوانب الرقابة التنظيمية في قسم الحاسب مـع           وتوصلت الدراسة إلى و     

  .تطبيق مقبول في إجراءات الرقابة الداخلية الأخرى
 ):Hannaford )1996 دراسة -٥

"can computer security really make a difference"                           
 ،المعلومات المحاسبية أشارت الدراسة إلى أن استخدام شبكات الحاسبات في تشغيل نظم             

وإن كان قد أدى إلى تحقيق مرونة في نقل البيانات إلا أنه أدى إلى خلق العديـد مـن المـشاكل     
التلاعب، تدمير بيانات وبرامج الحاسب، الدخول غير المصرح به، وانتـشار فيروسـات       : أهمها

الأمن : من خلال ويمكن التغلب على عيوب الشبكات وتحسين أمن تكنولوجيا المعلومات          .الحاسب
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وقدمت الدراسة مجموعـة مـن      .التنظيمي والإداري، أمن الأفراد، أمن البرامج، وأمن العمليات       
  .حالات جرائم الحاسبات الحقيقية والتي تم إرجاع معظمها إلى ضعف إجراءات الرقابة الداخلية

  Dhillon     :(1999) دراسة -٦
  "Managing and controlling computer misuse,Information 

Management Computer Security"                                                               
 وتتعلق هذه الدراسة بطبيعة اختراقات أمن المعلومات التي حدثت في أماكن مختلفة في العـالم،              

أنظمـة الحاسـب     المعلومات التي تنتج من الاحتيال على        نحيث ناقش فيها العديد من خسائر أم      
حيث أنه يمكن تفادى هذه الخسائر إذا تبنت المنظمات نظرة أكثر واقعية في التعامل مع مثل هذه                 
الحوادث بالإضافة إلى تبنى نظرة تحكم أمنية تضع تأكيداً متساوياً للتدخلات الشكلية والرسـمية              

طبق الـسيطرة كمـا هـو    ن تأومن خلال الدراسة اقترح الباحث ب. والتقنية لأنظمتها الالكترونية 
معروف في سياسة أمن المعلومات، كي يردع سوء استعمال الحاسب كما أن ارتكاب الاحتيـال               

    بل المستخدمين الداخليين، كمشاكل التخزين ،والاحتيال علـى أنظمـة          على أنظمة الحاسب من ق
  .الحاسب عالية التقنية يصعب منعها خاصة إذا امتزجت بالمعاملات القانونية

 ): 2004أبو موسى،(ة دراس -٧

 دراسة ميدانيـة علـي المنـشآت        –مخاطر أمن نظم المعلومات المحاسبية الالكترونية         "
  "السعودية

 للتعرف على المخاطر الهامة التي تهـدد أمـن نظـم المعلومـات              ميدانيةوهى دراسة     
عاليـة مـن    ولقد أظهرت نتائج الدراسة أن نسبة        المحاسبية الالكترونية في المنشآت السعودية،    

 ماليـة كبيـرة نتيجـة بعـض         رت التي شاركت في الاستقصاء قد عانت من وجود خسائ         آالمنش
التعديات على أمن نظم المعلومات المحاسبية بها سواء من قبـل أطـراف داخليـة أو أطـراف           

كما أوضحت الدراسة أن كثيـرا مـن التلاعـب والاختلاسـات       ). قراصنة المعلومات (خارجية  
أمن نظم المعلومات المحاسبية قد تم اكتشافها عن طريق الـصدفة لعـدم كفايـة       والتعديات على   

ن معظم الاختلاسات وحـالات     أو وفعالية الأدوات والضوابط الرقابية المطبقة في تلك المنشات،       
التلاعب التي تم اكتشافها قد تم تسويتها داخلياً ولم يتم الإفصاح عنها للجمهور حفاظاً على سمعة                

  .سين صورتها في السوقالشركة وتح
أما بالنسبة لإدراك المنشآت السعودية للمخاطر التي تهدد نظـم المعلومـات المحاسـبية          

 ـ          نومعدلات حدوث تلك المخاطر بها، أشارت نتائج الدراسة إلى أن أهم المخاطر التي تهـدد أم
تعمـد لبيانـات    الإدخال المتعمد وغير الم   : نظم المعلومات المحاسبية في المنشآت السعودية هي        

غير صحيحة بواسطة موظفي المنشآت، وإدخال فيروسات الكمبيوتر إلـى النظـام المحاسـبي،              
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الكـشف غيـر    تدمير مخرجـات الحاسـب الآلـي،     ومشاركة الموظفين في نفس كلمات السر،     
المرخص به للبيانات والمعلومات عن طريق عرضها على شاشات العـرض أو طبعهـا علـى                

ه المطبوعات والمعلومات إلي أشخاص غير مخول لهم باستلام المعلومات          الأوراق، وكذلك توجي  
والاطلاع عليها، ولم تظهر أي اختلافات جوهرية بين المنشآت المختلفة فيما يخـتص بتقـديرها           

  .لأهمية المخاطر التي تهدد أمن المعلومات المحاسبية الالكترونية

 ):2004غنيم ،(دراسة  -٨

  " ية المحوسبة في عملية صنع القرارات في بلديات غزةدور نظم المعلومات الإدار" 

وهى دراسة تطبيقية أجريت على بلديات قطاع غـزة بفلـسطين، لمعرفـة دور نظـم                  
  .المعلومات الإدارية الالكترونية في عملية صنع القرارات ، في بلديات قطاع غزة

معلومات الإدارية الالكترونية،   وقد هدفت الدراسة إلى استكشاف مدى توفر البنية التحتية  لنظم ال           
وصنع القرارات الإدارية في بلديات قطاع غزة، إضافة إلى التعرف على أهم العوامل التي تؤثر               

  .على استخدام نظم المعلومات الإدارية الإلكترونية في صنع القرارات
داريـة  وقد كشف تحليل النتائج وتفسيرها، أن المستوى التنظيمي لـدائرة نظـم المعلومـات الإ              

وأن الإدارة تعتمد في اتخاذ قراراتها على       . الإلكترونية في البلديات مناسب للمستفيدين من النظام      
كما أن البنية التحتية للنظام الحالي تؤثر في عمليـة اتخـاذ            . النظام الحالي، باعتباره نظاماً فعالاً    

وأن . طلبات متخـذ القـرار    وأن المعلومات التي يوفرها النظام الحالي، تتطابق مع مت        . القرارات
وقد أظهرت الدراسة وجـود     . البلديات تستخدم بعض أنواع نظم المعلومات الإدارية الالكترونية       

علاقة طردية قوية، بين توفر البنية التحتية لنظم المعلومات الإدارية الإلكترونية، وبـين إنتـاج               
سة وجود علاقة معنوية طرديـة،  كذلك أثبتت الدرا . واستخدام المعلومات اللازمة لصناعة القرار    

.  لاتخـاذ القـرار    ةبين وجود نظم المعلومات الإدارية الإلكترونية، وبين إنتاج المعلومات اللازم         
كما أظهرت الدراسة ضعف قدرة النظام على تغطية كافة جوانب العمـل، وتـوفير المعلومـات       

ر ت اللازمـة للتخطـيط قـصي    البلدية، أو توفير المعلومـا تاللازمة لتحديد أهداف واستراتيجيا   
كما أكدت الدراسة على أن عدم وجود خطط واضحة لعمل نظـام المعلومـات الإداري               . الأجل

 فـي   ةالإلكتروني يمثل معوقاً أساسياً يعيق بشكل جوهري، عملية تطبيق نظم المعلومات الإداري           
  .البلديات



www.manaraa.com

 لة البحثتحليل الفكر المحاسبي لمشك: الفصل الأول

 ١٢

 : )2005( دراسة سنكرى -٩

  "برمجية المحاسبية الجاهزةكفاية الإجراءات الرقابية في الحزم ال"
 وأسس للرقابة في المنشآت التي لديها نظـم         لوجود معايير  ق البحث لتبيان مدى الحاجة    وقد تطر

معالجة الإلكترونية، و تناول أيضاً أساليب الرقابة الداخلية والرقابة التطبيقية والعامة لكل مـن              ال
دوثها ضمن بيئة التحكم بالنظم المحاسـبية       النظم اليدوية والنظم المؤتمتة والمشاكل التي يمكن ح       

الالكترونية، كما أكد البحث على ضرورة وضع معايير وأسس تحكم عملية الرقابة فـي الـنظم                
 على هذه الدراسة فقد تم تقديم مجموعة من التوصيات والنتائج تعتمد بـشكل               وبناء .الالكترونية

داخلية في أي شركة قبل وضع قاعدة بيانـات   أساسي على المطالبة بإجراء تحليل لنظام الرقابة ال       
      مات جيدة للرقابة الداخلية ووسـائل الـتحكم ورفـع          ونظام الأتمتة المحاسبية لها مع مراعاة مقو

أدائها وتقديم البيانات المحاسبية اللازمة للإدارة مبنية على معلومات موثوقة بما يـنعكس علـى               
  .عملية اتخاذ القرار في الوقت المناسب

 الباحثة وبعد مرافقتها للنظامين من خلال عملها في الشركة وتحليلها لأدائهمـا أن              وترى  
النظام الثاني يتفوق على النظام الأول، وهذا يظهر بشكل واضح مـن خـلال وسـائل الـتحكم                  
والرقابة الداخلية والتقارير والقوائم المتنوعة التي يمكن أخذها من النظام الثـاني، والتـي تلبـي          

  .دارة في التخطيط والإنتاجأهداف الإ
  :وهى) تمتةؤالم(وأوضحت الباحثة عدة إرشادات عند استخدام النظم الالكترونية   

أن ضعف وقوة وسائل التحكم والرقابة الداخلية في أي نظام محاسبي الكتروني تأتي مـن                - ١
  .تصميم البرنامج وقاعدة البيانات التي بني عليها وما تحويه هذه القاعدة من إمكانية

ومن أجل تدعيم أعمال وأنشطة أي منشأة يصبح من الضروري تطوير نظم للمعلومـات          
 .تضع المعلومات في متناول يد من يحتاج إليهالكي   

 مؤسـسة قبل الإقدام على اختيار أي نظام الكتروني يجب إجراء دراسة لمعرفة متطلبات ال             - ٢
، وذلك بتحليـل وفحـص   تبارادئ التي يجب أخذها بعين الاع    من هذا النظام والأسس والمب    

النظام الحالي بعناية وتحديد احتياجات الشركة من النظام المحاسبي، لأنه سيـصبح جـزءاً       
  . هاماً في المؤسسة

ضرورة قبل وضع قاعدة البيانات القيام بتحليل النظم المحاسبية المستخدمة فـي المؤسـسة     - ٣
 .منِ قبل محلل النظم
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سسة لا يتم بجهد فردي بل بجهد جمـاعي مـشترك           كما إن تطوير نظام الكتروني لأي مؤ      
يقوم به فريق تطوير متكامل يضم بالإضافة إلى أخصائي أنظمة المعلومات ممثلين الفئـات      

 .المختلفة للمستفيدين من النظام من مديرين أو موظفين

مشاركة المحاسبين في عملية التصميم والتأكد من أن لديهم القدرة على وصـف وتحليـل                - ٤
  .ا يحقق عملية التصميمعملهم بم

  :تدريب العاملين في نظام المعلومات ويشمل - ٥
 . يجب إعداد دورات مكثفة لهم: العاملون في تشغيل النظام  -أ

 .المشرفون المباشرون ويكون تدريبهم أقل أهمية من مشغلي النظام -ب

  .ة العلياقسام الأخرى كالعاملين في المستودعات وأيضاً الإدار الأتدريب العاملين في -ج
  :أخيراً توصي الباحثة بأخذ الاعتبارات الآتية عند استخدام أي نظام الكتروني - ٦

 .وجود دليل أو كتيب التشغيل الذي يساعد في أداء العمل بشكل أسرع  -أ 

 .صيانة الحاسبات بشكل دوري لتلافي حدوث مشاكل تؤدي إلى توقف العمل  -ب  

إتباع قواعد الحمايـة الخاصـة بكـل    العناية بوسائل التخزين حيث يتم تداولها بعناية ب        -ج 
 .منها

إعداد نسخ احتياطية من وسائل التخزين وحفظها في مكان اّمن وتحديد من له الحـق                 -د 
 .بالوصول إلى هذه النسخ

المحافظة على النتائج مطبوعة أي حفظ نسخ من اليوميات وحسابات الأستاذ والقـوائم              - ه 
  .وتحديد من له الحق بالوصول إلى النتائج

  .لعاملين لميدان المحاسبة باستخدام النظم المحاسبية الالكترونيةتوجيه ا  - و 
عدم السماح للعاملين الذين تم الاستغناء عنهم بالوصول لأي من سـجلات الحاسـب،                -ز  

وذلك من خلال تغيير كلمات السر التي كانوا يتعاملون بها والتنبيه على العاملين بعدم              
  .السماح لهم بالوصول لنظام الحاسب

لمات السر بشكل مستمر وليس على أساس جدولي وبصفة خاصة بعـد نقـل              تغيير ك   -ح 
العاملين، حيث يؤدي هذا إلى منع الوصول غير المصرح به للملفات والبرامج ومـن              

 .ثم منع جرائم الحاسبات

وتوصلت الباحثة إلي إنه إذا فشل النظام المتكامل للرقابة الداخلية فـي تحقيـق أهدافـه أو     
 يمكن إرجاع هذا الفشل إلى وجود قصور في إجراءاته الرقابية وحدها،             لا هبعض منها، فإن  

  .وإنما يصاحبه قصور في التطبيق العملي لهذه الإجراءات
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مخاطر نظم المعلومات المحاسبية الإلكترونية على المصارف العاملة في قطاع غزة "
  ".)دراسة تطبيقية(

  :وقد هدفت الدراسة إلى   
 تعرف على طبيعة المخاطر التي تهدد أمن  نظم المعلومات المحاسبية الإلكترونيـة فـي               ال

 المصارف العاملة في قطاع غزة ،

  التعرف على الأسباب التي تؤدي إلى حدوث تلك المخاطر لنظم المعلومات المحاسبية. 

            وسائل التعرف على الإجراءات التي تحول دون وقوع تلك المخاطر ومعرفة الإجراءات وال
 . الرقابية المتبعة من قبل المصارف العاملة في قطاع غزة

  التركيز على مخاطر مخرجات الحاسب الآلي.  

  :وقد تم التوصل إلى مجموعة من النتائج أهمها  
     تكنولوجيا المعلومات في المصارف العاملة في قطـاع         يأوضحت الدراسة قلة عدد موظف 

همته تشغيل أنظمة الحاسب، بينما الموظفين      غزة، حيث تعتمد الفروع على موظف واحد م       
 .المختصين يكون مكانهم في المراكز الرئيسية ، وغالباً ما توجد في الضفة الغربية

                 الإدارة الجيدة تستطيع أن تقلل أو تحد من حدوث المخاطر، التي تواجه نظـم المعلومـات
 .المحاسبية لدى المصارف

       ،يقلل من إمكانية حدوث مخاطر نظـم المعلومـات         تطبيق إجراءات أمن النظم المعلوماتية
 .المحاسبية

 :      كما أوصت الباحثة بعدة نقاط أهمها

                 وضع إجراءات تضمن استمرارية عمل وجاهزية نظم المعلومـات، للعمـل فـي حالـة
الأزمات، من خلال استخدام تجهيزات منيعة ومتينة، بحيث تستطيع اكتشاف المخاطر قبـل   

 .قوعهاحدوثها، والحد من و

     العمل على تطوير شبكة المصارف، وربطها بشبكة الانترنت، من أجل تمكين العملاء مـن
ولكن مـع إحكـام الرقابـة        تنفيذ الخدمات الخاصة بهم بسهولة وبسرعة دون أي تأخير،        

المصرفية على شبكة المصرف، ووضع قيود تحد من محاولة اختراق شـبكة المـصرف،           
 . مرخص لهم بالحصول عليهاوالحصول على أي معلومات غير 
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على وزارة المالية تطبيقية دراسة ("أثر التحول في نظم المعلومات المحاسبية "     

  ).الفلسطينية
 :وهدفت الدراسة إلى

               تتبع أثر المعالجة الآلية على نظم المعلومات المحاسبية من خلال المـدخلات والمعالجـة
 .والمخرجات

 رف على الممارسات العملية في المعالجة الآلية لأنظمة المعلومات من خلال التعـرف             التع
 .على الوظائف والأنشطة داخل الوزارة

 دراسة العلاقة بين المعالجة الآلية والنتائج التي ترشد للممارسات المستقبلية. 

  :لية وبناء علي الدراسة التي أجرتها الباحثة تم التوصل إلي أهم النتائج التا  
               فيما يتعلق بتحقيق مدخلات نظم المعلومات المحاسبية في بيئة المعالجة الآليـة لمتطلبـات

التعليمات والأنظمة المالية في وزارة المالية، أن هذه المتطلبات موجودة بدرجـة كبيـرة،              
وهى تحديد تاريخ كل عملية ،وحفظ العمليات في ملفات خاصة، ونقل البيانات الأصلية إلي              

 . الإدخال لنظام المعالجة، والتأكيد علي أن المعلومات لا تتكرر في الإدخالوثائق

             فيما يتعلق بمخرجات أنظمة المعلومات المالية استنتجت الباحثة أن أنظمة المعلومات توفر
إصدار قوائم مالية موحدة وتخزين البيانات بطريقة صـحيحة، وتـوفير        : المخرجات التالية 

ستخراج مخرجات تساعد فـي التسلـسل الرقمـي والتقـارير           وا ملف للتوثيق والفحص،  
 .المحاسبية الملائمة لاتخاذ القرار

               فيما يتعلق بمتطلبات مستخدمي الأنظمة المالية نستنتج وجود المتطلبـات التاليـة بدرجـة
 يمكن استعادة البيانات والمعلومات عند الحاجة، وإمكانية الاعتماد علي مخرجـات            ،كبيرة

 . الآلية، وإمكانية إجراء الفحص التفصيلي للبياناتنظام المعالجة

 ندات الورقية بشكل كاملتسميقوم النظام باستخدام ال. 

                لا يستطيع النظام توفير ميزة الرسوم البيانية لتوضيح المعلومات التي نتجت عنـه بـشكل
 .سهل وبسيط وإظهار العلاقة بين المتغيرات

 أهيل النظام عوائق بشرية ينقصها التييوجد ف. 

 لا توجد سياسات وإجراءات واضحة لاستخدام نظم المعلومات المحاسبية. 

               عدم القدرة على معرفة أهمية نظام المعلومات الالكترونية، وعدم الثقة فيه، وهذا دليل على
  .عدم الوعي
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دراسـة  " (نية وتقييم نظام المعلومات المحاسبية الالكترونية في الشركات الفلـسطي         دراسة"
  .)تطبيقية على الشركات المساهمة في قطاع غزة

وهدفت الدراسة إلي تقيم نظم المعلومات المحاسبية الالكترونية في الشركات المـساهمة               
 وذلك للتعرف علي واقعها من حيث مدى توفر مواصفات الجودة، وتـوفر     قطاع غزة العاملة في   

وكذلك مدى مواكبتها للتطورات      ورغبات المستخدمين،  القدرة والإمكانيات اللازمة لتلبية حاجات    
  . ووضع تصور واضح يساعد في تقيمها التكنولوجية،

  :وخلصت الدراسة إلي عدة نتائج أهمها  
          فيها القدرة والإمكانيات الكافية   أن النظم الالكترونية المطبقة في الشركات المساهمة تتوفر ،

 .ينوكذلك توفر إشباع حاجات ورغبات المستخدم

             توافر مواصفات وخصائص الجودة في نظم المعلومات المحاسبية الالكترونية المطبقة فـي
 . قطاع غزةالشركات المساهمة في

              ،إن شركات البرمجة الفلسطينية يتوفر فيها عنصر التطوير، ويتوفر فيها الكفاءة والخبـرة
 .وتعتمد علي نفسها في إعداد نظم المعلومات المحاسبية الالكترونية

         ،توجد علاقة قوية بين توفر خصائص الجودة في نظم المعلومات المحاسـبية الالكترونيـة
 .وقدرة هذه النظم علي تلبية حاجات ورغبات المستخدمين

 : كما أوصت هذه الدراسة بعدة توصيات كان أهمها  

     علي صلاحيات استخدام البـرامج، بمـا يـسمح        ةضرورة وضع الضوابط الرقابية اللازم 
حاجات ورغبات المستخدمين لأنظمة المعلومات المحاسبية الالكترونية قي الشركات         بتلبية  

 .المساهمة وفي ظل وجود الضوابط، وبما لا يتعارض مع القواعد والأعراف المحاسبية

               ضرورة إجراء الدراسة العميقة والواعية عند اتخاذ قرار باستخدام أي من البرامج وفقاً لما
 أو تطويره، أو استبداله، وذلك بالاستعانة بذوي الخبرة في هـذا            تنتجه من نظم معلومات،   
  .الخصوص من المهنيين

 :)2007(دراسة مصلح  - ١٣

  ). دراسة تطبيقية علي البنوك"(أثر استخدام الحاسوب علي أنظمة الرقابة الداخلية "
 العاملة  وهدفت الدراسة إلى بيان أثر استخدام الحاسب على أنظمة الرقابة الداخلية في المصارف            

في قطاع غزة وبيان مدى قوة إجراءات الرقابة الداخلية العامة والتطبيقية في تلك المصارف وقد               
قسم الباحث إجراءات الرقابة إلى رقابة عامة ورقابة على التطبيقات، وقسم الرقابة العامـة إلـى     
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 الحاسب والبيانـات  رقابة تنظيمية والرقابة على إعداد وتطوير النظام والرقابة لمنع الوصول إلى      
والملفات والرقابة على أمن البيانات والملفات، ورقابة التطبيقات إلى رقابة المـدخلات ورقابـة              

  .المخرجات
  :وقد أظهرت نتائج الدراسة ما يلي   

لإجراءات الرقابية بجميع مجالاتها فـي   اأن نظام الرقابة الداخلية في ظل استخدام الحاسب يحقق       
 . غزة المصارف العاملة في

  : كما أوصي الباحث بضرورة  
          قيام سلطة النقد بصفتها الجهة المخولة بالرقابة علي المـصارف بوضـع مجموعـة مـن

الإجراءات الرقابية الواجب توافرها في ظل استخدام الحاسب وإلزام المـصارف العاملـة             
 .بإتباعها

    شكل دوري بهدف تحديـد  تأهيل مجموعة من المدققين الداخليين لتقييم الإجراءات الرقابية ب
 .جوانب الضعف ووضع الإجراءات المناسبة لمعالجتها

               دعوة المصارف إلى عقد دوارات للموظفين لمواكبه التطور السريع في مجـال الحاسـب
 .والخدمات الالكترونية التي تقدمها المصارف

 وضع خطة لقسم الحاسب يتم تنفيذها في حالات الطوارئ وتدريب الموظفين عليها. 

 دوري لمدى فعالية الإجراءات الرقابيـة المطبقـة فـي درء            معوة المصارف للقيام بتقيي   د 
  .المخاطر

 تعليق على الدراسات السابقة
 : أنها ركزت علىلاحظ الباحثوبالنظر إلى الدراسات السابقة   

    المعلومات المحاسبية، في إنتاج المعلومات ذات الكفاءة والفاعليـة،          مبيان وتحليل دور نظ 
 .فاء بالاحتياجات الإدارية اللازمة في ترشيد القرارات الإداريةللو

               ركزت هذه الدراسات في الغالب على نظم المعلومات الإدارية المحـسوبة دون التركيـز
على نظم المعلومات المحاسبية المحسوبة  كدراسة غنيم والتي طبقت على بلـديات قطـاع     

 .غزة

      ائص وجودة الأنظمة الالكترونية كدراسـة      ركزت الدراسات السابقة على مواصفات وخص
نيـة المطبقـة فـي الـشركات      قاعود والتي هدفت إلى تقيم مدى جودة الأنظمـة الالكترو         

 .المساهمة
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               تناولت بعض هذه الدراسات العديد من المشكلات التي خلقها استخدام الحاسب الآلي مثـل
ــشار فيروســات الحاســب كدراســة    ــة    وRoufaielالغــش والتلاعــب وانت دراس

Hannaford. 

              كما طرحت بعض الدراسات السابقة أمن المعلومات ومعرفة الاختراقات التي قد تحدث في
نظم المعلومات المحاسبية وأنواع تلك المخاطر وأسباب حدوثها كدراسة شريف ودراسـة            

 .أبو موسى

               ع ركزت الدراسات السابقة علي التحول الآلي في نظم المعلومات المحاسـبية فـي القطـا
 . التي طبقت على وزارة المالية الفلسطينيةنزعانييالالحكومي كدراسة 

        ركزت الدراسات السابقة علي التحول الآلي في نظم المعلومـات المحاسـبية فـي قطـاع
منشآت الأعمال خاصة في الشركات المساهمة  كدراسة سـنكري فـي سـوريا ودراسـة       

 . في الأردنالحديثى

     قابة الداخلية في ظل النظم الالكترونيـة فـي المـصارف            تناولت بعض هذه الدراسات الر
كخن والتي طبقت على البنوك     الولكن في بيئة مختلفة عن البيئة الفلسطينية المعقدة كدراسة          

 .الأردنية

               بعض هذه الدراسات تطرقت إلى نظم الرقابة الداخلية في ظل النظم الالكترونية كدراسـة
كترونية المعمول بها فـي قطـاع غـزة والظـروف            واقع النظم الال   تمصلح ولكنها أغفل  

 .السياسية والاقتصادية المتقلبة

وجاءت هذه الدراسة نتيجة لمتابعة الجهود الطيبة والتي تمثلت بوجود العديد من الدراسات             
التي تناولت المعالجة الآلية لنظم المعلومات المحاسبية ومدى تطـور أدوات الرقابـة الداخليـة               

جة الآلية للبيانات والمعلومات المحاسبية ،كما تناولـت الدراسـة واقـع نظـم               مع المعال  نسجملي
المعلومات الالكترونية وأنواعها المطبقة على مصارف قطاع غزة والتي حسب علم الباحث لـم              

 .  ناولها أحد قبلهتي

 ـ                توفي ضوء ما سبق تناولت الدراسة في الفصل السابق تحليل الفكر المحاسبي وتطرق
  وفروض ومنهجية البحث، ومجتمع وعينة ومحددات البحث       ،بحثلإطار العام لمشكلة ال    إلى ا  هفي
لخطـة البحـث   وإكمـالاً  . بحثلأدب المحاسبي والدراسات السابقة لمشكلة ال تطرقت بإيجاز ل   ثم

 في الفصل التالي إلى نظم المعلومات المحاسبية الإلكترونية الذي يـشمل    وأهدافه تتطرق الدراسة  
ص ومكونات نظم المعلومات المحاسبية، والمخاطر التي تواجه نظـم المعلومـات     مفهوم وخصائ 

  .المحاسبية الالكترونية في مصارف قطاع غزة
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  . مفهوم و خصائص و مكونات نظم المعلومات المحاسبية الالكترونية : ٢/١
  . المخاطر التي تواجه نظم المعلومات المحاسبية الالكترونية  :  ٢/٢

  

  الفصل الثاني
 نظم المعلومات المحاسبية الإلكترونية
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  ل الثانيالفص
  نظم المعلومات المحاسبية الإلكترونية

في إطار خطة البحث وأهدافه تتطرق الدراسة في هذا الفصل إلى التعرف على مفهـوم                 
وخصائص ومكونات نظم المعلومات المحاسبية الالكترونية ، والمخـاطر التـي تواجـه نظـم               

  .المعلومات المحاسبية 
  :ات المحاسبية الالكترونيةنظم المعلوم  مفهوم وخصائص ومكونات:٢/١

  : مقدمة
النظام المحاسبي من أقدم نظم المعلومات ومـصدراً رئيـسياً يـساعد الإدارة فـي               يعد    

  .الحصول علي المعلومات التي تساعدها في اتخاذ القرارات المناسبة 
ويتكون النظام المحاسبي من مجموعة من المستندات والدفاتر والـسجلات التـي تمثـل        

لنظام ويهتم نظام المعلومات بتحليل  وتلخيص وتقرير  العمليات الواردة بها من أجـل               مدخلات ا 
  .الحصول علي معلومات تمثل مخرجات النظام والتي تساعد في تحقيق الأهداف المحددة للنظام

مجموعة من المدخلات من خـارج وداخـل        "  بأنه )٣ص:٢٠٠٧عبد الرحمن، (ويعرفه    
يتم إدخالها للنظام وعمل أعمال التسجيل والتبويب والتحليـل         ) ريرمستندات، جداول، تقا  (الشركة  

ومن ثم تكون المخرجات عبارة عن تقارير أو قوائم مالية ويكون هناك ارتباط بـين المـدخلات             
 Feedوالمخرجات النهائية وأي قصور في هذا الارتباط يفيدنا في تطوير النظام وهذا ما يسمي 

Back     عمل بشكل كفؤ لتحقيق الهدف الذي أنشئ من أجلـه يجـب أن         وأي نظام معلومات لكي ي
  ".يكون هناك ارتباط بين عناصر هذا النظام

أحد أهـم نظـم     : " النظام المحاسبي بأنه   )١٥ص: ٢٠٠٣جمعه وآخرون،   (كما يعرف     
المعلومات في الوقت الحاضر، حيث يهتم بتسجيل العمليات وإعداد تقرير عنها وتقـديمها إلـي               

  ". الداخلية والخارجيةمختلف الجهات
  :هو نظام محاسبي  أيوالهدف من وجود

               توفير معلومات لمستخدمي البيانات أو متخذي القرارات سواء كان المستخدم من داخل  أو
 .خارج الوحدة الاقتصادية

            توفير رقابة محاسبية والضبط الداخلي بقصد زيادة ثقة المـستخدم فـي مخرجـات هـذا 
 .النظام
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   كلفة التشغيل للنظام ومخرجات النظام بحسب حجـم الوحـدة الاقتـصادية،            الموازنة بين ت
بحيث لا تكون تكلفة إعداد أو تصميم النظام والمستخدمين لاحقاً أكبر مـن عوائـد هـذا                 

  .الاستخدام
أن النظام المحاسبي عبارة عن مجموعة من العناصر والإجـراءات          ستنتج الباحث مما سبق     يو

ات تسجيل وتلخيص وتبويب وتقرير العمليات المالية بهـدف مـساعدة           والوسائل التي تقوم بعملي   
  .الجهات الداخلية أو الخارجية في اتخاذ القرار المناسب وفي الوقت المناسب

  :مفهوم نظم المعلومات المحاسبية الالكترونية: ٢/١/١
م أن كبر حجم المنشات وكثرة حجم بياناتها والتقدم التكنولوجي الهائل خاصة فـي عـال                

الحاسبات الآلية، جعل استخدام الحاسب في منشآت الأعمال ضرورة حتمية، لا يمكـن تجاهلهـا         
في عصر أصبحت المعلومات فيه من أكثر السلع أهمية ،وذلك لقدرتـه الهائلـة علـي تـوفير                  
المعلومات بسرعة ودقة عالية، مما يؤهل نظم المعلومات المحاسبية لأن تكون فعالة وذات كفاءة              

ما دفع المنظمات لتتجه نحو تشغيل نظام معلومات محاسبي إلكترونـي، وهـذا يتطلـب               عالية م 
  .دراسة هذه النظم الحديثة ومعرفة خفاياها

  :  نظام المعلومات المحاسبية بأنه)٦٦ص: ٢٠٠١حفناوي، ( ويعرف  
أحد أنظمة المعلومات الالكترونية في منشآت الأعمال،يهدف هذا النظام إلـي تخـزين             "  
ات المحاسبية التي يتم التوصل لها بعد معالجة البيانات المحاسبية التـي يـتم الحـصول                المعلوم

  ".عليها من البيئة الداخلية والخارجية
 بأنه يمكن تعريف نظام المعلومات المحاسبي الالكتروني بأنه عبـارة عـن             يرى الباحث   

فاعل معاً وتتكامـل وتتناسـق      مجموعة من الأفراد والعمليات والبيانات والتقنيات الحديثة التي تت        
لتزويد المديرين والموظفين والعملاء وزوار المنظمة علي شبكة الانترنت بمعلومات لازمة لهـم            
وذلك من خلال بناء بنية تحتية قوية وتصميم نظام إلكتروني قوي لأمن البيانات وحماية البيانات               

ة أو عملائها وذلك من خلال استخدام       الهامة للمنظمة من السرقة وحماية البيانات السرية بالمنظم       
  . البرامج المضادة للفيروسات

  :خصائص نظم المعلومات المحاسبية الالكترونية: ٢/١/٢
بأنـه يجـب أن يتميـز نظـام المعلومـات المحاسـبي       )٤٧ص  : ١٩٩٨البحر،(ويرى  

 ـ                ة الالكتروني بالمرونة العالية التي تمكنه من استيعاب كل ما هـو ضـروري ومتعلـق بالعملي
  .الإدارية والمالية والفنية في وظائفها المختلفة ومراحلها المتعددة
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   إن الغاية الأساسية من تحليل وتصميم الأنظمة المحاسبية هـو تطـوير أنظمـة المعلومـات                
 تعتمد كلية علي نظم التقنية الحديثة لتكنولوجيا المعلومات،         ةالمحاسبية من أنظمة عادية إلي أنظم     

 الجودة العالية هو الذي يلبي متطلبات المستخدم بكفاءة وليس ذلك النظام الـذي              فالنظام الجيد ذو  
  .يستخدم أحدث التقنيات أو الأساليب لمجرد كونها أدوات حديثة فحسب

بأنه لابد أن يتوفر عدة خصائص ومميزات فـي أي  )٣٣-٢٤ص: ٢٠٠٤صيام،  (ويري  
  :نظام معلومات حديث وهي

ياجات المستخدمين والمنظمة والجهات التي تتعامل معها علي        ويقصد بها تلبية احت   :الفعالية - ١
  .وجه السرعة

 .وتعني الاستخدام الأمثل للموارد المتاحة:الكفاءة - ٢

ويقصد بها مدى ملائمة المعلومات التي يوفرها النظام،        : الملاءمة والقابلية للقياس الكمي    - ٣
 ـومدى ارتباطها بموضوع القرار الذي يكون محل الدراسة، إلـي جا            مـدى ارتبـاط     بن

المعلومات بأهداف المنشأة، وكذلك إمكانية التعبير عنها أو وضعها فـي صـورة كميـة،               
ثـواني أو   ٣ويجب وضع معايير جودة لمستويات الأداء مثل زمن الاسـتجابة لا يتعـدى        

 .وهكذا ...... قيد في الدقيقة ٦٠داء هو ترحيل يكون معدل الأ

 إلي معرفـة    اًمخرجات من تقارير واستعلامات استناد     ويقصد بها الوثوق في ال     :الموثوقية - ٤
 .ما يحتاجه المستخدمون من حجم التقارير المالية

فر في تلك النظم جميـع  يتوأي  :سهولة الاستخدام وسهولة معالجة مشاكل النظم المختلفة     - ٥
 .الإمكانيات التي تجعلها سهلة الاستخدام وسهلة التعلم

 أي القدرة علي العمـل فـي        .ستخدام أكثر من مستفيد   علومات لا وتعني تكيف الم   :المرونة - ٦
  .مختلف الظروف وبدون عطل

وتعنـي إمكانيـة إدخـال    :  الصيانة وسرعة استجابة النظام للأحـداث المختلفـة    سهولة -٧
التعديلات المختلفة أو التغيرات في النظام لضبط مخرجاته وفق الاحتياجات المتغيرة فـي             

 .البيئة بأقل تكلفة ممكنة

كون هناك دقة في مدخلات النظام وعملياتـه   يجب أن ي:لمطلوبة في عمليات النظام  الدقة ا  - ٨
ومخرجاته، حيث يجب تحديد البيانات المالية والمحاسبية التي يحتاجها النظـام المحاسـبي             
وتحديد كافة العمليات بين الأقسام بدقة حتى تخرج القوائم والمخرجـات النهائيـة سـليمة               

 .م ومعلوماته تتسم بالكمال والدقةويجب أن يكون عمل النظا
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 تعبر عـن     الدقة المطلوبة في عمليات النظام      بأن )٣٠ص: ١٩٩٨برهان وجعفر،   (ويرى      
 .نسبة المعلومات الصحيحة إلي الكمية الإجمالية من المعلومات خلال فترة محددة من الزمن

 ـ  وتعني أن المنشاة تراقب النظام وتتخذ من الإجراءات ما           :الرقابة - ٩  والأمـان   قيكفل التواف
 .والدقة وصيانة النظام

  .وانب الحالة التي تجري معالجتها وتعني توفر معلومات تغطي جميع ج:الشمول -١٠
    :المحاسبيةمكونات نظام المعلومات : ٢/١/٣

 .  نظم المعلومات الالكترونية علي مجموعة من المكونات لتقوم بتأديـة واجباتهـا            تعتمد  
  :أن أهمها)٧٣٣ص: ٢٠٠٠البراد، (ويرى 

مستخدمو النظام من محاسبين ومندوبي مبيعات ومهندسين وعملاء ومـديرين          وهم  :الأفراد - ١
  .وكذلك الأفراد القائمين علي تشغيل النظام وإعداده مثل محللي ومصممي ومسئولي النظم

وهي تشمل كافة أجهزة الكمبيوتر والأجهزة المتصلة بها والمستخدمة في إدخـال            :الأجهزة - ٢
 الأمر علي ذلـك ولكـن يـشمل أيـضا           ر البيانات وإخراج المعلومات، ولا يقتص     وتشغيل

الوسائط التي يتم تسجيل البيانات عليها من الأوراق المكتوبة وحتى الأقـراص الممغنطـة              
 .والمدمجة

وتشمل البرامج التي يستخدمها النظام وهناك نوعان من البـرامج، بـرامج نظـم              :البرامج - ٣
 في أجهزة الكمبيوتر، وبرامج التطبيقات وهي التي تستخدم فـي           التشغيل وهي التي تتحكم   

تلبية احتياجات الإدارة المختلفة، كما تشمل أيضا الإجـراءات المتبعـة لتـشغيل البيانـات      
 .والمتعلقة بخطوات تشغيل البيانات والتي يجب أن  يلتزم بها المستخدمين للنظام

بتشغيلها من أجل إمداد الإدارة باحتياجاتها مـن     وهي المادة الخام التي يقوم النظام       :البيانات - ٤
 بكفاءة حتى يمكن استخدامها الاستخدام الأمثل والمتمثل في         تالمعلومات، ويتم إدارة البيانا   

  .معلومات مفيدة للمستخدمين للنظام
 أجهزة الكمبيوتر بعضها البعض والبرامج عـن إدارة   لمثل البنية الأساسية لاتصا   :الشبكات - ٥

 .الخ... هذه الأجهزة، ومستلزمات الاتصال من كابلات وأسلاك ألياف ضوئيةالاتصال بين

وهي الوعاء الذي يحتوي على البيانات الأساسية المخزنـة علـى وسـائل             :قاعدة البيانات  - ٦
 .التخزين المختلفة والتي لابد من توافرها حتى يمكن القيام بعملية التشغيل

بأنها عادة ما تكون مطبوعة فـي       )١٣ص ،١٩٩٨الفيومي وحسين،   (ويؤكد  :أدلة التشغيل  - ٧
وعادة ما يوجد نوعـان مـن الأدلـة فـي نظـم       " دليل التشغيل "شكل كتيبات يطلق عليها     

الحاسبات الإلكترونية أحدهما لمستخدمي النظام والذي يتضمن التعليمات الخاصة بإعـداد           
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فخـاص بالعـاملين   البيانات وكيفية إدخالها والتعليمات الخاصة بتشغيل الحاسب، أما الثاني     
 .في مركز الحاسب الإلكتروني أنفسهم الذين يقومون بتشغيل النظام

  : الإلكترونيةالمخاطر التي تواجه نظم المعلومات المحاسبية: ٢/٢
  :مقدمة
بة في الاتصالات   يبالرغم من مزايا الانترنت والتقدم الالكتروني وما أحدثاه من ثورة ره            

 ورغبة المنشآت في اقتناء وتطبيق أحـدث الـنظم والبـرامج            ونقل المعلومات والوصول إليها،   
الالكترونية قد جعل من اليسير علي تلك المنشات استخدام الحاسب الآلي، ومكنها من أداء العديد               

 الجديـد   النظـام إلا أنه في الوقت نفسه وجد في هذا         من المهام والوظائف بصورة أسرع وأدق       
ة المتعلقة بأمن وتكامل النظم المحاسبية الالكترونية، نظرا         والمخاطر الهام  مجموعة من الثغرات    

لأن التطور في الحاسبات وتقنية المعلومات لم يصاحبه تطور مماثل في الممارسات والـضوابط              
الرقابية، لذلك أصبح من المهم داخل أي منظمة تتبع نظام الأعمال الالكترونية أن تقوم بتعـديل                

أبـو موسـي   ( ليتناسب مع  نظام العمل في ظل التطور الالكتروني       نظام الرقابة الداخلية الحالي   
  ).٥١٠ص:٢٠٠٤،

  :وفي إطار خطة الدراسة يتناول الباحث في هذا المبحث ثلاث نقاط  
  .أمن وسلامة المعلومات المحاسبية الالكترونية): ٢/٢/١(
  .ونيةالمخاطر التي يمكن أن تتعرض لها نظم المعلومات المحاسبية الالكتر): ٢/٢/٢(
  .متطلبات أمن وحماية نظم المعلومات المحاسبية الالكترونية): ٢/٢/٣(

  :المعلومات المحاسبية الالكترونيةوسلامة أمن : ٢/٢/١

  :المعلومات المحاسبية الالكترونيةوسلامة أمن      مفهوم 
 الـسياسات   : بأنـه  أمـن المعلومـات   . )Volonino&Robinson,2004,p1 (يعرف  

قاييس الفنية التي تستخدم لتحول دون الوصول غيـر المتعمـد أو الـسرقة أو               والإجراءات والم 
    .التدمير للسجلات

السياسات والممارسات التقنية التي يجب أن تكـون داخـل          "ة عن   روأمن المعلومات عبا    
ان ،هـذا  لكترونيا عبر الشبكات بدرجة معقولة ومؤكدة من الأم    إلتداول حركات الأعمال    المنظمة  
مـال   والحركات والتخزين الالكترونـي وعلـي شـركات الأع         نطبق علي كل الأنشطة   الأمان ي 

  "  لمخاطر الاختراقين وأي شخص أخر ممكن أن يكون معرضاًوالزبائن والمنظمين والمؤمنّ
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 أن المقصود بأمن  وسلامة المعلومات وجود مجموعـة          )٢٥١ص:٢٠٠٦وشحاته،نصر  (ويرى
ي تحقيق الحماية للنظام من أي أحداث مـستقبلية تهـدد           من الإجراءات والأساليب التي تهدف إل     

    . أو عدم دقتها أو فقد سريتهاتالنظام وتؤدي إلي فقد المعلوما
 أن أمن المعلومات هو ذلك النظام الذي يقوم بدراسة القواعد والقـوانين             ومما سبق يمكن القول   

التي تواجهها والعمـل علـي      والنظريات التي تهتم بتوفير الحماية لأمن المعلومات من المخاطر          
 لحماية ومواجهة المخاطر والتغلب عليهـا، ويمثـل الالتـزام           ةتوفير الأساليب والوسائل اللازم   

إن و .بتطبيق القواعد والقوانين الخاصة بأمن المعلومات بإضفاء الثقة بنظام المعلومات المحاسبي          
المعلومات تعني عدم إفـشاء      فسرية   ،مفهوم أمن المعلومات يختلف عن مفهوم سرية المعلومات       

أو حصول أطراف علي بعض المعلومـات قبـل          المعلومات وحصول أطراف علي المعلومات،    
 ـ   . تاريخ نشر هذه المعلومات والإعلان عنها بشكل واضح   ة بينما أمن المعلومـات يهـتم بطريق

  .يكون في الشكل التي تحفظ فيه المعلومةحفظ المعلومات، فأمن المعلومة 
   : المعلوماتعناصر أمن

لابد من توفر مجموعة من العناصر التي يجب أخـذها          )٢٥٢ص:٢٠٠٦نصر وشحاته، (يرى  
  :بعين الاعتبار لتوفير الحماية المطلوبة للمعلومات وأهمها

 :Confidentiality  المعلوماتسرية - ١

من عدم اطلاع أشخاص غير مصرح لهم على المعلومات،وعـدم          التأكد   بها  والمقصود    
 ومكتملـة أثنـاء   تغير بها أو تحريفها لضمان أن تكون المعلومات صـحيحة ودقيقـة   إجراء أي   

ولتحقيق هذا الهدف يجب على المؤسسة استخدام طرق الحماية المناسـبة مـن             .تخزينها أونقلها 
عمليات تشفير الرسائل ،وعدم التعرف على حجم المعلومـات  : خلال استخدام وسائل متعددة مثل    

 .أو مسارها

 :Integrity حتوىسلامة الم - ٢

وتعني التأكد من أن ما تحتويه المعلومات صحيحة وأنه لا يمكن تعديلها أو تـدميرها أو                  
العبث بمحتوياتها في أي مرحلة من مراحل المعالجة أو التبادل سواء كان التعامل داخليـا فـي                 

الاختراقـات  المنظمة أو خارجياً منِ قبل أشخاص غير المصرح لهم وهذا غالباً ما يحدث بسبب               
الفيروسات حتى لا يمكن لأحد أن يكسر قاعدة البيانات ويقوم بتغيير رصيد            : غير المشروعة مثل  

  .حسابه، لذلك يقع على عاتقه إتباع وسائل حماية مناسبة
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  :Authenticationالتوثيق - ٣

والمقصود به التأكد من هوية الشخص الذي يحاول استخدام المعلومة ومعرفـة مــاذا                
 المستخدم الصحيح لتلك المعلومات أم لا وذلك من خلال التأكد من كلمة السر الخاصـة                كان هو 

أن هناك ثلاث طرق للتحقق من الهوية       لأمن المعلومات   ) RSA(بكل مستخدم وتوضح مؤسسة     
  .)٦٨ص:٢٠٠٦الشريف ،(: الشخصية للمستخدم وهي

  كلمة المرور : عن طريق شيء يعرفه الشخص مثل   -أ 
وهي عبارة عن كود يقـوم      ) Token(كه الشخص مثل رسالة التشفير      عن طريق شيء يمل     - ب  

  . التشغيل أو الشهادة الإلكترونية تبإدخاله المستخدم للحاسب للحيازة على صلاحيا
عن طريق شيء يتصف به الشخص من الصفات الفيزيائية مثل بصمة الإصبع أو المـسح                 -ج 

  .الشبكي أو الصوت
قتين علـي           باسـتخدام طـري   )RAS(ها، وتنـصح مؤسـسة      وكل طريقة لها إيجابياتها وسلبيات     

  . مع بعضهما البعضالأقل
   :Availability المعلومة توفير الخدمة أو استمرارية - ٤

وهي تعني التأكد من استمرارية عمل نظام المعلومات بكل مكوناته و اسـتمرار القـدرة          
ت وضمان عدم تعـرض مـستوى       على التفاعل مع المعلومات وتقديم الخدمات لمواقع المعلوما       

المعلومات إلى منع استخدامها أو الوصول إليها بطرق غير مشروعة يقوم بها أشخاص لإيقـاف               
  . الخدمة بواسطة إرسال كم هائل من الرسائل العبثية إلى الأجهزة الخاصة لدى المنظمة

  No repudiation:عدم الإنكار - ٥

ولهذا الإجراء لابـد     تصل بالمعلومات معين م وهو عدم إنكار الشخص الذي قام بإجراء          
من توفر طريقة أو وسيلة لإثبات أي تصرف يقوم به أي شخص للشخص المسئول عن المعلومة                

  .مثل استخدام التوقيع الإلكتروني والمصادقة الإلكترونية
   :المخاطر التي يمكن أن تتعرض لها نظم المعلومات المحاسبية: ٢/٢/٢

حاسبية تتضمن عدد من المكونات التي يمكن أن تتواجـد فـي    بما أن نظم المعلومات الم      
مواقع مختلفة ومتباعدة مما يجعل هذه النظم غير محصنة، ومعرضة للكثير من المخاطر وهـذه               

الأخطار البشرية أو الكوارث الطبيعية، وإمـا       : المخاطر إما أن تكون أخطار غير مقصودة مثل       
  .ات أو إدخال الفيروسات وغيرهاسرقة المعلوم: أن تكون أخطار مقصودة مثل

وتعتبر الأخطار المقصودة أشد ضرراً على نظم المعلومات المحاسـبية مـن الأخطـار غيـر                
المقصودة وذلك نظراً لتزايد أعداد الجرائم الالكترونية سواء كانت من داخل المنظمـة أو مـن                
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 تحدث للـنظم  أن أهم الأخطار التي يمكن أن )٣٤٦ ص:٢٠٠٣جمعة وآخرون، (رىويخارجها  
  :الالكترونية هي

الوصول غير المرخص إلى قواعد البيانات التي تعمل على تشغيل نظم المعلومات المحاسبية              .١
 .سواء من داخل أو خارج المنظمة

استخدام نظام معلومات محاسبي غير محمي      : عدم كفاية إجراءات حماية قواعد البيانات مثل       .٢
 اكتشاف آلية الحماية المستخدمة فيه والقدرة على        بشكل كافي أو يكون من السهل على الغير       

 .تعطيله

تعطل الآلات والتجهيزات وتوقفها عن العمل بسبب أي عطل ميكانيكي أو بسبب عطل فـي                .٣
 . برمجيات نظم المعلومات المستخدمة فيها

التلف الذي يصاحب دخول الفيروسات أثناء انتقال المعلومات عبر قنوات أو وسائل الاتصال              .٤
 .تلفةالمخ

وجود بعض التجهيزات أو المحطات الطرفية في أماكن غيـر آمنـة ممـا يجعـل سـرقة                   .٥
 .المعلومات أو البيانات أمراً سهل

 .الكوارث الطبيعية .٦

 ).القراصنة(الاختراق المتعمد وبعض الإضرار والتخريب  .٧

 تهديـدات أمـن نظـم المعلومـات         )٥١٣-٥١١ص: ٢٠٠٤أبو موسـى،    (ويصنف    
  :نية من وجهات نظر مختلفةالمحاسبية الإلكترو

    :من حيث مصدرها إلي) ١(
  مللمخاطر الداخلية لـنظ   وبما أن موظفي المنشات يمثلون المصدر الرئيسي:مخاطر داخلية 

المعلومات وذلك لأن بعض موظفي المنشآت غير أمناء ويكون لديهم صلاحيات الـدخول             
رها أو تحريفها أو تعديلها، إضـافة      إلي النظام والوصول إلي البيانات، ومن ثم إمكانية تدمي        

إلي أنهم أكثر دراية ومعرفة بنقاط الضعف والقصور في الضوابط الرقابية المطبقـة فـي               
 .المنشاة

 بأنها الأخطار التي يمكن أن تحـدث أثنـاء    )٣٤٦ص:٢٠٠٣جمعة وآخرون،   (ويعرفها  
 ـ           ي تنفيـذ نظـم     إعداد وتصميم التجهيزات وقنوات الاتصال وأجهزة الحاسب التي سـتعمل عل

المعلومات المحاسبية وذلك من خلال عمليات البرمجة أو تجميع البيانات أو إدخالها ومعالجتهـا              
  .واستخراج النتائج، أوفي تحديد الصلاحيات
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   لا تقل أهمية عن المخاطر الداخلية لأن قراصنة المعلومات عادة مـا  : المخاطر الخارجيـة
لحاسب الآلي وتقنية المعلومات في الـدخول غيـر         يستغلون مهاراتهم العالية في استخدام ا     

القانوني إلي النظم والبرامج بهدف التلاعب في البيانات أو تـدميرها أو بهـدف الـسرقة                
والاختلاس، كما أن بعض المنافسين يحاولون اختراق الضوابط الرقابية و الأمنية للنظـام             

 .بهدف الاطلاع علي بعض المعلومات السرية
 
  :متسبب فيها إليمن حيث ال) ٢(
    والمقصود بها المخاطر الناتجة عن بعض التـصرفات البـشرية           :مخاطر من صنع البشر 

غير المتعمدة كالخطأ أو السهو أو الأخطاء المتعمدة وهـي الأخطـار المتعلقـة بـالغش                
 .والتلاعب

مـات  وتشكل الأخطار البشرية الغالبية العظمى للمشاكل المتعلقة بأمن وسـلامة نظـم المعلو        "
  ).٣٤٧ص: ٢٠٠٣جمعة وآخرون، (المحاسبية في المنظمات 

     وهي مخاطر ليس للإنسان دخل فيها، والتي تكون         : فيها يمخاطر لا علاقة للعنصر البشر 
 . نتيجة الزلازل والبراكين

 بأنها الأخطار التـي تـسببها الـزلازل       ) ٣٧٤ص: ٢٠٠٣جمعة وآخرون،   (ويعرفها    
أعطال التيار الكهربائي، والحرائق والمشاكل الناتجة عن تعطـل         والأعاصير والمشاكل المتعلقة ب   

نظم التكييف والتبريد، وهذه الأخطار تؤدي إلي تعطل عمل التجهيزات وتوقفها لفترات طويلـة               
، واسترداد البرمجيات وقواعد البيانات مما له الأثر الواضـح          ةنسبيا لإجراء الإصلاحات اللازم   

  .ت المحاسبيةعلي أمن وسلامة نظم المعلوما
  ).٥١٣ ص:٢٠٠٤أبو موسى، ( : من حيث العمدية إلي) ٣(
   وهي أخطار ناتجة عن تصرفات مقـصودة مثـل الإدخـال    : أخطار متعمدة أو مقـصودة

: ٢٠٠٣جمعة وآخرون،   ( ويعرفها .المتعمد لبيانات غير صحيحة أو تدمير متعمد للبيانات       
 لإدارة نظم المعلومات المحاسبية لمـا       بأنها هي الأخطار التي تمثل تحدياً كبيراً       ) ٣٧٤ص

تسببه من خسارة كبيرة، ويمكن أن تتم هذه الجرائم الالكترونية من أشخاص مـن داخـل                
المنظمة أو منِ قبل أشخاص من خارج المنظمة  يقومـون بـاختراق نظـم المعلومـات                 

   .المحاسبية بقصد تخريب وتدمير المعلومات
   ة عن تصرفات يقوم بها أشخاص نتيجة عدم الخبرة         وهي أخطار ناتج   :أخطار غير متعمدة

وعـدم الدرايـة     الكافية وإدخال بيانات أو تدمير البيانات غير المتعمد نتيجة السهو والخطأ          
 . المحاسبية، وتعتبر الأخطار غير المتعمدة أقل ضرراً من الأخطار المقصودة
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  :من حيث الآثار الناتجة عنها وتقسم إلى) ٤(
   وهي أخطار ينتج عنها أضرار للنظام وأجهزة الحاسـب          : أضرار مادية  مخاطر ينتج عنها 

الآلي أو التدمير المادي لوسائل تخزين البيانات مثل الشرائط والأقراص الممغنطة والتـي             
قد يكون سببها الكوارث الطبيعية مثل الزلازل والبراكين أو انقطاع التيـار الكهربـائي أو               

 ).٥١٤ص: ٢٠٠٤موسى، أبو (سقوط الشبكات لفترات طويلة

   وهي أخطار تصيب البيانات الموجودة في ذاكرة الحاسـب الآلـي   :أخطار فنية ومنطقيـة 
وتؤثر سلباً علي مدى إتاحة البيانات عند الحاجة إليها أو إفشاء بيانات سـرية لأشـخاص                

 فيروسات للكمبيوتر   لغير مصرح لهم وذلك من خلال تعطيل في ذاكرة الكمبيوتر أو إدخا           
أبـو موسـى،    (.فسد البيانات أو جزء منها مما يؤثر علي الموقف التنافـسي للمنـشأة            قد ت 

 .)٥١٤ص : ٢٠٠٤

 أنه قد تحدث المخاطر السابقة من خلال قيام المهاجم بالبحث           )٧٦ص: ٢٠٠٦الشريف،  (ترى  و
في مخلفات التقنية الخاصة بالمنظمة من قمامة وأوراق متروكة بهـدف الحـصول علـي أيـة                 

تساعد علي اختراق النظام للحصول علي كلمات السر المدونة علي الأوراق الملقـاة  معلومات قد  
أو الأقراص الصلبة التي يتم استبدالها، أو أي معلومة أخرى تساهم في اختراق النظـام والتـي                 

ونستطيع أن ندرك درجة خطورة تقنية القمامة من خلال ما حـصل مـع              ، تعرف بتقنية القمامة  
 .يكيةوزارة العدل الأمر

حيث قامت وزارة العدل الأمريكية ببيع مخلفات أجهزة  تقنية بعد أن تقرر إتلافها وكان                 
من ضمن تلك المخلفات جهاز كمبيوتر يحتوي قرصه الصلب على كافـة العنـاوين الخاصـة                
ببرنامج حماية الشهود وخوفاً من نشر تلك المعلومات أو استثمارها ضد الـوزارة فقـد قامـت                 

 بنقل كافة الشهود وتغيير مكان أقاماتهم وهوياتهم وهذا تطلب تكلفة ماليـة ضـخمة          وزارة العدل 
  وذلك بسبب الإخفاق في إتلاف الأقراص بطريقة صحيحة 

   :من حيث علاقتها بمراحل النظام) ٥(
  :مخاطر المدخلات  -أ 

وهي المخاطر الناتجة عن عدم تسجيل البيانات في الوقت المناسب وبشكلها الصحيح، أو               
وذلك من خلال خلق بيانـات غيـر سـليمة، أو           . م نقل البيانات بدقة خلال خطوط الاتصال      عد

الشريف، ( البيانات أكثر من مرة      لتحريف بيانات المدخلات، أو حذف بعض المدخلات، أو إدخا        
  ).٧٧ص:٢٠٠٦
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  :مخاطر تشغيل البيانات -ب
هي تتمثل في الاسـتخدام      المخاطر المتعلقة بعملية تشغيل ومعالجة البيانات و       بها ويقصد  

غير المصرح به لنظام وبرامج التشغيل أوفي تعديل وتحريف البرامج أو إدخال القنابل الموقوتة              
  .والجراثيم إلي الحاسب الآلي

   :مخاطر مخرجات الحاسب -ج
 بالمعلومات والتقارير التي يتم الحصول عليها بعد عملية التـشغيل           ويقصد بها المخاطر المتعلقة   

ة البيانات، وهذا يحدث من خلال طمس أو تدمير بنود معينة مـن المخرجـات أو خلـق     ومعالج
مخرجات زائفة وغير صحيحة أو سرقة المخرجـات أو إسـاءة اسـتخدامها، أو النـسخ غيـر        
المصرح بها من المخرجات، أو الكشف غير المسموح به للبيانات عن طريـق عرضـها علـى     

 طبع وتوزيع المعلومات بواسـطة أشـخاص غيـر          شاشات العرض، أو طبعها علي الورق أو      
مسموح لهم بذلك، أو توجيه المطبوعات والمعلومات خطأ إلي أشخاص ليس لهـم الحـق فـي                 
الاطلاع على تلك المعلومات، أو تسليم المعلومات إلى أشخاص لا تتوفر لديهم الناحيـة الأمنيـة       

   ).٧٩ ص:٢٠٠٦الشريف،(
  :علومات المحاسبية الالكترونيةمتطلبات أمن وحماية نظم الم: ٢/٢/٣

معرفة الأخطار المحتملة التي يمكن أن تواجه نظـم المعلومـات المحاسـبية تمثـل          إن    
الخطوة الأولى باتجاه وضع خطط الحماية اللازمة، وتعتبر عملية الحماية من المهـام الـصعبة               

الآتيـة  للأسـباب   ا  والمعقدة والتي تتطلب من إدارة نظم المعلومات الجهد والوقت الكثير نظـر           
   ).٣٤٧ ص:٢٠٠٣جمعة وآخرون، (
 .العدد الكبير من الأخطار التي تهدد عمل نظم المعلومات المحاسبية .١

 .صعوبة الحماية من الأخطار الناتجة عن ارتباط المنظمة بالشبكات الخارجية .٢

  .التقدم التقني السريع يجعل الكثير من وسائل الحماية متقادمة .٣

 .كن أن تكون عالية، بحيث لا تستطيع العديد من المنظمات تحملها تكاليف الحماية يم .٤

أن أهم الطرق المستخدمة لحمايـة نظـم         )٣٤٧ص: ٢٠٠٣جمعة وآخرون،   ( ويرى  
  :المعلومات المحاسبية هي

 ويقصد بها العمل على منع حدوث الأخطار مـن منطلـق            :الوقاية ومنع حدوث الأخطار    - ١
وسائل الرقابة المصممة على حدوث الأخطار بل تساعد        الوقاية خير من العلاج فمثلا تمنع       

في سرعة اكتشاف المحاولات التي تهدف إلـى مهاجمـة أو اختـراق نظـم المعلومـات          
 .المحاسبية



www.manaraa.com

 لة البحثتحليل الفكر المحاسبي لمشك: الفصل الأول

 ٣١

 ويقصد بها اكتشاف نقاط الضعف والمشاكل التي قد تـسبب فـي             :Detectionالاكتشاف   - ٢
خدام برمجيـات خاصـة     حدوث عطل أثناء تنفيذ نظم المعلومات المحاسبية ويمكـن اسـت          

 .المشكلات والمساعدة في اكتشافهالتشخيص 

 ويقصد بها تقليل الأخطار إلى أدنى حد عند حدوث عطل في نظـم        :Limitationالتقليل   - ٣
المعلومات المحاسبية ويمكن تحقيق ذلك من خلال تشغيل نظم بديلة يتم استخدامها مؤقتـاً،              

 .لحين تصحيح العطل واسترداد النظام

 وهي وضع خطة لاسترداد النظام في حالـة حـدوث الأخطـار             :Recoveryاد  الاسترد - ٤
 .بأقصى سرعة ممكنة، وذلك من خلال اكتشاف مسبب العطل واستبداله

 إصلاح النظام في حالـة العطـل وإعـادة  تـشغيله       ويقصد بها  :Correctingالإصلاح   -٥
 .وتحسين إجراءات الحماية

لى جودة عالية لأمن المعلومـات يـستوجب حمايـة           نظم الحماية والأمان والوصول إ     إن توفير 
الخصوصية، والمحافظة على أمن البيانات المالية والمحاسبية مـن خـلال تـشفيرها،ومواجهة             
الاختراقات باستخدام أحدث برامج الجدران النارية وإلا فقدت المنظمة ميزتهـا التنافـسية فـي               

  .ي إفلاسهاالسوق مما يؤثر على مكانتها الاقتصادية وقد يؤدى إل

  :أن أهم وسائل الحماية والأمان هي )(Harris b ,R..Hunt,1999,p.p;169 رى وي
 :إنشاء محيط آمن جدار النار -١

وهو عبارة عن مجموعة من برامج مترابطة تحيط بنظام المنشأة وهو مصمم لكي يمنع                 
الإطـلاع  مخترقي الحاسب من الدخول علي شبكات الحاسب الآلي أو الشخصي كما يمنعهم من              

. علي البيانات السرية،ويمنعهم من إتلاف الملفات والأنظمة الموجـودة علـي هـذه الحاسـبات              
والجدار الناري إما أن يصمم له برنامج وتطبيقاتُ خصصت لذلك أو قد يكون نظام يجمع بـين                 

 .البرامج والأجهزة الالكترونية في نظام متكامل

نبيه مدير النظام ليعـرف وقـت ومـصدر         والهدف الأساسي لجدار النار هو مراقبة وت        
  . محاولات الدخول للشبكة

 :إنشاء قشرة الكترونية حول نظام معلومات المنشأة -٢

 بأنه يوجد نوعان من التكنولوجيا لبنـاء  )Harris b ,R..Hunt,1999:p169 (ويرى  
  :قشرة الكترونية حول نظام معلومات المنظمة

الترشيح ووظيفتها التحكم فـي تـدفق حركـة         التكنولوجيا الأولى وهي ما تسمى بجهاز         
  .المرور من وإلى الشبكة الداخلية
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أما التكنولوجيا الثانية وهى تختص بالكشف المبكر عن المتطفلـين لمعلومـات المنـشأة           
وهى تستخدم حراس للبرامج يراقبون أي نشاط مشبوه في أجهزة الكمبيوتر ويرسلون إنـذارات              

  .تنبيه للمسئولين
  :تشفيربناء كتل ال -٣

 المنشات واعتماد تلك الشركات على البريد الالكتروني في تعاملاتها سـواء بينهـا   م إن كبر حج 
وبين عملائها أو بينها وبين الشركات الأخرى أصبح من الضروري تـامين هـذه المعـاملات                

 ـ              ة السرية وبخاصة المالية والمحاسبية ومن أهم وسائل التأمين هذه هي عملية التشفير وهو عملي
الحفاظ علي سرية المعلومات باستخدام برامج لها القدرة على تحويل وترجمة المعلومـات إلـى               
رموز بحيث إذا تم الوصول إليها منِ قبل أشخاص غير مخول لهم الاطلاع عليها لا يستطيعون                 
فهم أي شيء لأن ما يظهر لهم هو خليط من الأرقام والرموز والحروف غير المفهومـة وتـتم                  

وتطورت عملية التشفير مع انتـشار التجـارة        . تشفير من خلال التقنيات الرقمية الحديثة     عملية ال 
وعند تطبيق نظام التشفير    . الالكترونية وظهر ما يسمى بالتوقيع الرقمي في العمليات الالكترونية        

على نظام المعلومات المحاسبي يجب أن يكون التوقيع الالكتروني مصحوب بالتشفير والترميـز             
كافة المعاملات وذلك لزيادة الأمان حيث يتطلب استخدام التوقيـع الالكترونـي إجـراءات            على  

تأمين تكفل سريته وتجعل من الصعب اختراقه أو تقليده بعكس التوقيع الـورقي الـذي يـسهل                 
تزويره وتزداد مصداقية التوقيع الالكتروني إذا ارتبط استخدامه بتدخل جهة محايـدة للتـصديق              

حب رسالة البيانات الالكترونية وإصدار شهادة بما يفيد صحة وسلامة مـضمونه            ى توقيع صا  لع
  . )Barry R. 1999.P.P.435-436(. وأنه لم يحدث أي تلاعب أو تحريف أو تعديل

 :بناء بنية تحتية الكترونية قوية تتميز بالموثوقية والجودة والسرعة المطلوبة -٤

الاهتمام برفـع أداء الحاسـب وخـدمات     يجب تصميم بنية تحتية بسعة احتياطية،ويجب         
  .الاتصال بالانترنت وهندسة البرمجيات وتوفير أفراد يفهمون النظام ويتعاملون معه

 :توفير سبل حماية الخصوصية والسرية -٥

يصعب علي أي فرد أو شركة مهما استخدمت من برمجيات للدفاع عن خصوصيتها أن                
خصوصية يجب إتباع بعض الخطوات مثـل عـدم   تتمكن من الدفاع عنها بشكل كامل،ولحماية ال   

ذكر أي معلومات شخصية مهمة في المواقع التي يتم زيارتها إلا إذا كانت معلومـات الرسـائل                 
الالكترونية إجبارية لإتمام مهمة معينة،لا يتم التعامل إلا مع المواقع التي أخذت المصادقة علـي               

  .أنها لا تجمع معلومات شخصية
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 :ريد الالكترونيالمحافظة علي الب -٦

من المعروف أن هناك جهات أمنية حكومية تراقب البريد الالكتروني علي مستوى العالم               
 مـن   تمثل وكالة الأمن القومي الأمريكي كما يوجد مشروع تعاون دولي لجمع وتحليل المعلوما            

 ويضم عـدة دول تقـوم بـاعتراض    Echelon projectكل الرسائل الالكترونية ويعرف باسم 
 والي أي جهاز موجود في هذه البلاد، وللمحافظة علي أمن البريد            نيع الرسائل الالكترونية م   جم

  .)١٤٢ ص :٢٠٠٥مراد، ( :يجب القيام بالتاليالالكتروني 
 .تشفير الرسائل وتغير التشفير من وقت لأخر .١

 .التوقيع الرقمي علي الرسائل .٢

 .استخدام برامج مضادة للفيروسات وبرامج للحماية  .٣

 .خدام كلمات مرور سهلة التذكر وصعبة التخمين أو الاستنتاجاست .٤

 .غلق المتصفح بمجرد الابتعاد عن الجهاز .٥

 .عدم استخدام خاصية تذكر اسم المستخدم وكلمة المرور لمتصفح الرسائل .٦

 .عدم تحويل الرسائل المشبوهة إلي أشخاص آخرين .٧

 .ءة الرسائليجب الخروج من النظام بطريقة صحيحة عند الانتهاء من قرا .٨

حيـث  " نظم المعلومات المحاسبية الالكترونية   "في ضوء ما سبق تناولت الدراسة في هذا الفصل          
تطرقت إلى مفهـوم وخـصائص ومكونـات نظـم المعلومـات المحاسـبية،والمخاطر التـي                

حيث إن التطور السريع في اسـتخدام       .تواجهها،ومتطلبات أمن وحماية نظم المعلومات المحاسبية     
 المحاسـبية   تتكنولوجيا المعلومات أدى إلى زيادة وسهولة إمكانية التلاعب في المعلوما         أساليب  

علاوة علي صعوبة اكتشاف مثل هذا التلاعب دون ترك أي أثر خاصة قي ظـل عـدم وجـود             
وأنه يصعب علي أي فرد أو منظمة مهما استخدمت من برمجيات للدفاع عـن               مستندات ورقية، 

ق، مما أدى إلي ضرورة الاهتمام بالرقابة الداخلية وعلـي أمـن            خصوصيتها بشكل كامل ومطل   
وسلامة المعلومات قي ظل بيئة تكنولوجيا المعلومات نظراً لتزايد المخاطر التـي تهـدد أمـن                
وسلامة النظام المحاسبي،وأن أمن وسلامة المعلومات أصبح يشكل تحدياً كبيراً لمصممي نظـم             

وفي إطار خطـة وأهـداف البحـث،        . تكنولوجيا المعلومات المعلومات نظراً للتطور الهائل قي      
ويـشمل مفهـوم    " الرقابة الداخلية وبيئة النظم الالكترونية    "تتطرق الدراسة في الفصل التالي إلي       

وخصائص وأهمية الرقابة الداخلية،وأدوات ووسائل الرقابة الداخلية، ثم أنواع الرقابـة الداخليـة         
  .في ظل النظم الالكترونية 
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  .مفهوم وخصائص وأهمية الرقابة الداخلية: ٣/١

  . أدوات الرقابة الداخلية: ٣/٢

  .  أنواع الرقابة الداخلية في ظل النظم الالكترونية: ٣/٣
  

  الفصل الثالث
الرقابة الداخلية وبيئة النظم الالكترونية  
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  الفصل الثالث
  الرقابة الداخلية وبيئة النظم الالكترونية

  :مقدمة
 مـع التطـورات الـسريعة       شهد مفهوم الرقابة الداخلية تطوراً تدريجياً ومهماً متكيفـاً          

فالرقابة الداخلية لم تعد مجرد وسائل تكفـل المحافظـة علـي     . والمتلاحقة في الحياة الاقتصادية   
النقدية، وإنما تطورت لتصبح مجموعة من العناصر والمكونات المترابطة التي تـضعها الإدارة             

ي مفاهيم الرقابة الداخليـة     هذا التطور ف   ءوقد جا . العليا لضمان تحقيق أهداف الوحدة الاقتصادية     
 ـ           طرد فـي حجـم     ضبوصفها نتيجة طبيعية لعوامل وظروف عديدة، لعل من أبرزها التوسع الم

الوحدات الاقتصادية وأهدافها التي أصبحت أكثر تعقيداً وشمولية وتفصيلاً، فضلاً عـن كونهـا              
كل تفصيلي لجميـع    تمثل الأساس لعمل مراقبي الحسابات لعدم تناسب قيامهم بعملية المراجعة بش          

  ).٣٥  ص:٢٠٠٦الججاوى، (. عمليات الوحدة الاقتصادية
 نقطة الانطلاق الذي يرتكـز       تعتبر الرقابة الداخلية أن  )٩٧ ص :٢٠٠٣جربوع،  (رىوي  

عليها مراجع الحسابات الخارجي المستقل عند إعداده لبرنامج المراجعة، وتحديـد الاختبـارات             
ال ويمكـن الاعتمـاد     جع أن نظام الرقابة الداخلية قوى وفع      التي سيقوم بفحصها، فإذا وجد المرا     

من الاختبارات ويتوسع في الإجراءات، ويكون لديه أسـاس معقـول لاسـتخدام             عليه فانه يحد    
العينة الإحصائية لأن فحص العمليات المالية بالكامل مكلف ويحتاج إلى وقت طويـل ولا    أسلوب  

  . كن الاعتماد عليه له مادام نظام الرقابة الداخلية يميداع
  : وفى إطار خطة وأهداف البحث تم تقسيم هذا الفصل إلى ثلاثة مباحث على النحو الآتي  

  .مفهوم وخصائص وأهمية الرقابة الداخلية: ٣/١
  .أدوات الرقابة الداخلية: ٣/٢
  .أنواع الرقابة الداخلية في ظل النظم الالكترونية: ٣/٣

  : الداخليةمفهوم وخصائص وأهمية الرقابة: ٣/١
   : الرقابة الداخليةمفھوم: ٣/١/١

 فانفصال الإدارة عن المـلاك خلـق    وليدة إحساس المنظمة بالخطر   اًتعتبر الرقابة عموم    
ومن ثم ظهرت الحاجة     أموالهم نتيجة لتصرفات الإدارة،      لديهم إحساساً بمخاطر احتمالات ضياع    

لمستقلين عن سـلطان الإدارة لـدرء هـذا    إلي الرقابة الخارجية بواسطة المراجعين الخارجيين ا     
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كذلك فان انفصال الإدارة العليـا عـن        . الإحساس ومنح الملاك الاطمئنان الموضوعي المناسب     
الوسطى عن المستوى التنفيذي نتيجة كبر حجم المشروعات واعتمـاد الإدارة علـى التقـارير               

ساس بالخطر لدى الإدارة ممـا      والبيانات المكتوبة في متابعة سير العمل في المنظمة قد خلق إح          
استدعي الحاجة إلي وسائل تحقيق ومتابعة يمكن بواسـطتها درء المخـاطر المحتملـة كليـا أو       

    ).١٩٥ ص:١٩٨٧ديبان، (جزئيا
بأنها العملية التي تسعى إلى التأكد من أن        " فعرف الرقابة الداخلية     )٢٣ص: ٢٠٠١عباس،  (أما  

كمـا   ،ت الموجهة إنما تنفذ بدقة وعناية   والخطط والتعليما الأهداف المحددة والسياسات المرسومة     
  ".تعنى الرقابة أن النتائج المحققة تطابق تماما ما تتوقعه الإدارة وتصبو إليه

 أن الرقابة الداخلية هي كافـة الـسبل والوسـائل           )١٦٤ص :٢٠٠٢جربوع،( وقد ذكر   
لكاتهـا مـن العبـث والـسرقة     والإجراءات التي تستخدمها إدارة المنشاة لحماية أصـولها وممت      

والاختلاس، وإمداد المنشاة بالبيانات المحاسبية الدقيقة والتي يمكن الاعتماد عليها فـي عمليتـي              
التخطيط واتخاذ القرارات، وكذلك تشجيع الكفاية الإنتاجية ومحو الإسراف والعادم في الـصناعة       

يع العاملين بالمنشاة ملتـزمين بتنفيـذ       والإنتاج بأقل تكلفة ممكنة، بالإضافة إلي التأكد من أن جم         
  .السياسات التي وضعتها إدارة المنشاة

الخطة التنظيميـة وكـل مـا    " الرقابة الداخلية بأنها   )٥٢ص: ١٩٩٦اشتيوي،  (وعرف    
اختبار دقة الحسابات   ها المشروع للمحافظة علي الأصول،      يرتبط بها من وسائل وإجراءات يتبنا     

  ".ةإتباع السياسات الإدارية الموضوعة كفاءة العمل، وتشجيع  ودرجة الاعتماد عليها، تنمي
عملية ينفذها مجلس الإدارة "الرقابة الداخلية بأنها ) SAS 78 (يوعرف المعيار الأمريك  

وإدارة المنشأة والموظفين الآخرين، تم تصميمها لإعطاء تأكيد معقول لتحقيق الثقة في التقـارير              
المراجعة،الهيئـة   معـايير ( واللوائح الملائمة وفعالية وكفاءة العمليـات    المالية والالتزام بالقوانين  

  ).٢٠٠٥السعودية للمحاسبين القانونيين، 
عبارة عـن مجموعـة مـن       " أن الرقابة الداخلية هي      وبناء علي ما سبق يرى الباحث       

 الوسائل تتبناها الإدارة لتمكنها من استغلال مواردها بكفـاءة، وحمايـة أصـولها مـن الغـش                
والاختلاس وسوء الاستخدام، وكذلك لضمان دقة القيود المحاسبية وسلامة توجيهها بالإضافة إلي            

 أكبـر قـدر مـن       تنفيذ العمليات الجارية منسقة وفقا للسياسات الإدارية المرسومة بحيث يتحقق         
  " .مع العمل علي التخطيط الكافي للمستقبلالكفاية الإنتاجية،
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  :اخليةخصائص الرقابة الد: ٣/١/٢
يتميز نظام الرقابة الداخلية الفعال بعدد من الخصائص التي يحدد وجودها مـدى جـودة           

 للعمليـات التـي   هذا النظام، الأمر الذي على ضوئه يخفض المراجع الخارجي من نطاق فحصه 
أما عدم وجود هذه الخصائص أو بعضها فهو دليل علي ضعف هـذا النظـام               سيقوم بمراجعتها، 
  .ه يوسع المراجع الخارجي نطاق فحصه للعمليات التي سيقوم بفحصهاوالذي على ضوئ

أن أهم خصائص الرقابة الداخليـة       ) ٣٨٢-٣٧٣ص: ١٩٨٩توماس وهنكي،   (ويرى    
  :هي

  :الفصل بين المسئوليات وتحديد الاختصاصات) ١(
وقـوع أخطـاء غيـر       الغش أو    ثإن الفصل السليم بين العاملين يقلل من احتمال حدو          
في البيانات المحاسبية، وذلك بوضع خطة تنظيمية تكفل حسن سير العمل وانتظامه مـن              متعمدة  

والمقصود بتقسيم العمل هو وجـود أشـخاص        . خلال تقسيم العمل وتحديد المسئوليات الوظيفية     
اد سـجلات   مسئولون عن المحافظة علي ممتلكات وعمليات المنظمة وأشخاص آخـرون لإعـد           

شخص المسئول عن حيازة الأصل قـد يـستخدم الأصـل لأمـوره             فال. وتسجيل هذه الممتلكات  
الشخصية وحتى يتمكن من محاسبته يجب أن يحتفظ شخص أخر بقيمة وكميات الأصل التي في               

فالقاعدة المهمة هي فصل السجل عن الأصل أي يعهد بالمحافظة الأصل لـشخص             . عهدة الأول 
عني أن كل شخص في المنظمـة يعلـم   وتحديد المسئولية ت. وأن يعهد بالسجلات لشخص أخر  ما  

  . يقوم به وأنه مسئول عن عمله فقط نطاق العمل الذي
ومن الواضح انه ليس المهم هو تحديد المسئولية لكل فرد من أفراد المشروع بل الأهم هو اقتناع                 

  . ومعرفته واحترام هذه المسئوليةكل منهم بأهمية العمل الموكول إليه
   :مسئوليةوضوح خطوط السلطة وال) ٢(

يمكن تحقيق رقابة فعالة علي العاملين بالمنظمة والذين يؤدون وظائف مختلفة فيجب أن               
يسأل كل شاغل وظيفة عن مجموعة محددة من الأصول أو الخصوم أو العمليـات وذلـك مـن            

دليل  بـ"ا ما تستخدم المؤسسات ما يعرف       خلال تخصيص عمليات محددة لأغراض معينة، وغالب      
لتحديد وتعريف اختصاصات كل وظيفة مـن الوظـائف المبينـة علـي             "  الإجراءات اللوائح أو 

علي اختصاصات كل شـاغل  " توصيف الوظائف"الخريطة التنظيمية للمنظمة، ويطلق عليها اسم       
  ).٥٥ ص:٢٠٠٢الأعرج، (.وظيفة
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   :اختيار الموظفين الأكفاء وتدريبهم) ٣(
 نظـام    يؤدي إلى نجـاح      ماكن المناسبة قد  إن اختيار الموظفين الأكفاء ووضعهم في الأ        

ح نظـام   يـنج   لا وقدداً مفصلاً للسلطات والمسئوليات،   الرقابة الداخلية برغم أنه لم يتضمن تحدي      
الرقابة الداخلية في تحقيق أهدافه بالرغم من وضوح خطوط السلطة والمسئولية وصحة توزيـع              

ولكـي  . العاملين بالمنظمة في تأدية مهامهم    الوظائف طبقاً لهذا النظام بسبب عدم كفاءة أو أمانة          
يتحقق المراجع الخارجي من ملائمة مؤهلات الموظفين يجب عليه فحص وتقييم سياسة المنظمة             

 وظائف رئيسية فـي أقـسام الحـسابات      في توظيف وترقية العاملين بها وبخاصة الذين يشغلون       
  .)٥٦ ص:٢٠٠٢الأعرج، (

  : من أخذ الاعتبارات التالية في الحسبانأنه لابد) ١٩ ص:١٩٨٧الجزار، (ويري 
يتم اختيار الموظفين علي أساس تحليل الوظـائف وتقـدير المـؤهلات            : اختيار الموظفين   -أ 

الموظف وسمعته الشخـصية، ويستحـسن       سيرة   صاللازمة ويجب أن يشمل الاختيار فح     
  . إجراء تامين ضد خيانة الأمانة لمن يشغلون وظائف حساسة

نبغي أن يتم تدريب الموظفين حـسب سياسـة مرسـومة وألا يتـرك              ي: تدريب الموظفين   -ب  
الموظف ليكتسب الخبرة من رؤسائه أثناء العمل، لأن هؤلاء الرؤساء قد يصرفهم انشغالهم             

  .في أعمالهم العادية عن إعطاء الموظف الجديد حقه في التدريب
 بحـضور  إلـزام موظفيهـا  للتدريب ما تطبقه بعض الوحدات مـن  وأن أفضل الوسائل      
محاضرات ودورات تدريبية، وان تدريب موظفي المنظمة علي الأعمال التي يكلفون بها              
  .أساس نجاح نظام الرقابة الداخليةهو   

ويتم مراجعة أعمال المـوظفين لملاحظـة أوجـه الـنقص أو            : مراجعة أعمال الموظفين    -ج 
 ـ  بطريقة ماإوتتم المراجعة   عف فيها ولتصحيح الانحراف فوراً،    الض  ـ مباش  طريـق  نرة ع

الرئيس أو المشرف علي التشغيل، أو بطريقة غيـر مباشـرة كالحـسابات الإجماليـة أو                
التقارير الدورية أو باستخدام وسائل إدارية للمراقبة عـن طريـق الموازنـات التقديريـة               

  .والتكاليف المعيارية وغيرها
  :سلامة السجلات وإجراءات التصديق عليها) ٤(

 للإشارة إلـي نظـام الإثبـات بالـسجلات     ةليئوح محاسبة المس  غالباً ما يستخدم اصطلا     
، حيث تعكس قائمة    تليائوالمحاسبية وإعداد التقارير المالية لتوضيح مدى النجاح في تحقيق المس         

الدخل مثلا المحاسبة عن أداء مديري الإدارة العليا، كما تستخدم الموازنات التقديريـة كوسـيلة               
فروع المنظمة من خلال قياس مدى تحقيقها للأهداف الموضوعة لكل          للرقابة علي أداء الأقسام و    
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 تنفيذ خطوات   ةمنها،كما تعتبر إجراءات التصديق واعتماد العمليات ذات أهمية في تقسيم مسؤولي          
  . لي عدد من الأفرادعملية ما 
هذا ويجب علي المنظمة أن تتبع سياسة سليمة في تحديد الفتـرة  التـي يحـتفظ فيهـا                     
  .في ضوء متطلبات القوانين السائدةت والمستندات قبل التخلص منها بالسجلا

  :حماية الأصول والسجلات) ٥(
يجب أن نفـرق     فعالة ف   علي حماية أصولها وسجلاتها حمايةً     ةلابد أن تعمل إدارة المنظم      

فيـة  وتعني الحماية المادية منح الأصول الحمايـة الكا       . بين الحماية المادية و الحماية المحاسبية     
والتي بمقتضاها تستبعد أي خسارة أو تلف أو سرقة أو سوء الاستخدام مثل استعمال مخازن بها                
وسائل كافية للمحافظة علي المخزون، واستخدام خزائن حديديـة للاحتفـاظ بالأصـول القابلـة          

  .للضياع
 ويقصد بالحماية المحاسبية ارتباط السجلات بالتحركات الفعلية للأصول علي أن تحتوي             

جميع تحركات الأصل حتى يمكن متابعته، مثل إذونات صرف المخزن يجب تسجيلها بالسجلات             
والحماية المحاسبية  .  الأرصدة الدفترية مع الكميات الفعلية     طابقمع التأكد من حين لأخر بت     ،فوراً

تعتمد علي الحماية المادية فبدون مراقبة تحركات الأصول لا يمكـن إن تتفـق الـسجلات مـع        
  .ات الفعليةالكمي

 أنه يجب الاحتفاظ بالسجلات في أماكن تقلـل مـن احتمـال             )٥٦ ص :٢٠٠٢الأعرج،  (ويرى  
إصابتها بالتلف مثل الاحتفاظ بالأشرطة والسجلات الممغنطة في أماكن مكيفة حتى لا تتلف بفعل              

 تلجأ   مع إثبات عمليات إصدارها واستلامها من أماكن تخزينها، وكثيراً ما          ةارتفاع درجة الحرار  
  .المنظمات إلي الاحتفاظ بنسخ بديلة لضمان عدم ضياع المعلومات إذا ما تعرض الشريط للتلف

  : متابعة الالتزام بنظام الرقابة الداخلية) ٦(
تلجأ كثير من المنظمات إلي إنشاء إدارة مستقلة للمراجعـة الداخليـة لـضمان متابعـة               

 وهذه الإدارة تكون مستقلة عـن أي وظيفـة أخـرى      ال،عالالتزام بنظام الرقابة الداخلية بشكل ف     
وتتبع هذه الإدارة لجنة المراجعة المتفرعة من مجلس الإدارة بما يضمن لها درجة عاليـة مـن                 

  .الاستقلالية عن باقي إدارات وأقسام المنظمة وذلك بهدف المحافظة علي استقلالها وحيادها
ابطة فيمـا بينهـا وان الإخـلال         أن هذه الخصائص يجب أن تكون متر       ويلاحظ الباحث   

 وكذلك من الواضح أن هذه الخصائص لا يمكن أن تتوفر إلا            ربأحدها يعرض النظام كله للانهيا    
في الوحدات الكبيرة التي تملك الإمكانيات الكبيرة والتي يوجد بها عدد كبير من الموظفين يسهل               

  .تليائومعه تقسيم العمل بالشكل المطلوب وتحديد المس
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   :أهمية الرقابة الداخلية: ٣/١/٣

تنبع أهمية الرقابة الداخلية من كونها ركن من أهم الأركان الأساسية لـلإدارة العلميـة                 
الحديثة، وأنها الذراع الرئيسي للإدارة المتطورة للنهوض بالمنظمات، لتتمـشي مـع التطـوير              

  .)٤٣ ص:٢٠٠٤كلاب، (والتحديث تحقيقا لمستويات عالية من الكفاية الإنتاجية
عتبر الرقابة الداخلية نقطة الانطلاق الذي يرتكز عليها مراجع الحسابات الخـارجي المـستقل              وت

ويـرى  . يـد الاختبـارات التـي سـيقوم بفحـصها         عند إعـداده لبرنـامج المراجعـة، وتحد       
أن الحاجة إلي الرقابة الداخلية أصبحت أكثر إلحاحـا         ) ٣٦٧-٣٦٦ص ص  :١٩٨٨حجازى،(

  :للأسباب الآتية
 .ادة حجم ونطاق عمل الوحدة الاقتصادية وما صاحبها من تعقيد لهيكلها التنظيميزي - ١

وجود نظام محكم وفعال للرقابة الداخلية يحمي الأفراد وخصوصاً ضعاف النفـوس مـن               - ٢
 .الاختلاس والغش والإهمال

أن المسئولية الأساسية عن حماية أصول المنظمة وعن منع الغش واكتشاف الأخطاء يقـع               - ٣
 .ئولية الإدارةعلي مس

اعتماد المراجع الخارجي على نظام الرقابة الداخلية في إعداد برنامجـه، وتحديـد مـدى                - ٤
الاختبارات التي سيقوم بها، نظرا لتحول المراجعة من مراجعة تفـصيلية إلـي مراجعـة               

 .اختباريه

بأن هناك عوامل ساعدت علـى زيـادة  الاهتمـام     ) ١٦٦ص: ٢٠٠٠عبد االله، (ويرى    
  : الداخلية وهيبالرقابة

إن التطور الاقتصادي والنمـو الهائـل فـي حجـم           : كبر حجم المنظمات وتعدد عملياتها     - ١
م عليها الاعتماد علي وسائل     الوحدات الاقتصادية وتعقد هيكلها التنظيمي وتنوع عملياتها حتَ       

 .مثل الكشوف التحليلية والتقارير والموازنات. هي من صميم أنظمة الرقابة الداخلية

في بداية الأمر كان صاحب المشروع هو الذي يديره ويراقـب جميـع             :يض السلطات تفو - ٢
ل مـلاك   ومع كبر حجم المنشات وظهور الشركات المساهمة التي أدت إلي فـص           . أعماله

نظرا لكثرة عدد المـساهمين، وأصـبحت إدارة المـشروع     ،المشروع عن إدارة المشروع  
لقانون، ولكي يتمكن مجلس الإدارة مـن       مركزة في مجلس إدارة منتخب يحدد صلاحياته ا       

توجيه أعماله بشكل صحيح اضطر إلي تفويض صلاحياته لإدارات مختلفة في المـشروع،       
 .والإدارة المالية وغيرها ،إدارة المشتريات ،وإدارة الإنتاجمثل 
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ومن أجل إخلاء مسئوليته أمام المساهمين يقوم مجلس الإدارة بتحقيق الرقابـة الداخليـة           
أعمال الإدارات عن طريق وسائل وإجراءات الرقابة الداخلية،كي يطمئن علي حسن سـير             علي  

  .العمل بالمنشأة
كما سبق القول إن اتساع حجم الوحدة الاقتـصادية        : حاجة الإدارة إلي بيانات دورية دقيقة      - ٣

وزيادة عدد عملياتها جعل من الصعب الاعتماد علي الاتصال الشخصي بين أعلي وأدنـي              
 . إداريمستوى 

ومن هنا كان لابد من الاعتماد علي تقارير إدارية وكشوف مالية وإحـصائيات مختلفـة            
 أرقام يمكن الاستناد إليها، فكان لابد من نظـم إداريـة            ىتهدف إلي تلخيص الإحداث الجارية إل     

سليمة تضمن للإدارة صحة البيانات التي تقدم لها كي تضع الـسياسات الـصحيحة، وتـصحح                
  . ات إن وجدتالانحراف

تحتاج الجهات الحكومية إلي بيانـات      : حاجة الجهات الحكومية وغيرها إلي بيانات دقيقة       - ٤
 مـن   تدقيقة لاستخدامها في التخطيط ووضع السياسات العامة، وكثيراً ما تطلب الـوزارا           

وهـذا يـستدعي تقـديم      . الشركات التي تحت إشرافها بيانات بهدف الرقابة علي أنشطتها        
السرعة المطلوبة وأن تكون البيانات المتاحة صحيحة ودقيقة مما يستوجب وجود           البيانات ب 

 .نظام رقابة داخلية قوي وفعال يضمن استخراج تلك البيانات وتقديمها في الوقت المناسب

من المعروف أنه أصبح مـسئولية المحافظـة        : مسئولية الإدارة عن حماية أموال المنشأة      - ٥
ولكـي  . ئولية منع الغش والأخطاء يقع علي عاتق الإدارة       علي أصول وأموال المنشاة ومس    

تخلي الإدارة نفسها من هذه المسئولية عليها أن توفر نظاماً سليماً للمراقبة الداخليـة مـن                
 .شأنه حماية أصول وأموال المنشاة من السرقة أو إساءة الاستخدام أو التلاعب

مراجعة التفـصيلية للمـشروعات     أصبح من الصعب القيام بال    : تطوير إجراءات المراجعة   - ٦
بسبب كبر حجمها وتعدد عملياتها، وأصبح القيام بالمراجعة الاختيارية التـي تعتمـد عـل          

 هأسلوب العينة الإحصائية هو الأسلوب السائد وهذا الأسلوب يعتمد في تقدير حجم اختبارات            
 .علي قوة ومتانة الرقابة الداخلية

 مع التطور والتقدم الـذي طـرأ علـي          تخلية ازداد  أن أهمية الرقابة الدا    ويري الباحث   
مفهومها نتيجة لكبر حجم المشروعات وتعقد عملياتها حيث تخلي مـلاك المـشروع عـن إدارة          

وبعـد  ة منتخب يحدد صلاحياته القانون،    مشروعاتهم وأصبحت إدارة المشروع في يد مجلس إدار       
عليهـا يـستطيع    " والتي بنـاء   ختباريةالتحول من نظام المراجعة الشاملة إلي نظام المراجعة الإ        

أن يحدد نطاق عمله،كما أن صعوبة الاتصال بين المستويات الإداريـة عـن             المراجع الخارجي   
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طريــق الاتــصال الشخــصي والاعتمــاد علــي التقــارير والكــشوفات الماليــة للأحــداث 
ياسات العامة  الجارية،واحتياجات الحكومات إلى بيانات دقيقة لاستخدمها في التخطيط ووضع الس         

  .للدولة كل هذا دفع إلي الحاجة لوجود نظام رقابة داخلية قوي وفعال
   :أدوات الرقابة الداخلية: ٣/٢

إن أي نظام فعال يجب أن تتوفر له الوسائل والأدوات التي تمكنه من الحكم علي مـدي فاعليـة          
ت سـائل والأدوا  وتتعـدد الو  . الأنشطة ومدى توافقها مع الخطط الموضوعة وتحقيق الأهـداف        

كما .والبعض الأخر أكثر تعقيدا   والبساطة، بالسهولة، ففبعضها يتص الرقابية التي يمكن استخدامها،   
وبالرغم من تعدد الوسـائل والأدوات فإنهـا   .أن بعضها يستخدم للحكم علي الأداء الكلي للمنظمة    

  .)٦٢ ص:٢٠٠٤كلاب، (جميعها تسعي لتحقيق الأهداف
يتمثل دور الإدارة في اختيار الأداة المناسبة التي        "بأنه.)٣٩٧-٣٧٩ص: ٢٠٠١شريف،  ال(رىتو

يمكن أن تسهل الرقابة من ناحية، وتكون أداة فعالة للاتصال داخل وخارج المنشآت من ناحيـة                
 موضوعية عـن اتجاهـات      تومن ايجابيات أدوات الرقابة تزويد إدارة المنشأة بمؤشرا       . أخري

نات التخطيطية، والنسب المالية تعكس الموقف المالي للمنـشاة         الأداء، فعلي سبيل المثال فالمواز    
  .واضحةبطريقة ملموسة و

 الفـروع  هوتعد هذ نظام الرقابة الداخلية إلى ثلاث نظم فرعية،) ٨٩ص: ٢٠٠٥جمعة،(ويقسم  
  :أدوات لنظام الرقابة الداخلية وهي

  . نظام الرقابة الإدارية٣/٢/١
  . نظام الرقابة المحاسبية٣/٢/٢
  . نظام الضبط الداخلي٣/٣/٣

  :على النحو الآتيبشيء من التفصيل  الرقابية هذه النظمويتناول الباحث 
 والإجـراءات  وهي عبارة عن الخطة التنظيمية ووسائل التنسيق :الإداريـة نظام الرقابة   ٣/٢/١

 ـ      الإنتاجيةالهادفة لتحقيق أكبر قدر ممكن من الكفاءة         رارات  مع تشجيع الالتزام بالـسياسات والق
  .الإدارية

الخطة التنظيميـة  " بأنهاالإدارية الرقابة  AICPA القانونيينويعرف المعهد الأمريكي للمحاسبين
 تـرخيص  إلـي   والوثائق والسجلات المتعلقة بعمليات اتخاذ القرارات والتي تقـود        والإجراءات

يـرتبط مباشـرة    بالعمليات، وهذا التـرخيص وظيفتـه إداريـة و        ة للقيام بالجهة المنوطة     الإدار
  " العملياتيبالمسئولية عل
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 الإنتاجيـة الكفاءة   تهدف الرقابة الداخلية الإدارية إلى تحقيق        )١٧٥:ص ،٢٠٠٩باتنيذال (رىوي
  .الإداريةتشجيع الالتزام بالسياسات والقرارات و

 ضرورة تضافر النظام الإداري والمحاسـبي لتحديـد         )١٧٣ص :٢٠١٠الوقاد ووديان، (ويرى
جراءات اللازمة لأداء العمل بطريقة تتصف بالكفاءة، بالإضافة إلى وجود نظـام            الخطوات والإ 

سليم للتقارير يعد علي أساس المسئوليات رأسي وافقي مما يساعد على الكشف عن مواطن القوة               
والضعف في خط سير مراكز المسئولية ، علاوة على توفر دليل العمل المعد بطريقـة سـليمة                 

  .الإدارية لمنع الاحتكاكات بين المسئولين، والتهرب من المسئوليةعلى أساس المستويات 
أن من أهم الأساليب التي تستخدمها المنشأة لتحقيق أهداف         )١٧٤ص: ٢٠٠٩الذنيبات،(ويرى

  : الرقابة الإدارية هي
 .الموازنة التخطيطية .١
 .التكاليف المعيارية .٢
 .الرسوم البيانية والكشوف الإحصائية .٣
                                     . التقارير الدورية .٤
 .دراسات الحركة والزمن .٥
 .البرامج التدريبية .٦

  : على النحو الآتي الإداريةويتناول الباحث أهم الوسائل والأدوات الرقابية
   :الموازنات التخطيطية

ب وأسلوب التكاليف المعيارية هما من أسالي       التخطيطية اتالموازن يرى أن أسلوب     إلا أن الباحث  
  . وليس الإداريين نظراً لقيام المحاسبين بإعدادهماالرقابة المحاسبيةنظام ووسائل 

  خاصةً فـي القطـاع      أهم وأشهر أدوات الرقابة وأكثرها شيوعاً      التخطيطية من تعتبر الموازنة   و
 عبارة عن خطة معبر عنها في شكل رقمي، وهذه الأرقام قد تكون قيم ماليـة أو    وهيالحكومي،  
   ).٣٨٠ ص:٢٠٠١الشريف، (أعداد حسب طبيعة النشاطكميات أو 
تقـوم بـدور رقـابي علـي         أن الموازنات التخطيطية     )٦٢ ص :٢٠٠٤كلاب،  (ويرى    

الإعمال والأنشطة والأفراد من خلال مقارنة النتائج المحققة مع الأرقـام المخططـة ،وتحديـد               
  .ديل الخطط والبرامجلانحرافات وتعالانحرافات واتخاذ الإجراءات التصحيحية لمعالجة ا

والـذي  ) الموازنات البنـود  (ت بالانتقال من الأسلوب التقليدي في إعداد الموازنا       وينصح الباحث 
 الإدارة الوسطي باستعدادها لتلقي تقديرات الموازنة مع توضيح         إلىبدأ بتوجيه من الإدارة العليا      ي

 بإعـداد   والتي تقوم الإدارة الأدنى،   حجم الموارد المتاحة، والتي بدورها تنقل تلك التعليمات إلي          
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 والتي بدورها ترفعها للإدارة العليا بعـد إجـراء          تقديرات الموازنة ورفعها إلي الإدارة الوسطي     
والتي عادة ما تكون سنة، ثم ترسل تلك التقـديرات إلـي الإدارة             ،  عملية التكامل والتنسيق بينها   

 ترسـل هـذه     رات أو تعديل بعـضها، وأخيـراً      العليا والتي غالبا يتم الموافقة علي بعض التقدي       
 هـذا الأسـلوب فـي إعـداد         الموازنة في شكلها النهائي إلي الدوائر والأقسام للبدء في تنفيذها         

وننصح بالانتقال إلـى أسـاليب أكثـر     الموازنات أصبح قديم وتقليدي ويشوبه الكثير من العيوب 
اس صـفقات مـابين الحكومـة والجهـة          التعاقدية والتي تتم على أس     تتطوراَ كأسلوب الموازنا  

بشرط أن تنقـذ  ) قطاع عام أو خاص  (المنفذة، حيث تطرح الحكومة مشاريعها أمام الجميع سواء         
تلك المشاريع بأقل تكلفة ممكنة وفي الوقت المناسب وأن تحقق البرامج الأهداف المخطط لها مما               

  . بدور رقابي علي الإعمال والأنشطةيدفع الحكومة القيام
  :تكاليف المعياريةال .١

وهي عبارة عن تكاليف محددة مقدماً، أي بمثابة أهداف تسعى الإدارة إلي تحقيقها ، وتساعد               
تلك التكاليف المعيارية على بناء الموازنات التخطيطية، وتقييم ومتابعـة الأداء، وتحديـد تكلفـة       

ف المعيارية وتحديد الانحرافـات     الإنتاج مع تنفيذ العمل وفيها يتم مقارنة التكاليف الفعلية بالتكالي         
وفحصها وتحديد الوسائل التي تكفل الالتزام بالمعايير والمقـاييس التـي تقـارن بهـا التكلفـة                 
المعيارية، حيثُ تعد المعايير وفق مستويات هندسية وفنية متطورة تلائم ظروف العمليات التـي              

 الفعلية يـؤدي    ةتي تقارن بها التكلف   تمارسها الوحدة الاقتصادية، ولاشك أن غياب هذه المعايير ال        
 . إلى تدنيه الإنتاج

  :الرسوم البيانية والكشوف الإحصائية .٢
ويعتبر هذا الأسلوب من الأساليب المفضلة لدي الكثير من رجال الأعمـال والمـديرين          "  

أنه يتيح فرصة   مالها،كما  لأنه يعكس بصورة سريعة نتائج الأعمال ويبين اتجاه المنشاة ونتائج أع          
المقارنة بين كثير من البنود ولعدة فترات أو سنوات مما يساعد علي تكوين صورة واضحة عن                

  .)٦٨ص: ٢٠٠٤كلاب، (" نقاط القوة والضعف في أداء المنشأة ومجالات التقدم المستقبلية
 أن هذا الأسلوب يتلخص في عرض نشاط المنشأة في شكل رسوم بيانية أو             ويمكن القول   

 مستويات التقدم والانحرافات التي تحدث في مـستويات الأداء الفعلـي            كشوف إحصائية توضح  
للمنشأة وذلك لتمكين الإدارة من المقارنة بين الإنتاج والمبيعات والمصروفات وغير ذلـك مـن               
البنود من فترة لآخري تمهيداً لوضع السياسات اللازمة لمواجهة ما تراه من ضـعف أو إخـلال        

  .الية أو التشغيليةفي أي جانب من الجوانب الم
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 :ريةودالتقارير ال 
كـلاب،  (. تعتبر التقارير أحد أكثر وسائل الرقابة استخداما، وخاصة في المنـشآت الكبيـرة            

 وعادة تستخدم التقارير في تقويم الأعمال والموظفين من قبـل الجهـات              ).٦٦ص: ٢٠٠٤
ولكـي تحقـق    . ة العليـا  الإشرافية في مختلف المستويات الإدارية، وهي ترفع غالبا للإدار        

  . )٦ص: ١٩٩١حويو، : (التقارير الغرض منها يجب أن تتصف بعدة صفات وهي
 .أن تكون بشكل دوري ومنتظم - ١

 .أن تتصف بالموضوعية وتخلو من التحيز الشخصي - ٢

 .أن تتصف بالقابلية للمقارنة - ٣

 .أن تكون مركزة وشاملة للتطوير ومعالجة الانحرافات - ٤

 .طاً ومبسأن يكون عرضها سهلاً - ٥

  : نظام الرقابة المحاسبية٣/٢/٢
 وجميع وسـائل  ة بأنه الخطة  التنظيمي نظام الرقابة المحاسبية   )١٦٨ص: ٢٠٠٧، الله عبد(يعرف  

التنسيق و الإجراءات الهادفة إلى اختبار البيانات المحاسبية المثبتة في الدفاتر والحسابات ودرجة             
  . عليهادالاعتما

ام الرقابة المحاسبية في اختبار دقة البيانات المحاسـبية       هدف نظ )  ٨٩ص:٢٠٠٥جمعة،( حددوي
المسجلة بالدفاتر والحسابات، ودرجة الاعتماد عليها، وتتبع عمليات صـحة تـسجيل وتبويـب              

  .وتحليل وعرض البيانات المحاسبية
 الرقابة المحاسبية بأنها نظام للمراقبـات       AICPAن الأمريكي للمحاسبين القانوني   دوعرف المعه 

 وفعال مصمم لتوفير توكيدات معقولة ومناسبة ويراعى فيه الآتيكاف :  
تنفيذ العمليات طبقاً لترخيص محدد من قبل الإدارة، ويتم تـسجيل العمليـات بـصورة                .١

 : مناسبة مثل
 . قبولاً عاماًةإعداد التقارير المالية وفقاً للمبادئ المحاسبية المتعارف عليها والمقبول)أ    (
  .د المسئولية المحاسبية عن الأصول تحدي)ب        (

لا يسمح بحيازة الأصول إلا بترخيص من الإدارة وإجراء الجرد والمقارنـة المحاسـبية     .٢
للأصول المسجلة في الدفاتر بمطابقتها بالأصول الموجودة في فترات معقولـة، وعنـد             

 .وجود أي اختلاف بيتهما يجب اتخاذ الإجراء المناسب
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  :ي تستخدمها المنشأة لتحقيق نظام الرقابة المحاسبية هيومن أهم الأساليب الت
 .نظرية القيد المزدوج .١
 .استخدام أسلوب المصادقات .٢
 .توفير نظام مستندي سليم .٣
تحديد المسئوليات والفصل بين الوظائف المتعارضة في القسم المالي بحيـث لا يـسمح               .٤

 .لأي شخص القيام بعملية واحدة من بدايتها حتى نهايتها
 .م حسابات المراقبة الإجماليةاستخدا .٥
 .إعداد مذكرة التسوية لحساب البنك .٦
 .إتباع نظام الجرد المستمر .٧

 .اعتماد قيود التسوية وتصحيح الأخطاء من قبل أشخاص غير الذين قاموا بإعداد قيود اليوميـة              
  : على النحو الآتي المحاسبيةويتناول الباحث أهم الوسائل والأدوات الرقابية

   : المزدوجنظرية القيد .١
القيد المزدوج النظام الأساسي والمعياري المستعمل في شـركات الأعمـال والمنظمـات             يعتبر  

الأخرى لتسجيل حركاتهم المالية ، وفيه يتم تسجيل كل معاملة في حسابين احدها مدين والأخـر                
د دائن ويجب أن يكون مجموع الحسابات المدينة مساوٍ لمجموع الحسابات الدائنـة ممـا يـساع               

  .وبشكل تلقائي في عملية المراجعة
 :أسلوب المصادقات .٢

المصادقات هي إجابات يحصل عليها المراجع من أطراف خارجية، حيث يتم المصادقة على             
أرصدة معينة أو بيان الأرصدة الموجودة لدى الطرف الأخر و تستخدم للحصول على تأكيد              

ت ايجابية وفيهـا يطلـب مـن        مصادقا:والمصادقات تنقسم إلى قسمين     . صحة حساب معين  
الطرف الأخر إعادة الجواب إلى المراجع سواء كان الرصيد المكتوب في الرسالة مطابق أو              

  .عكس ذلك أما المصادقات السلبية لا يرد عليها إلا في حالة كون الرسالة سلبية
 :نظام مستندي سليم .٣

  :  لتحقيق نظام مستندي سليم يجب أن يتميز بعدة مميزات
ق والترابط بين التنظيم المستندي والمحاسبي والإداري حتى يتم تحديد المسئوليات،           التنسي  )  أ(

  .ومتابعة الإجراءات الشكلية والموضوعية في الوقت المناسب
 .منع ازدواجية المستندات مما يسهل عملية اتخاذ القرارات  )   ب(
         عملية  إلى أدني حد ممكن،مما يبسط العمـل الإداري      لتقليل حجم المستندات لك     )   ت(

 .والمكتبي
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 أن الرقابة المحاسبية والإدارية يمثلان مجموعـة مـن       )١٧٣ص :٢٠١٠الوقاد ووديان، (ويري
النظم الموضوعة والمحددة بمعرفة الإدارة  العليا ويجب تناسقهما وترابطهمـا حتـى تـستطيع               

ئمة،الني تمكـن    الملا ت علي كافة الأنشطة وتوفير المعلوما     ةالمنشأة تحقيق الرقابة الداخلية الفعال    
 . من اتخاذ القرارات الرشيدة

  : الضبط الداخلي٣/٣/٣
 وجميـع وسـائل التنـسيق       الخطة التنظيمية  يشمل  بأنه )١٦٨ص: ٢٠٠٩، الله عبد( يعرف  

  . أو سوء الاستعمالعوالإجراءات الهادفة إلى حماية أصول المشروع من الاختلاس والضيا
  :)١٧٥ص: ٢٠٠٩ذنيبات،ال(: عدة وسائل أهمهايفي تحقيق أهدافه عل ويعتمد الضبط الداخلي

  . العملتقسيم .١
  .المراقبة الذاتية بحيث يخضع عمل كل موظف لمراجعة من قبل موظف أخر .٢
  . والسلطات والمسئولياتتتحديد الاختصاصا .٣
  .استخدام وسائل الرقابة الحدية والمزدوجة .٤
 .التأمين علي الممتلكات والموظفين الذين في حوزتهم العهد .٥

   :أن أهم خصائص نظام الضبط الداخلي أنه ن القولويمك
 . ينشأ مع النظام الإداري والمحاسبي ويتداخل معهما بل يعتبر جزءا منهما - ١

يحد من المسئولية بحيث لا يركز مسئولية كبري في يد شخص واحد حتى لا تكون فرصة                 - ٢
 .الغش سانحة

حد للضبط الداخلي يطبق في     يتناسب مع طبيعة المنشاة وظروفها ولا يمكن تصميم نظام مو          - ٣
 .جميع المنشات

يحتاج إلي عدد كبير من الموظفين يسمح بتقسيم العمـل أو توزيعـه، وكفايـة المـوظفين         - ٤
 . هم له أثر كبير في نجاحه وتطبيقهوخبرتهم وتدريب

ويرتبط الضبط الداخلي بالمراجعة الداخلية ارتباطاً وثيقاً على أساس أن المراجعة الداخلية تهدف             
 النظـام علـي النحـو       اى التأكد من فعالية الضبط الداخلي وذلك بإجراء بعض المراجعات لهذ          إل

  : الأتي
ينبغي مراجعة وفحص دقة وملائمة نظام الضبط الداخلي، فالمراجع الداخلي ينبغـي أن       . .١

 .يراجع مدى اكتمال نظام الضبط الداخلي كما ينفذه فعلاً
 في التشغيل الفعلي، فالمراجعـة الدوريـة        يجب إجراء مراجعات دورية للضبط الداخلي      .٢

ومن . للضبط الداخلي تكون مطلوبة باستمرار لمنع أي قصور في الإجراءات المستخدمة          
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الأمور التي تساعد في تحقيق الضبط الداخلي ضرورة توفير الإعلام الكافي عن وجـود           
لـذي يعلـم أن     بعض أساليب الضبط التلقائي والمراجعة الروتينية بالمنشأة ، فالموظف ا         

عمله سيراجع من قبل موظف أخر سيحاول أن يكون أميناً ودقيقاً مما يوفر حماية أكبـر            
  :وهناك أدوات أخرى للرقابة للداخلية منها. )٣٦٨ص: ١٩٩٢نور،(للمنشأة  
  :التحليل المالي

يعتبر التحليل المالي أداة هامة من أدوات الرقابة حيث يساعد الإدارة في التعرف علـي                 
  :وسنتعرض لأهم أداتين من أدوات التحليل المالي وهما. لمركز المالي للمنشأة في وقت معينا

علاقة رقمية أو كمية بين بندين أو متغيرين ويتم حسابها بقسمة رقم            "هي  والنسبة المالية    .١
 "علي أخر، مثل قسمة رقم صافي الإرباح علي رقم المبيعات لنحصل علي نسبة مئويـة              

وتنبع أهميته من كونه يفسر العلاقة بين متغيرين بـشكل  . )١٠٢ص: ١٩٩٥عبـاس،   (
 .يسمح باستخراج النتائج بشكل أسهل و إعطاء مقارنة مفيدة بين المتغيرين

 أي رقم مطلق يكون عديم القيمة في حد ذاته ولكنه عندما ينـسب               أن تحليل النسب وهو   .٢
 .إلي رقم أخر يعطي دلالة ذات قيمة

بية مفيدة تساعد الإدارة في التعرف علي مواطن الـضعف والقـوة مـع    وهو بذلك يمثل أداة رقا    
  . أدوات رقابية أخري 

  : النظم الالكترونيةوبيئةالرقابة الداخلية : ٣/٣
  :مقدمة
أدى التطور الفني والتقني في أنظمة تشغيل البيانات مع الطفـرة الهائلـة فـي وسـائل                   

يـضاف   باستخدام الحاسبات الالكترونية،البياناتالاتصال الحديثة إلي وجود أنظمة معقدة لتشغيل      
إلي ذلك إقبال الشركات المتوسطة والصغيرة في الوقت الحاضر إلي برمجـة أنظمتهـا الماليـة         
وتشغيلها آليا للاستفادة من التطور في الحاسبات الالكترونية المتوسطة والـصغيرة مـن حيـث               

  . الحاسباتزيادة طاقة التشغيل وانخفاض تكلفة الحصول علي هذه
 الاتجاه نحو تشغيل البيانات المحاسـبية آليـا باسـتخدام            أن )٣٣٨ص :١٩٨٩حسين،(ويرى   

الحاسبات الالكترونية كان له أثره البالغ علي عمليات حصر وتسجيل وحفظ البيانـات، وبالتـالي     
  .ضرورة تطور أنظمة الرقابة حتى تتلاءم مع  متطلبات التشغيل الالكتروني للبيانات

: ٢٠٠٣قاسـم، (ن مزايا استخدام الحاسب الآلي علي النظام اليـدوي كمـا يـرى              وم  
  : ما يلي) ٣٥٣ص
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ات، ولا يقبـل أي قيـد غيـر          حيث أن الحاسب هو جهاز دقيق جدا في تنفيذ العملي          :الدقة  -أ 
  .ولا يقوم  بترحيل القيد إلي الحساب الخطأمتوازن،

من الإجراءات المبرمجة التي تهـدف   عند إعداد برامج النظم يمكن إضافة العديد         :التوافق  -ب  
  .إلي التأكد من تحقق الشروط التي يتطلبها النظام

  .  الحاسب عبارة عن آلة لا تملك دوافع مثل الإنسان لعمليات الغش والاختلاس:الدوافع  -ج 
وفى إطار وأهداف خطة البحث تتناول الدراسة في هذا المبحث أربع نقاط رئيسية وهى             

:  
  .ئيسية لبيئة التشغيل الالكتروني للبيانات المحاسبيةالملامح الر: ٣/٣/١
  .مشكلات الرقابة الداخلية في ظل التشغيل الالكتروني: ٣/٣/٢
  .آثار استخدام الحاسب الآلي على نظام الرقابة الداخلية:  ٣/٣/٣
  .أساليب وإجراءات الرقابة الداخلية في ظل التشغيل الالكتروني: ٣/٣/٤

  :ية لبيئة التشغيل الالكتروني للبيانات المحاسبيةالملامح الرئيس: ٣/٣/١
مازالت أنظمة التشغيل الالكتروني تستحوذ علي اهتمام الإدارة والمراجعين الخـارجيين             

من الناحية الرقابية في رقابة وأمن نظام المعلومات المحاسبي، ويرجع السبب فـي ذلـك إلـي                 
 وحفظ البيانات المحاسبية واختلاف طـرق       طبيعة الاختلافات الهامة في عمليات تجميع وتسجيل      

تشغيل هذه البيانات للحصول علي المعلومات،وإلي اختلاف كيفية ووسيلة تسجيل وحفـظ هـذه              
ففي النظـام   .علي استخدام التشغيل الالكتروني   المعلومات في النظام اليدوي عنه في النظام القائم         

 مادية ملموسة ولا يسمح بالقيد في هـذه        اليدوي يتم تسجيل وحفظ البيانات المحاسبية في سجلات       
ما يحقق الـضبط الـداخلي      السجلات إلا لأشخاص محددين طبقاً لنظام الفصل بين المسئوليات م         

كما أن المعلومات الحساسة تحفظ في أماكن آمنة داخل المشروع ولا يستطيع الوصـول              التلقائي،
  .إليها إلا من يصرح له بذلك

أما في أنظمة التشغيل الالكتروني للبيانـات يختلـف عـن           )٣٣٩ص :١٩٨٩حسين،(ويقول   
  : ملامح رئيسية هيثلاثالنظام اليدوي في 

 : ء السجلات العاديةافتاخ  -أ 

في ظل نظام التشغيل باستخدام الحاسب الآلي،تتم عمليات تسجيل وحفـظ البيانـات المحاسـبية               
 ممغنطـة  تي أشرطة واسطواناباستخدام النبضات الالكترونية في الذاكرة الرئيسية للحاسب أوعل 

ت البيانات المحاسبية غيـر مرئيـة،       وبلغة لا يفهمها إلا الحاسب وبالتالي أصبح      خارج الحاسب، 
كما يمكن تغير أو إضافة أي بيانات دون ترك أي أثر يدل علي حدوث هـذه                وغير قابلة للقراءة،  
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الـسوافيري  (افهالغش والتلاعب،ومن الـصعب اكتـش     العمليات، مما يسهل من ارتكاب حالات ا      
 لذلك يجب أن تتضمن البرامج المستخدمة في عمليات الإضـافة أو            )٣٣٣ص :٢٠٠٢وآخرون،

التعديل أو الحذف الحماية الذاتية الكافية من أي استخدام من شخص غير مسموح له باسـتخدام                
يل هذه البرامج،كما يفضل وجود برنامج فرعي داخل البرنامج الأصلي يعمل تلقائيا بمجرد تـشغ             

  .البرنامج الأصلي يسجل في ملف خاص أي تغيرات في الملف الأصلي
 :التجهيزات الخاصة والتشغيل عن بعد  -ب 

تحتاج أجهزة الحاسبات الالكترونية الكبيرة إلي مكان خاص مستقل يحتاج إلي إجراءات              
ر إلا أن هذا الجهاز الكبي     أمن ورقابة خاصة تمنع أي شخص غير مصرح له بدخول هذا المكان،           

           يسمح  يكون متصلاً بمجموعة أنظمة فرعية تستخدم الحاسبات المتوسطة والصغيرة أو أماكن من 
ممـا تترتـب    لهم باستخدام وتشغيل ما يوجد في بنك البيانات في الحجرة الرئيسية للحاسب الأم،        

  .قة ومختلفة تبعد عن الحاسب الأمعليه تشغيل البيانات من أماكن متفر
 المرونة في تشغيل البيانات باستخدام الحاسب الآلي        ههذ أن   )٣٤٠ص:١٩٨٩حسين،(ويشير    

ومن بة هذه الأنظمة في غاية الصعوبة،       خلق أنظمة معقدة لتشغيل البيانات تجعل عملية أمن ورقا        
             سمح بتشغيل البرنامج إلا لمنله  هنا ظهرت الحاجة الماسة لأمن البيانات والمعلومات بحيث لا ي 

  .السلطة في ذلك
 : العاملون بنظام المعلومات -ج

غالبا ما يتم إنشاء قسم خاص للحاسب الالكتروني في الشركات الكبيرة يـشمل محللـي                 
الأنظمة ومصممي البرامج والقائمين بالتشغيل الالكتروني والمسئولين عن حفظ وتنسيق البرامج            

ملين مشاكلهم الخاصة التي    والملفات، والمسئولين عن إدخال،ورقابة إدخال البيانات، ولهؤلاء العا       
  .تعمل علي زيادة حالات الغش وفيروسات الحسابات

   :من أهم هذه المشاكل ما يلي أن)٣٤٦ ص:٢٠٠٢السوافيري وآخرون، (ويرى
إن نقص خبرة العاملين في التشغيل الالكتروني للبيانات خاصة في الشركات الـصغيرة              .١

وعـدم  ن واسـتدعاء المعلومات،   شل في تخـزي   يؤدى إلي وقوع أخطاء في التشغيل أو ف       
المقدرة علي اكتشاف جرائم الحاسبات، وكذلك في الجانب الآخر فان زيادة الخبرة عنـد              

 ـ               لال هؤلاء العاملين له تأثير سلبي، يتمثل في قدرتهم للوصول غير مصرح به مـن خ
  .ئم الحاسبات والتي يصعب اكتشافهاوارتكاب جرانقاط الضعف في نظام الرقابة،
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حيـث أجـرت لجنـة    . كبي حالات غش الحاسبات من داخل الهيكل التنظيمي معظم مرت  .٢
المراجعة البريطانية مسحاً أوضح أن أكثر الناس ارتكاباً لحالات غش الحاسـبات هـم               

  .العاملون في مجالات الحاسبات
إن العاملين بالنظام والذين تم استبعادهم يعلمون كلمات السر، وبالتالي يمكنهم الوصـول              .٣

  .أو نقل عدوي الفيروسات، رح به للنظام، وارتكاب حالات غشمصالغير 
 ملامـتلاكه ات إلي انتشار فيروسـات الحاسـبات،         ما يؤدي العاملين بنظام الحاسب     غالباً .٤

وتشغيل اسطواناتهم الشخصية في أماكن     ة وتبادل الاسطوانات فيما بينهم،    حاسبات شخصي 
 . وساتمما يجعل الفرصة مهيأة لانتقال عدوي الفيرعملهم،

أما في الشركات الصغيرة  فلا يوجد أقسام مخصصة للحاسب الآلي نظـرا لأنهـا لا تـستطيع                   
تحمل تكلفتها المرتفعة مما يترتب عليه استخدام برامج جاهزة يتم تدريب القائمين علي تـشغيلها               

ة أو  غالباً من داخل الشركة وخصوصا من أقسام الحسابات والتكاليف والمراجعة دون خبرة سابق            
مهارات خاصة في تشغيل الحاسوب، فنجد أن هذا العدد المحدود من الموظفين يقـوم بكـل مـا     
يتعلق بتشغيل البيانات بما في ذلك الرقابة علي المدخلات والرقابة علي التشغيل والرقابة علـي                

  لائم بين المهام المختلفةالمخرجات، مما يؤدي إلي عدم الفصل الم
شة السابقة للملامح الرئيسية للنظام المحاسبي القائم علي التـشغيل        بعد المناق  يرى الباحث   

الالكتروني للبيانات أن المراجع الخارجي سيواجه بمجموعة فريدة من المشاكل التـي لـم تكـن      
موجودة من قبل في ظل نظام التشغيل اليدوي والتي يمكن تلخيص أسباب ظهور تلك المـشاكل                

تعقيد وصعوبة فهم أنظمة الحاسب الآلي لغيـر        ثبات المادية،و سجلات ومستندات الإ  فاء ال تاخ: في
سهولة الاحتيال والغـش فـي ظـل         وصل الملائم بين المهام المختلفة،أ    المتخصصين،وغياب الف 
  . استخدام الحاسب الآلي

   :مشكلات الرقابة في ظل نظام  التشغيل الالكتروني: ٣/٣/٢
روني قد خلق مشكلات لم تكن موجودة في        من الملاحظ أن استخدام نظام التشغيل الالكت        

   )٣٤٣ص: ١٩٨٩حسين،: (والتي من أهمها ما يلي اليدوي للبيانات نظام التشغيل
  :الافتقار إلي دليل مادي ملموس لمسار المراجعة -أ

ففي ظل التشغيل الالكتروني للبيانات غالباً ما تختفي الأدلة المادية للإثبات مثـل سـجل                 
والتي تمكِّن المراجع من تتبع مسار العمليات المالية خلال مراحـل           .... ستاذ  اليومية، ودفاتر الأ  

وفي بعض الأحيان توفر الإدارة بعض المـستندات التـي   . الإثبات المحاسبي في صورة مقروءة    
  .تعبر عن مخرجات التشغيل الالكتروني للبيانات
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 للتعقيدات في   اَات مصدر لك فقد تكون تلك المستند    وبالرغم من ذ   )٧٠ ص :١٩٩٧لطفي،(ويقول 
فيجـب إيجـاد   ً لذلك فطالما كان التشغيل إلكترونيـا     .مراجعة بالنسبة لمراجع الحسابات   مصادر ال 

  .أساليب مراجعة مناسبة تعطي دلالتها الخاصة بأعمال المراجعة
أن اختفاء المجموعة الدفترية المحاسبية التقليدية في ظـل         ) ٣٤٤ص: ١٩٨٩حسين،( يرى كما 

يل الالكتروني للبيانات وإحلالها بالملفات التي تحوي البيانـات التاريخيـة للأحـداث             نظام التشغ 
الفعلية علي أشرطة أو اسطوانات لا يفهمها إلا الحاسب الالكتروني فـد خلـق صـعوبة لـدي                  
المراجع في تطبيق نظام الرقابة الداخلية علي عمليات إدخال البيانات وعلي عمليـات التـشغيل               

  . في حالة عدم وجود سجل المراجعةبيانات خصوصاًوعلي مخرجات ال
 :صعوبة الفصل بين الوظائف -ب

داخل الحاسب الآلي في يد شخص في موقـع تنظيمـي            تركيز بعض العمليات   إن   حيث  
يسمح له بتنفيذ وظيفتين أو أكثر قد تمكنه من إخفاء الأخطاء المتعمدة وغير المتعمدة ممـا يفقـد           

   .ماتها الأساسية وهي الفصل بين الوظائفالرقابة الداخلية أحد مقو
  :اعتماد بعض الضوابط اليدوية علي تشغيل الحاسب-ج

تخضع مخرجات التشغيل الالكتروني للرقابة اليدوية مثال ذلك عـرض قـوائم بالخطـأ والتـي        
يكتشفها التشغيل الالكتروني للفحص بواسطة شخص مسئول ضمن فريق مراقبة التشغيل ومن ثم             

حص اليدوي علي مدي دقة وشمول هذه القوائم للأخطـاء التـي يتعـين إخـضاعها                اعتماد الف 
  . للفحص

 : افتقار الحاسب للحكم الشخصي-د

عندما تتم برمجة الخطوات المنطقية  لتشغيل البيانات فإن الحاسب سينجز عمليات التشغيل وفقـاً          
 خطوات التشغيل المبرمجـة  فإذا كانتعرف بالتشغيل المتماثل للعمليات، لهذه الخطوات وهو ما ي    

صحيحة تماما وخالية من الأخطاء المنطقية فإن ذلك يضمن خلو النتائج من الأخطاء  البـشرية                
أما إذا اشتملت البرمجة علي أخطاء فإن تنفيـذها سـيتكرر           ناظرة والملازمة للتشغيل اليدوي،   الم

لـة العناصـر الماليـة    مرات كثيرة، وبحجم العمليات التي خضعت للتشغيل مما يؤثر علـي دلا       
  .)٧٠ص: ١٩٩٧لطفي،(بالقوائم الختامية مما يصعب علي المراجع اكتشافها

   : عدم وجود سند جيد للمراجعة-هـ 
فالتـصميم  الالكتروني يعـد مهمـة شاقة،  إن تصميم سند جيد للمراجعة في ظل التشغيل        

وظائف وال،وكيفيه استخدامه، تي إلا عن الفهم الواعي لطبيعته     الجيد لسند المراجعة لا يمكن أن يتأ      
،وأنواع الإجراءات التصحيحية التـي     المطلوبة لإعداده وتدعيمه،ومصدر الأخطاء التي قد تفسده      
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ويؤدي غياب سند المراجعة الجيد في بيئة التـشغيل         اؤها عندما تقع مثل هذه الأخطاء،     يمكن إجر 
الـسوافيري  ( الحاسـب  ومن ثم صعوبة اكتشاف جـرائم     كتروني إلي صعوبة تتبع العمليات،    الال

   .)٣٣٦ ص:٢٠٠٢وآخرون، 
 : سهولة وحافز جرائم الغش في ظل استخدام النظم الالكترونية وصعوبة اكتشافها  - و 

وني لمقصود بالغش في مجال التشغيل الالكتر     ا)٣٣٧ص: ٢٠٠٢وآخرون،السوافيري  (ويرى    
لخـسائر  ك إلي إلحاق اويؤدي ذلهو التلاعب في برامج الحاسب،ملفات البيانات،التشغيل،المعدات،  

ونتيجة لظهور الحاسب الآلي ظهـرت      لغش في مجال استخدامها للحاسبات،    مات التي يقع ا   بالمنظ
 حيـث   وأكثر صعوبة من  لها أكثر سهولة من حيث ارتكابها،     طرق حديثة لارتكاب الغش مما جع     

بيئـة التـشغيل    إلا أنه يمكن الحد من هذه الحالات من خلال بناء نظام جيد للرقابة في               اكتشافها،
  .الالكتروني

 :    إمكانية التعديل في البيانات -ز

حيث أنه يسهل التعديل في البيانات دون ترك أية أثار مادية نظراً لطبيعة الوسط التي تحفظ عليه                 
 .البيانات بشكل يسهل مسحها وإعادة التسجيل عليها

 :سهولة نقل البيانات نتيجة صغر حجم وسائط التخزين   -ح 

لمزايا التي وفرها الحاسب الآلي هي القدرة علي تخـزين كميـات كبيـرة مـن             من أهم ا  ف
المعلومات والبيانات باستخدام وسائط التخزين المعروفة والتي لا تحتـاج إلا إلـي حيـز               

مما يـسهل   لات المستخدمة في النظام اليدوي،     بالمقارنة إلي حيز الدفاتر والسج     اًصغير جد 
الجهات المختصة توفير أعلي درجات الأمن والـسلامة        سرقتها أو نسخها وهذا يحتم علي       

الممكنة لحماية تلك البيانات من التسرب والضياع ومنها حظر دخول  الأشـخاص غيـر               
  .)٣٥٦ص: ٢٠٠٣قاسم،(المصرح لهم باستعمال أجهزة الحاسب إلي أماكن التشغيل

 :فيروسات الحاسبات  -ط  

 الغش عادة ما يكـون متعمـداً      إن الفرق بين غش الحاسبات وفيروس الحاسبات هو أن            
أما الفيروسات قد تكون متعمدة أو غير متعمدة،فقـد تنتقـل   بهدف الحصول علي عائد من ورائه،   

وتسبب الفيروسات العديد من المشكلات في بيانات وبـرامج         . من خلال وسائط مصابة بالعدوى    
  .)٣٣٧ ص:٢٠٠٢السوافيري وآخرون، (ومن هذه المشكلات كما يراهاالشركات 

فيمكن أن يكتب بصورة مرئية وفورية علـي   للفيروس تأثير مدمر مرئي وفوري،    قد يكون  - ١
جزء من البرنامج العادي وبالطريقة التي لا يمكن معها استرداد النظام،مثل فيروس الكتابة             

  .علي الملفات
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قد يستقر الفيروس بالذاكرة الرئيسية للحاسب، وتنتقل العدوى لأي اسطوانة يتم اسـتخدامها            - ٢
  .من خلال الحاسبات التي تحمل الفيروس

غيـر  فسه، ويعمل علي التدمير الفوري و     هناك فيروسات لها القدرة علي إخفاء ومضاعفة ن        - ٣
  .المرئي للبيانات

ت أو يفـسد أي     قد يؤدي الفيروس إلي إفساد الاسطوانات وما تحتويه من بـرامج وبيانـا             - ٤
  .روساتويعتبر هذا الفيروس من أخطر الفيبرنامج يتم تشغيله،

ويظهـر  فزة صغيرة تقفز علي شاشـة الحاسـب،      هناك فيروسات تظهر علي شكل كرة قا       - ٥
 الاسـطوانة الثابتـة      تأثيره الضار من إبدال الحروف الموجودة في ملفات البيانات علـي          

ن إفساد البيانـات    والخطورة أن هذا التغير لا يلاحظ إلا بعد مرور فترة م          بحروف أخري، 
 .في هذه الملفات

علي الرغم من أن مشكلات الرقابة الداخلية لأنظمة التشغيل الالكترونـي ليـست             الباحث  ويري  
بجديدة إلا أن المجال والتنوع والانتشار لهذه المشاكل سوف تحتاج لأساليب جديدة للرقابة علـي               

،فالمراجع لـم يمتلـك بعـد    ولقد تحققت بالفعل هذه المقولةالأنظمة والاعتماد عليها والوثوق بها،    
وكذلك لم تتضح أمامه الضوابط     بخصائص نظام التشغيل الالكتروني،     معلومات الكافية المتعلقة    ال

ولا كيفية تحديد درجة الثقـة      الداخلية،  الرقابية التي يجب أن يجري عليها اختبارات تقييم الرقابة          
في النظام  نظام التشغيل الالكتروني عنها     ،بل إن هذه الضوابط تزداد تعقيداً في        في هذه الضوابط  

  .اليدوي
اجعة النظم الالكترونية في    أن الخصائص الخاصة بمر    يري الباحث    علاوة علي ما سبق     

تؤثر تأثيراً مباشراً في تقيـيم نظـام        الالكتروني لتشغيل البيانات،    ت التي تستخدم الحاسب     المنشآ
  .الرقابة الداخلية  وفي الإجراءات الخاصة بتخطيط عملية المراجعة

   :ر استخدام الحاسب الآلي علي نظام الرقابة الداخليةأثا :٣/٣/٣
لا تختلف مكونات وأهداف الرقابة الداخلية في بيئة النظم الالكترونية عنهـا فـي بيئـة                  

ولكن الاختلاف يكمن في طريقة اسـتخدام هـذه المكونـات           ،التشغيل اليدوي للبيانات المحاسبية   
اف الرقابة الداخلية بـين النظـامين مـن حيـث      والإجراءات، كما أنه لا يوجد اختلاف بين أهد       

وممـا لا   ،المحافظة على الأصول وسلامة البيانات مع تحقيق الكفاءة والفعالية في تشغيل البيانات           
تتـصف  شك فيه أن تحقيق هذه الأهداف يتطلب أن يشتمل نظام الرقابة الداخلية علـى رقابـة                  

  :)١٣٤ص: ٢٠٠٥سنكري،( التاليةبالخصائص
  .مبكر للأخطاء عند أقرب نقطة في دورة تشغيل البياناتالاكتشاف ال - ١
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 الفصل بين المهام فإن المهام التي تم الفصل بينها في ظل النظام اليدوي قد               ةبالنسبة لخاصي  - ٢
 هذا البرنـامج علـي      نتم جمعها في برنامج واحد للحاسب مما يمكن الموظف المسئول ع          

 .ها كجزء من خطة اختلاسعمل تغيرات في البرنامج والملفات يصعب اكتشاف

في ظل الحاسب يتم تنفيذ العمليات كما تم الموافقة عليها لأن معظم نظـم الحاسـبات يـتم          - ٣
 .برمجتها لتنفيذ العمليات آلياً مما قد يسبب الكثير من المشاكل للمراجع

إن عمليات التسجيل الصحيح للعمليات قد تتأثر بدورها عكـسيا باسـتخدام الحاسـب لأن                - ٤
 .في نظام البرمجة قد يؤدي إلى التسجيل الخاطئ أو الحذف كلياً للعملياتالأخطاء 

إن المقارنة الدورية بين الأصل وسجل الأصل كخاصية رقابية يمكن التحايـل عليهـا إذا                - ٥
  .استخدم الحاسب في عمل هذه المقارنات 

يكـي  صـدر المعهـد الأمر  أ اليدوي إلي التشغيل الالكتروني،ونتيجة للتحول من التشغيل     
 ٣مجموعة من القوائم التفسيرية للمعايير منها قائمة المعايير رقـم        ) AICP(للمحاسبين القانونيين   

)SAS3 (          عن أثر التشغيل الالكتروني للبيانات علي دراسة المراجـع للرقابـة الداخليـة حيـث
الـذي  أوضحت القائمة أن علي المراجع أن يفهم النظام  بصورة كافية إذا كان النظام المحاسبي                

يتم مراجعته  يعتمد علي التشغيل الالكتروني حتى يستطيع تمييز وتحديد وتقييم السمات الأساسية              
  .)١٥٧ ص:١٩٩٥ وآخرون، خضر(للرقابة المحاسبية 

علي المراجع أن تكون لدية المعرفـة الكافيـة لبيئـة أنظمـة             )١٧٩ص: ٢٠٠٢جربوع،(ريوي
.  علي، ومعاينة العمل المؤدى    فارة والإشرا المعلومات التي تستخدم الحاسب لغرض تخطيط وإد      

وعلي المراجع النظر فيما إذا كانت هناك حاجة خلال عملية المراجعة إلي مهارات متخصـصة               
  :وذلك بهدففي أنظمة المعلومات التي تستخدم الحاسب،

الحصول علي فهم كافي للنظام المحاسبي ولنظام الرقابة الداخلية، والمتأثر ببيئة أنظمـة              .١
 .لومات التي تستخدم الحاسبالمع

 . تحديد تأثير هذه البيئة علي التقديرات العمومية للمخاطر .٢

 .تصميم وتنفيذ اختبارات الرقابة المناسبة والإجراءات الجوهرية .٣

وفي حالة الحاجة إلي مهارات متخصصة، فعلي المراجع أن يطلب مساعدة أحد المهنيين              .٤
لتخطيط لاستخدام هذا المهني، علي المراجـع       الحائزين لمثل هذه المهارات، وفي حالة ا      

أن يحصل علي أدلة إثبات كافية وملائمة بأن مثل هذا العمل مناسـب لغـرض عمليـة               
 ).٦٢٠(المراجعة ويتماشي مع الدليل الدولي للمراجعة 
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إن استخدام الحاسب في معالجة البيانات ضمن المنظمة يؤدي إلي تغيرات هامـة فـي بيئـة                 
اللذان تعمل الرقابة الداخلية ضمنها والتي يمكن إيجازها بـالتغيرات التاليـة             المنظمة والنظام، 

   :)٣٥٣ ص :٢٠٠٣قاسم، (
 :تغيرات في الهيكل التنظيمي - ١

 المعالجة المركزية إلي تجميع البيانـات وتـراكم العمليـات مـن     بيؤدي استخدام أسلو   
مليات المراجعة إلي التـأثير     مختلف أقسام المنظمة في قسم الحاسب وقيام قسم الحاسب بكامل ع          
 المتأنية عن طريـق تقـسيم       في عنصر مهم من عناصر العملية الرقابية ألا وهو الرقابة المهنية          

 كـأن  بعـضها بحيث ينجز العمل منٍ قبل عدة أشخاص في النظام اليدوي،وتقارن نتائجهم           العمل،
عـام والأسـتاذ المـساعد      تفصل عمليات تحضير اليومية العامة عن يومية المبيعات والأستاذ ال         

  .وتقارن النتائج ببعضها
إن استخدام الحاسب يلغي هذا التقسيم وينجز كل هذه العمليات من خلال مجموعة مـن                 

وهذا بحـد ذاتـه عيـب    ية الناتجة عن التقسيم التقليدي،البرامج مما يؤدي إلي إلغاء الرقابة المهن      
كما أن هناك تغير أساسـي  .ائرة المعالجة الآليةيانات في د  إلي تركيز معالجة الب    نيوجهه التقليديو 

في الهيكل التنظيمي عن طريق الوصول إلي أرصدة الأصول والوثائق المتعلقـة بهـا وإجـراء          
لذلك لابد من تجهيز الحاسب ببـرامج       .خلال علاقة الأصول ببعضها البعض    تعديلات عليها من    

من الرقابة علي البيانات في مراحـل       تحمل إجراءات رقابية وضوابط داخلية تؤمن نوعية عالية         
وكذلك يجب علي   . سيرها وتوزيع كلمات السر للعاملين تتناسب والسلطات الممنوحة لكل شخص         

  .بر وجهد أكثر في تقسيم الواجباتمصمم النظام بذل عناية أك
 : تغير في الوثائق التقليدية -٢

ام بها المشروع خلال فترة     تعد الوثائق والمستندات والسجلات أدلة تثبت العمليات التي ق          
  .وهي عنصر أساسي من عناصر الرقابة الداخلية في ظل الأنظمة اليدوية،معينة

ويختلف هـذا التـأثير بحـسب        علي مجموعة الوثائق والمستندات،      وإن استخدام الحاسب يؤثر   
ابية فعندما يستعمل الحاسب فقط لتسريع العمليات الحـس  استخدام الحاسب الآلي وتعقيداته،   مستوي  

أما في الأنظمة الأكثر تعقيداً ذات نظـم المعالجـة          علي وثائق المراجعة يكون قليلاً،    فان التأثير   
اشـرة  حيث يتم إدخال البيانات عبر محطات طرفية مب        .المباشرة فإن الوثائق تكاد تكون معدومة     

الي لا  وبالت مثل إدخال أمر البيع المستلم بواسطة الهاتف مباشرة،       إلي الحاسب من دون مستندات،    
فالاتجاه العـام هـو     .ك سجلات احتياطية لبعض التفاصيل    إلا أن هنا  يوجد هناك مستندات أصلية،   

 ـ       لا سجلات الرواتب وتقارير الجرد،    فمث. التقليل من الوثائق   ات يقوم النظـام نفـسه بإنتـاج بيان
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الجتهـا  إذ يكفي أن يتم إدخال سندات القيود ومن ثـم يـتم مع  ومعلومات وتقارير بشكل ملحوظ،    
ببرامج معينة للحصول علي اليومية العامة واليوميات المساعد والأسـتاذ المـساعد وتـتلخص              

يـر مـن الوثـائق      إن طرق المعالجة هذه غير مشاهدة ولا ينـتج عنهـا الكث           .بموازين مراجعة 
  .والمستندات

لآلـي فـي اسـطوانات وشـرائط      بأنه يتم تخزين البيانات فـي النظـام ا   ويمكن القول   
وأن البيانات في الوسـائط    تخزين البيانات علي وسائط ورقية،      أما في النظام اليدوي يتم      ،ممغنطة

  . الآلية تكون عرضه للفقدان أو الإزالة
 :اختلاف طريقة معالجة البيانات -٣

لاستخدام الحاسب الآلي تأثير كبير في سرعة الحصول علي البيانات واستخراجها مـع               
 البيانات تمكن من التأكد من أن كل        ةها فالتماثل والوحدة في معالج    توفير الثقة فيها والاعتماد علي    

نفـس الحاسـب     إلي   تدخلالمعلومات التي هي من طبيعة معينة تعالج بنفس الطريقة طالما أنها            
وهذه نقطة مهمة لأن تدقيق عملية واحدة  تعني أن جميع عناصر العمليات             .وتعالج بنفس الطريقة  

وبالتالي فإن عمليـة تـدقيق      . جميعها قد عولجت بطريقة خاطئة     وقد عولجت بطريقة صحيحة أ    
وفحص البيانات المعالجة بالحاسب تركز علي فحص النظام المعالج لفترات زمنية مختلفة أكثـر              

 عينة كبيرة لنفس النوع من العمليات إلا أن استخدام الحاسب الآلـي أدى إلـي   يمن تركيزها عل  
 ص :٢٠٠٣قاسـم،  : (والتي أهمهادة في النظام اليدوي خلق بعض المخاطر التي لم تكن موجو     

٣٥٦.(  
 .افتقار الحاسب الآلي إلي الحكم الشخصي والنظر إلي معقولية الأرقام والبيانات - ١

إمكانية التعديل في البيانات دون ترك أية أثار مادية نظرا لسهولة مسح أو إعادة التـسجيل                 - ٢
 .علي تلك الوسائط

وسائط التخزين مما يسهل سرقتها أو نـسخها وهـذا   غر حجم ة نقل البيانات نتيجة ص    سهول - ٣
يحتم علي الجهات المختصة توفير أعلي درجات الأمن والسلامة الممكنـة لحمايـة تلـك               

 .البيانات من السرقة والضياع أو الدخول غير المصرح به لاستخدام الحاسب الآلي

 في  لي لم تختلف عنها    أن خطوات المراجعة باستخدام الحاسب الآ      مما سبق يري الباحث     
سـة وتقـيم نظـام الرقابـة        ففي كلتا الحالتين يقوم المراجـع بدرا      حالة استخدام النظم اليدوية،     

أي كما يقوم باختبارات الالتزام لجمع أكبر قدر من أدلة الإثبات حتى يتمكن من إبـداء ر           الداخلية،
أهداف الرقابة الداخلية في النظام     وكذلك فإن    يمكن الاعتماد عليه،   ،فني محايد في القوائم المالية    

الالكتروني لا تختلف عن أهداف الرقابة الداخلية في النظام اليدوي، حيث أن كلاهما يهدف إلـي        
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ورفع من صحة ودقة العمليات المحاسبية،      والتأكد  ول المنظمة من السرقة والاختلاس،      حماية أص 
  .الكفاءة الإنتاجية، وتنفيذ سياسات المنظمة

خدام الحاسب الآلي أثر تأثيراً كبيراً في أدوات وأساليب الرقابة الداخلية سـواء             ولكن است   
في الهيكل التنظيمي أو في تغيير الوثائق التقليدية أو في طريقة معالجة البيانات فكان لـه الأثـر           

مل المباشر في أهم عنصر من عناصر العملية الرقابية ألا وهو الرقابة المهنية المتأنية وتقسيم الع              
وكان له الأثر الواضح علي عنصر إعداد        وتركيز العمل في قسم واحد وهو قسم المعالجة الآلية،        

الوثائق والمستندات والسجلات والتي تكاد أن تكون معدومة فـي نظـم المعالجـة الالكترونيـة              
  .لداخلية التقليديةالمباشرة مما خلق مشاكل للمراجع لم تكن موجودة في نظم الرقابة ا

 لابد من تجهيز الحاسب الآلي ببرامج تتضمن إجراءات رقابية وضـوابط داخليـة              لذلك  
  .تؤمن نوعية عالية من الرقابة علي البيانات

  : أساليب وإجراءات الرقابة الداخلية في ظل التشغيل الالكتروني: ٣/٣/٤
لا تختلف مكونات وإجراءات الرقابة الداخلية في ظل اسـتخدام التـشغيل الالكترونـي                

لبيانات المحاسبية عنها في ظل استخدام النظام اليدوي، ولكن الاختلاف ينحـصر فـي طريقـة      ل
كذلك لا يوجد اختلاف بين أهداف الرقابـة الداخليـة   هذه المكونات والإجراءات، استخدام وتنفيذ   

  .في التشغيل الالكتروني عنه في التشغيل اليدوي
المحاسبية   أهمية في نظم المعلوماتكثرأ إجراءات الرقابة  أن)٣٦٦ص :١٩٩٧حسين،(رىوي 

  :لعدة أسباب أهمهانظم اليدوية الفي  الإلكترونية عن تلك المتبعة
يـدوياً   يفوق تلك التي تعالج الحاسب المحاسبية بواسطة يتم معالجة قدر كبير من البيانات - ١

 . ينتج عنه زيادة احتمال ارتكاب أخطاء لم تكن معروفة في النظام اليدويمما

بيانات العمليات المحاسبية في صورة غير قابلـة للقـراءة لا     جمع ومعالجة وتخزينيتم - ٢
البيانات والتحقق من دقتها وموضوعيتها والتي كـان يـسهل           يمكن للإنسان مراقبة هذه   

 .للمعلومات المحاسبية  النظام اليدويفي ظلإجرائها 

 التـي  الاقتـصادية الوحدات قيام الموظفين غير الأمناء باختلاس مبالغ طائلة من  احتمال - ٣
 .هاب يعملونالتي  التدقيق اتيصعب تتبع مسار

جراءات في ظل التـشغيل الالكترونـي إلـي         الإالأساليب و )١٦٠ص :١٩٩٧حسن،(ويقسم  
  :قسمين أساسيين هما
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  .إجراءات الرقابة العامة:٣/٣/٤/١
لآثـار الحـافزة،    بأنها الرقابـة ذات ا     الرقابة العامة    )٢٥ص: ٢٠٠٤وشحاته،علي  (  ويعرف  

بمعني إذا كانت ضعيفة أو غير موجودة فإنها ستوقف آثار رقابة التطبيق، وقد لا يكون المراجع                
وهي رقابة مانعة فـي طبيعتهـا، حيـث يعنـي     . قادر علي الاعتماد علي أي من نوعي الرقابة      

 ـ          . وجودها الوقاية من حدوث الأخطاء     شغيل وتهتم هذه الإجـراءات بالهيكـل العـام لقـسم الت
الالكتروني للبيانات، وعلاقته بالأقسام التشغيلية الأخرى وكذلك بأنها خطة المنـشأة التنظيميـة              

  .والنشاطات المتعلقة بعمليات معالجة البيانات الكترونيا
 أن الإعداد الجيد لإجراءات الرقابة العامة بالنظم الالكترونيـة        )١٦١ ص :١٩٩٧حسن،(  ويرى

 تـشغيل البيانـات فـي بيئـة         ف نظام المعلومـات، بمـا يـضمن       يؤثر علي فعالية أداء وظائ    
ات من خـلال مراكـز اتـصال        وتشمل هذه الإجراءات الرقابية، عمليات تناول المعلوم      مراقبة،

أساليب الحماية المادية والبرامج للأجهزة الإلكترونية، أمن المعلومات، وتعديل البرامج،          الشبكات،
  .تصالات المحلية والعالمية وتطوير النظم، ورقابة مراكز شبكة الا

أن الرقابة العامة تشمل الرقابات المتعلقة بالبيئة التـي         " يقول   )٣١٢ص: ٢٠٠٦ذنيبات،ال(   أما
يعمل فيها الحاسب والتي يتم فيها تطوير أنظمة الحاسب وحفظها وتشغيلها، وهي تتعلق بجميـع               

وع من الرقابات يشبه البيئة الرقابية      التطبيقات من حيث إدارة الحاسب واقتنائه وحمايته، وهذا الن        
  ".بالنسبة لنظام الرقابة الداخلية ككل

يمكن القول أن الرقابة العامة هي الرقابة المتعلقة بالبيئة التـي يعمـل فيهـا              ومما سبق     
مـن حـدوث    وهي رقابـة مانعـة      تطوير أنظمة وتشغيل وحفـظ الحاسـب،      الحاسب، وطرق   

وأن الإعداد الجيد للرقابة العامـة      .التشغيل الالكتروني للبيانات  سم  وتهتم بالهيكل العام لق   الأخطاء،
بالنظم الالكترونية له التأثير الواضح علي فعالية وأداء وظائف نظام المعلومـات بمـا يـضمن                

  .تشغيل البيانات في بيئة مراقبة
بأنهـا الرقابـة    ) ٢٦ص: ٢٠٠٤وشـحاته، لـي   ع(التطبيقية فيعرفها   أما الرقابة المتخصصة أو   

  .الأجور وتطبيقات المخزون وغيرهامرتبطة بمهام يؤديها الحاسب مثل تطبيقات ال
 أن هذا النوع من الإجراءات متخصص لرقابة تدفق العمليات          )١٦٢ص: ١٩٩٧حسن،  (ويرى  

خلال أداء وظائف النشاط المتخصص، وتصمم لضمان أمن الوصـول للبيانـات ودقـة إتمـام                
حدوث الأخطاء وضبطها إذا حدثت، وتـصحيح الأخطـاء      العمليات المطلوبة، كما تستهدف منع      

  .ار البيانات داخل نظم التطبيقاتخلال مس
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 أن الرقابة المتخصصة أو التطبيقية هي الرقابة المرتبطة بمهمة يؤديها الحاسب            ويمكن القول    
  .مثل تطبيقات الأجور وغيرها

عن المعهد الأمريكـي     الصادرة) SAS) (٨(وفي هذا الصدد أوضحت قائمة المعايير رقم        
 أن الرقابة الداخلية العامة والتطبيقيـة لـيس مـن الـضروري أن يكونـا                للمحاسبين القانونيين 

 والسجلات تكون واحدة في كلا النوعين ممـا يـؤدي إلـي             منفصلين،لأن الكثير من الإجراءات   
: ٢٠٠٢الـسوافيري وآخـرون،     (ويقـسم   . التداخل بينهما، وهذا ما يوضح أهميتهـا لـلإدارة        

الرقابـة الإداريـة،    :  الرقابة الداخلية بمفهومها الواسع إلي ثلاث نظم فرعية هـي          )٣٦٣ص
وتتكامل هذه النظم الفرعية لتحقق في النهاية الهـدف  . والرقابة التشغيلية، والرقابة المحاسـبية  

 ـ فوهو منع أو اكتشاقابة الداخلية،العام لنظام الر  ام  أو الرقابة علي تصحيح الأخطاء، ولكـل نظ
  .من هذه النظم الفرعية هدف يسعي لتحقيقه من خلال مجموعة من الإجراءات الرقابية الملائمة

  :ويتناول الباحث إجراءات الرقابة بشيء من التفصيل  على النحو الآتي  
 ):الإدارية(الرقابة العامة : ٣/٣/٤/١

تكـون متعلقـة    وتتضمن الرقابة الإدارية السياسات والخطط التنظيمية والسجلات والتي           
وتهدف هذه السياسات والخطـط إلـى زيـادة الكفـاءة           . باتخاذ القرارات وتنفيذ العمليات المالية    

التــشغيلية وتنميــة روح الالتــزام بتطبيــق الــسياسات والتعليمــات والإجــراءات الإداريــة 
 ).٣٠٦ ص:٢٠٠٤المطارنة،(.بالمنشأة
أن الإلكترونـي للبيانـات ينبغـي       ولتحقيق أهداف الرقابة الداخلية في ظل نظم التشغيل           

  ):٣٦٥ ص:٢٠٠٢السوافيري وآخرون،(تشمل الرقابة العامة علي ما يلي 
  :الرقابة التنظيمية:٣/٣/٤/١/١

ظـم التـشغيل    لقد عرف معهد المحاسبين القانونين الكندي الرقابة التنظيمية في ظـل ن             
غيل الإلكترونـي للبيانات،وذلـك   بأنها تقسيم المهام داخل وخارج قسم التـش     "الإلكتروني للبيانات، 

  ."مخالفات في ظل استخدام هذه النظمبهدف تدنيه الأخطاء وال
وتقوم الرقابة التنظيمية على وجود خطة تنظيمية سليمة تحدد الإدارات والأقسام التـي تـشملها               

يض وتحدد اختصاصات وواجبات ومسئوليات كل إدارة أو قسم،وكذلك توضـح التفـو            المنظمة،
  .للمسئوليات الوظيفيةالمناسب 

تتضمن الرقابة التنظيمية في ظل نظم التشغيل        )٣٦٥ص: ٢٠٠٢وآخرون، السوافيري(ويري 
  الإلكتروني للبيانات الإجراءات الآتية



www.manaraa.com

 لة البحثتحليل الفكر المحاسبي لمشك: الفصل الأول

 ٦١

  :فصل قسم التشغيل الإلكتروني عن الأقسام المستفيدة من خدمات الحاسب) أ( 
رات ة تقوم بتلبيـة احتياجـات كافـة الإدا        إن إدارة التشغيل الإلكتروني للبيانات هي إدارة خدمي       

لة عن الإدارات الوظيفيـة     ومن ثم يجب أن تكون هذه الإدارة مستق       الوظيفية الأخرى في المنشأة،   
رة أمام  لية مباش تروني للبيانات مسئولاً مسؤو   ، ويفضل أن يكون مدير إدارة التشغيل الالك       الأخرى

م التشغيل تابعا للإدارة العليا،مما يضمن دعما       ،كما ينبغي أن يكون قس    رئيس مجلس إدارة المنشاة   
  . كافياً وإدارة فعالة

  :  الفصل التام للمهام بين العاملين في قسم التشغيل الإلكتروني للبيانات)  ب(
 عـن تـشغيل البيانـات       ةروني هي الوحدة الإداريـة المـسئول      إن إدارة الحاسب الإلكت     

لذلك   هذه الإدارة من ضمان سلامة البيانات المحاسبية،       بع أهمية  وتن واستخراج النتائج المطلوبة،  
 وحدود اختصاص كل    ةينبغي تنظيم هذه الإدارة بصورة مناسبة توضح مراكز السلطة والمسؤولي         

ي مركز   هذا ولا يوجد شكل واحد لتنظيم إدارة الحاسب الإلكتروني، حيث يتوقف ذلك على       . وظیف
  .وني نفسهحجم المشروع، ومدى تكامل النظام الإلكتر

لكي يتم تخفيض آثار تركيز الوظائف في قـسم التـشغيل            )٣٠٣ص:٢٠٠٤عبد االله، (كدويؤ   
لقـسم،   المتسقة معاً في هـذا ا      تلياوالإلكتروني للبيانات فإنه يجب فصل كل مجموعة من المسؤ        

  .ويمكن القول بصفة عامة أنه يجب أن تنجز المهام والوظائف المطلوبة بواسطة أفراد مختلفين
 أن مهمة الفصل بين المهام من أهم المبـادئ الرقابيـة،          إلا  )٣١٢ص:٢٠٠٦الذنيبات،(يشيرو  

  .حيث أنه يجب الفصل بين المهام في قسم معالجة البيانات الكترونياً
 بأنه يجب إعداد خطة تنظيمية مكتوبة فـي توزيـع الوظـائف        )٣٦٢ص: ٢٠٠٣قاسم،  (ريوي

وتحقق هذه الخطة مبـدأ   . ل فرد من العاملين في النظام     وتحديد المهام والسلطات الممنوحة إلى ك     
ويعرض أهم الوظائف في قـسم      ) مركز الحاسب (الفصل بين الوظائف في قسم معالجة البيانات        

  :ية لكل وظيفة من الوظائف كما يليالمعالجة الآلية والواجبات الأساس
   ديد الأهداف على أعلى وظيفة في قسم المعالجة وهو مسئول عن تح       :مدير قسم المعالجة

 .المدى البعيد والقصير لقسم المعالجة وإدارة وتشغيل العاملين في القسم

 أن مدير الحاسب مسئول عن وضـع إجـراءات الرقابـة      )١١ص:١٩٩٧القاضي، (رىوي 
الداخلية التي تتضمنُ حسن سير العمل وتوزيع العمل بين المشرفين، ويجب أن يتمتع بالقدرة              

  .ي تسمح له بالقيام بأعباء هذا المركز الوظيفيالعلمية والعملية الت
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  ة النظـام لتـستوعب     يقوم بالإشراف على برمجة النظم ويتولى تطوير قدر       :محلل النظم
ويقوم بتصميم خرائط البرامج وخرائط النظم وفقا لأحـدث الأسـاليب           حاجات المنظمة،   

  . الفنية
 وذلك عن  عليمات محلل النظم،  طبقاً لت  وهو مسئول عن تصميم البرامج وكتابتها،      :المبرمج

 العمل وخطواته للبرنامج المعين،ثم تحويلها إلي اللغـة المطلوبـة،           طريق إعداد خرائط  
ثم للغات الإجرائية المتعارف عليها،   وتتم هذه الخطوات عادة عن طريق استخدام احدي ا        

، ثـم   يقوم باختبار البرنامج المناسب مع مراعاة اكتشاف أية أخطاء في تصميم البرنامج           
  .يل العمل لمشغلي الجهازيقوم بإعداد دل

  وهو الشخص الذي يقوم بتشغيل الأجهزة وتزويدها بوسـائط التخـزين           : مشغل الجهاز
  .لفات الضرورية لعمليات المعالجةالمناسبة التي تحتوي على الم

   يقوم بوضع البيانات في شكل مقروء من قبل الحاسـب وذلـك            : موظف إدخال البيانات
  .حطات الطرفيةبواسطة الم

    ا مع المجاميع الرقابية        : موظف الرقابة على البياناتيقارن المجاميع الرقابية المعدة يدوي
  .التي يعدها الحاسب للتأكد من المدخلات كاملة وأن عمليات المعالجة تامة

  ومهمته المحافظة على المستندات ووسـائط التخـزين مـن الـضياع            : مسئول المكتبة
  . والتلف

مهما كان التقسيم الوظيفي المتبع في إدارة الحاسب وعدد العاملين في تلك             أنه    الباحث ويرى    
تقوم  لأغراض الرقابة،    والتي تمثل الحد الأدنى   عدة الأساسية التي يجب مراعاتها،     القا فانالإدارة،

وبـين وظيفـة    يفة الموافقة علي تعديل البرامج،      علي الفصل بين وظيفة كتابة البرامج وبين وظ       
مشغلي الجهاز ليسوا علي دراية كاملـة بأسـاليب تـصميم           لجهاز،ويجب التأكد من أن     تشغيل ا 

  .البرامج وأساليب تعديلها
  .)٣٦٦ص: ٢٠٠٢السوافيري وآخرون، ( :فصل المهام داخل الأقسام المستفيدة) ج(

فعلى سبيل المثال ينبغي فـصل مهمـة        . يجب الفصل بين المهام داخل الأقسام المستفيدة        
. ظ الأصول عن مهمة إعداد البيانات، ومهمة تصحيح الأخطاء عن إعداد المستندات الأصلية            حف

  .خطاء أو مخالفاتأحتمال وجود ا، وهذا الفصل يؤدي إلى تدنيه 
  : جدولة العاملين بالنظام  )د(

 منتظم وأثناء الإجـازات والعطـلات       سيتطلب الأمر ضرورة جدولة العاملين على أسا        
 بغي أن يحدد لمحللي النظم ومعدي البرامج والمشغلين مهـام معينـة لإنجازهـا،             ين إذ،المرضية
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الوقت دون إنجـاز    وإذا انتهى   .قدم تقارير دورية بما تم إنجازه     ويحدد لهم وقت الإنجاز على أن ت      
  .فعلى الشخص أن يطلب وقتًا إضافياً مع تقديم ما يبرر ذلكالمهام المحددة،

  ).٨٩ ص:٢٠٠٠،دمحمسمير و(:لعاملينتناوب ا)  هـ(
ويعـد هـذا    ومنح العاملين إجـازات إجبارية،     وذلك من خلال إجراء التنقلات الدورية،       

  .حيث أن كل شخص سوف يقوم بفحص عمل من سبقهإجراء مفضلاً،
  :كفاءة العاملين ونزاهتهم) و(

يدوية تلعب كفاءة العاملين ونزاهتهم دوراً أكبر في ظل النظم الآلية عنها في ظل النظم ال                
وذلك لوجود السرعة العالية للمعالجة، وبالتالي تمكن العامل غير النزيه من إحداث الـصعوبات              

لذلك يجب أخذ قضية سرية مركـز معالجـة        . والاختلاسات أكثر مما هو متاح في النظم اليدوية       
د مع  كما يجب عقد دورات تدريبية للعاملين تمكنهم من التعامل بشكل جي          . المعلومات بجدية أكبر  

النظام من أجل ألا يرتكبوا أية أخطاء فاحشة تضر بالنظام ومن أجل الاطلاع علـي إمكانيـات                 
  . )٣٦٦ص:٢٠٠٣قاسم،(الحاسب

  :الرقابة علي إعداد وتوثيق النظام :٣/٣/٤/١/٢
لبيانـات فـي تـسهيل عمليـة        يسهم الإعداد والتوثيق الجيد لنظام التشغيل الالكتروني ل         
  .راجع المستندات التي تمثل سنداً كافياً للمراجعة، حيث يقدم للممراجعته

  ):٣٦٦ص:٢٠٠٢السوافيري وآخرون،( علي إعداد وتوثيق النظام ما يليوتتناول الرقابة
  : الرقابة علي إعداد النظام)أ(

تهدف الرقابة علي إعداد النظام إلي بناء نظام يتضمن إجراءات الرقابة الكافيـة علـي                 
ما يتفق مع مواصفات التشغيل المعيارية، ويمكن اختباره ومراجعتـه          تطبيقات الحاسب، ويعمل ب   

  :الإجراءات الرقابية الآتية بصدد إعداد النظامولتحقيق ذلك ينبغي تطبيق . بصورة مرضية
  حيث تؤدي هـذه  موتجهيز النظا ،إعداد،ءات معيارية مكتوبة لأغراض تخطيط وجود إجرا ،

والتقييم المستمرين لإجـراءات الرقابـة أثنـاء        الإجراءات إلي زيادة القدرة علي الفحص       
  .مرحلة إعداد النظام وبعد تشغيله

       اشتراك كل من المراجع الداخلي والخارجي،والمستفيدين الداخليين وأفراد قـسم المحاسـبة
  .في عملية إعداد النظام

     ،وفحص تـسهيلاته   وذلك من حيث تحديد أهدافه ومجاله،      التأكد من التخطيط الجيد للنظام 
  .الاقتصادية والتشغيلية والفنية
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    وذلك للتحقق من مـدى تلبيتـه لاحتياجـات المـستفيدين           ، إجراء الاختبار المبدئي للنظام
  .وإمكانية مراجعته

           وذلك لتجنـب فقـد     ،  الرقابة الكافية على عملية التحويل من النظام القديم إلي النظام الجديد
  .الة أسباب الاختلاف بين النظامينالبيانات أو إساءة معالجتها نتيجة للفشل في إز

      وذلك لما لها من دور في منع واكتشاف وتـصحيح           ،التأكيد على توثيق عملية إعداد النظام 
  .)٣٦٧ص :٢٠٠٢،  وآخرونالسوافيري(الأخطاء 

        وذلك بغرض الرقابة على عمليـة       ،إعداد جداول تقديرية لوقت إنجاز أنشطة إعداد النظام 
  .الإنجاز

  حيث أنها تـؤدي إلـى   ، المعيارية والمختصرات والنماذج في إعداد النظاماستخدام الأشكال
  .تقليل الأخطاء الكتابية في الترميز

          والتحقق مـن وجـود      ،الفحص المستمر للأعمال التي تم إنجازها أثناء عملية إعداد النظام 
  . بالنظامةالإجراءات الرقابية الكافي

       دارة والمستفيدين الـداخليين وأفـراد التـشغيل        التصديق النهائي على النظام الجديد من الإ
حيث أن هـذا    ،لوذلك قبل البدء في تجهيزه ووضعه موضع التـشغي        ،   للبيانات يالإلكترون

الإجراء يقدم حكماً نهائياً علي جودة إجراءات الرقابة علي تطبيقات النظام والتأكد مـن أن               
  .خطاء قد تم تصحيحهاكافة الأ

    بفحـص   ،تشغيل الإلكتروني للبيانات وأفراد المراجعـة الداخليـة       قيام المستفيدين وأفراد ال 
 النظام يعمل وفقاً لما هو مخطـط لـه          نالنظام بعد تشغيله لفترة من الوقت للتأكد ما إذا كا         

 . إعداد النظامةولتقييم عملي

 فـي    أن الإعداد الجيد والتوثيق السليم لنظام التشغيل الالكتروني للبيانات يسهم          ويرى الباحث     
تسهيل عملية المراجعة،كما يقدم المستندات اللازمة للمراجعة التي تمثـل سـنداً كافيـاً لعمليـة                

  .المراجعة مما تساعد في عملية منع واكتشاف وتصحيح الأخطاء
  : الرقابة علي توثيق النظام)  ب (

هي عبارة عن تسجيل لطريقة تدفق المعلومـات خـلال          )٦٠ ص :٢٠٠٧مصلح،( يرى  
وتوثيق للمعلومات التي تخص كل برنامج فـي        ،  داء من المدخلات وانتهاء بالمخرجات    النظام ابت 

  . من تشغيل برامج الحاسببوالمعلومات التي تمكن مشغل الحاس، النظام
ويخدم هذا التوثيق في عملية الرقابة لأنه يعتبر المصدر الأساسي للمعلومات عن من المـسئول               

  .ظام، وعن تقييم النظامحسين النعن تشغيل النظام، وعن ت
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أن الرقابة علي توثيق النظام يمكن تقـسيمها إلـي خمـس             ) ٣٧٧ ص :١٩٩٧حسين،(ويرى  
   :فئات في بيئة الحاسب الالكتروني وهي

  مل العمليـات التـي     وتـش نظام ككل،  وهي عبارة عن الخطة الرئيسية لل      :توثيق الإجراءات
وإجـراءات  م،معـايير كتابـة البرامج،    يؤديها النظام،ومعايير التوثيق،معايير تحليـل النظ     

ومعايير تـشغيل الحاسـب،ومعايير الأمـن        إجراءات تسمية ومناولة الملفات،    الاختبارات،
 .وغيرها

   وأن غياب .الغرض من النظاموهو عبارة عن دليل المستخدم والذي يصف  :توثيق النظـام
 .تـصديق عليـه   وصـعوبة فحـصه وال    ،هذا الدليل يؤدي إلي فقدان الثقة في توثيق النظام        

بكل إجراء تـشغيل     كما أنه يحدد مسئولية القيام       )٣٦٩ص: ٢٠٠٢  وآخرون السوافيري(
ظم وهي وثائق هامة جداً لمحللـي الـن       ،وتحديد إجراءات تصحيح الأخطاء   وإجراء  رقابة،  

  .وللمراجعين ولمستخدمي النظام
  البـرامج،   وتوصـيف ،  ويتم ذلك من خلال إعداد خرائط تدفق البـرامج           :توثيق البرامج 

والهدف منها، شرح لشكل المدخلات والمخرجات الخاصـة بكـل برنـامج والإجـراءات         
الرقابية التي يتضمنها إعداد سجل بكافة التعديلات التيُ أدخلت علـي البرنـامج  يوضـح             

كمـا ينبغـي تـوفير دليـل مكتـوب          . اختبارها والتصريح بها وتـاريخ بـدء تنفيـذها        
)MANUAL (   بهدف إرشاد المستخدم بشأن كيفية التعامل      ،ع البرامج للبرامج يتم شراؤه م

 .مع هذه البرامج

  ـ        : توثيق العمليات   والـذي   بمثل دليل التشغيل الذي يستخدمه المسئول عن تشغيل الحاس
ووحـدات  ،   المطلوبـة  توالمخرجـا ،   وملفات المدخلات  ، البرامج ليتضمن تعليمات تشغي  

 ـ ،   الإعداد للتشغيل  تءاوإجرا،  التخزين التي توجد عليها هذه الملفات       بوالإجراءات الواج
وهي وثائق هامـة جـداً    .والزمن المقدر للتشغيل ،  ل التشغي يإتباعها عند وجود مشكلات ف    

  .للمسئولين عن تشغيل أجهزة النظام
  أو عنصر من     مفردة   ل مثل قاموس البيانات والذي يحتوى علي تعريف لك        :توثيق البيانات

 كما يصف المنظور الكلى والجزئي للبيانـات فـي          ،ي النظام عناصر البيانات المستخدمة ف   
وهى وثائق هامة جداً لإدارة قاعدة البيانـات ويجـب عـدم الـسماح              .نظام قاعدة البيانات  

يسمح للمسئول عن     لا ،لفعلي سبيل المثا  .  المسئول فقط  صباستخدام هذه الوثائق إلا للشخ    
 كما لا يسمح له أيضا بالإطلاع  علي         ،تشغيل الحاسب بالاطلاع على دليل تشغيل البرنامج      

  .القاموس للبيانات
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 أنه يمكن تعريف الرقابة علي توثيق النظام بأنها المستندات والأوراق المفـسرة           ويرى الباحث    
لـنظم  للنظم والمحددة لجميع خطوات الأنشطة التي يجب القيام بها لضمان فاعلية استخدام هذه ا             

 .تعتبر هذه الوثائق أداة من أدوات الرقابة والتوصيلوولضمان دقة تشغيل البيانات،

  :الرقابة علي تعديل وتطوير النظام)  ج(
تعتبر عدم القدرة علي تعديل البرامج من أهـم نقـاط الـضعف فـي نظـام التـشغيل                    

الالكتروني، لأنه لابد أن تتميز البرامج بالمرونـة للتعـديل والتطـوير وذلـك لتلبيـة طلبـات           
  .المستخدمين

 أنه مهما كانت أسباب التعديل فمن الـضروري أن يـتم          )٦١ ص :٢٠٠٧مصلح،(رىوي  
  . بالموافقة عليه ومتابعة تنفيذهالتعديل وفق إجراءات رقابية مشددة وخاصة فيما يتعلق

أنه علي الإدارة تنفيذ الرقابات من أجل تقليل مخاطر         )٣١٣ص: ٢٠٠٦الذنيبات،(ويرى    
وعادة ما تضع الإدارة بعض الاختبارات لتحقيـق هـذه          . حدوث تغيرات غير مصرح بها للنظم     

الغاية فعند شراء أو تطوير نظام جديد تقوم الإدارة باختبار هذا النظام قبل إقراره بشكله النهـائي      
 فـي  رمنها مثلا القيام باختبار تطبيق النظام في جزء من المنشأة مـع الاسـتمرا     .بطرق مختلفة 

  .م المنشأةام القديم في بقية نظتطبيق النظ
 أن أهم الإجراءات الرقابيـة عنـد تعـديل أو تطـوير          )٤٨ ص :١٩٨٨الكخن،(ويرى    

البرنامج  هي أن يتم توضيح التعديل المقترح وأن يرفع هذا التعديل بمذكرة رسمية إلـي مـدير                  
، وأن تتم مراجعة هذا التعديل من قبل شخص أخر غير الذي قام بالتعديل، أن يـتم                 سم الحاسب ق

  .شترك في ذلك التعديل أي شخص آخر المقترح من قبل المبرمجين فقط وأن لا يالتعديل
ويشير إلي أنه يجب أن تحفظ كافة الأوراق الخاصة بهذا التعديل والكشوفات المطبوعـة           

  .بعد التعديل في ملف خاص بالبرنامج
 ـ      أنه مهما كان سبب التعديل والتطوير فإنه يجب أن         ويري الباحث    ق  يـتم التعـديل وف

وأن يتم مراجعـه    بل الإدارة العليا للحاسب،   قمن ٍ إجراءات رقابية معروفة ومشددة وموافق عليها       
قبل شخص آخر غير الذي قام بالتعديل، وان يتم توضيح هذا التعديل بمـذكرة إلـي                التعديل من ِ  

  .لحاسبقسم ا
  :  الرقابة علي الأجهزة والبرامج:٣/٣/٤/١/٣

وعادة .اف أعطال النظام والتقرير عنها    ة الحاسب لاكتش  وهي تشمل الرقابات داخل أجهز      
، ٢٠٠٦الـذنيبات،   (.  مـن مـصدرها    ما تكون هذه الرقابات موجودة في الأجهزة وبرمجياتها       

   .)٣١٣ص
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وكذلك يقصد بها خلق إجراءات الرقابة التي يمكن أن يقوم بها الجهاز دون كتابـة أوامـر فـي                
 لنوع الجهاز المـستخدم، وتبعـاً لطـراز         رقابة هذه تبعاً  وتختلف إجراءات ال  . البرامج للقيام بها  

الجهاز نفسه، بما في ذلك وحدات الإدخال والإخراج، حيث تتسابق شركات إنتاج الحاسبات فـي              
إنتاج آلات ذات قدرة رقابية عالية لتضمن لعملائها سرعة اكتـشاف الأخطـاء ودقـة تـشغيل                 

  .البيانات
القاضـي،  (ن أكثر الإجراءات شيوعاً في معظـم الحاسـبات     ولعل الإجراءات الرقابية التالية م    

  ):١٣ ص:١٩٩٧
ثم مقارنة تشغيل هاتين    .  وفيها يقوم الجهاز بتشغيل بيانات معينة مرتين       :التشغيل المزدوج   -أ 

  .المرتين للتأكد من صحتها
 وهي خلية اختبار تضاف عند الضرورة إلي كود الحرف المعين  للتحقـق              :اختبار التماثل   -ب 

الكود الثنائي لكل حرف عند التنقل داخل النظام وبالتـالي اكتـشاف أي فقـد أو    من صحة  
  . )٣٧٨ ص:١٩٩٧حسين، (إضافة لخلايا الحروف

والمقصود أن يقوم الجهاز الالكتروني من تلقـاء نفـسه أو عـن طريـق      : الفحص الذاتي   -ج 
  .استخدام برنامج خاص بالتأكد من أن جميع أجزائه تعمل طبقاً لما هو مقرر لها

حيث تقوم وحدة التشغيل المركزية بإرسال إشـارات إلـى   ): العكسية(المراجعة الارتدادية     -د 
لها بطريقة معينة، ثم تقـوم وحـدة الإدخـال أو           يإحدى وحدات الإدخال أو الإخراج لتشغ     

بإشارة جوابية إلى وحدة التشغيل المركزية بهـا يفيـد تلقـي             الإخراج تبعاً لقواعد معينة،   
  . )١٤ ص:١٩٩٧القاضي، ( منها الإشارة الواردة

وهى عملية قراءة الأصل مرة أخرى بعد أن تم كتابتـه علـى   : اختبار القراءة بعد الكتابة   -هـ
                                                                 وحدة التخزين ثم مقارنة القراءة مع الكتابة للتأكد من دقة ما تـم كتابتـه علـى وحـدة                     
  .)٢٧٦ص: ١٩٩٥، و آخرونخضر(الثانوي التخزين 

  .بمعنى قراءة المدخلات مرتين للتـأكيد من دقة قراءة البيانات: اختبار القراءة المزدوجة -و
يهدف هذا الأجراء إلى حماية الحلقات والبرامج من الاختلاط مـع الحلقـات       : حماية الحدود  -ز

وذلك في حالة  تشغيل البيانات علي جهاز الكتروني يـشترك فـي              والبرامج التي تخص الغير،   
الاستفادة منه آخرون، وان هذا الإجراء يمنع كذلك الغير من الوصول إلي بيانات الملفات التـي                

  .)١٤ ص:١٩٩٧القاضي، (تخص الآخرين 
هدفها اكتـشاف أي عطـل فـي      بان الرقابة علي الأجهزة والبرامج       ويمكن تلخيص ما سبق      

لي أوامر  النظام والتقرير عنه، وعادة ما تكون هذه الرقابة موجودة في أصل الجهاز ولا تحتاج إ              
وتختلف إجراءات الرقابة علي الأجهزة والبرامج من جهاز لآخـر حـسب       في البرامج للقيام بها،   

  .نوع وطراز الجهاز نفسه
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  :بيانات الرقابة علي أمن الأجهزة وال:٣/٣/٤/١/٤
يتوقف الاعتماد على البيانات التي يقدمها نظام التشغيل إلى حد كبير على مـدى كفايـة                  

حيث أن إجراءات الرقابـة علـى أمـن         ). الأجهزة والبيانات (إجراءات الرقابة على أمن النظام      
 النظام تؤثر في غيرها من إجراءات الرقابة، فضعف الرقابة على أمن النظام يؤدي إلى التشغيل              

فقـدان الأصـول والبيانـات       و عدم دقة تقارير وسجلات البيانات،     و غير المصرح به للعمليات،   
لذلك يجـب أن يقـوم      .)٣٧٨ص: ٢٠٠٢ وآخرون، السوافيري(وانتهاك سرية البيانات     الهامة،

نظام المعلومات المحاسبية الالكترونية علي حماية ملفات البيانات والبرامج من الأخطاء المتعمدة            
لمتعمدة،  وترجع أهمية ذلك إلي أن ملفات الحاسب الالكتروني غير قابلة للقراءة بواسطة              وغير ا 

الإنسان وبالتالي يجب أن يتم إنشاء أساليب الرقابة اللازمة لضمان إمكانية قراءة الملفـات عنـد               
اللزوم، وقد يؤدي انقطاع التيار الكهربائي، أو سقوط اسطوانة علي الأرض إلي ضـياع وفقـد                

يانات، وقد تتصف البيانات المخزنة بالسرية ومن ثم يجب حمايتها من سوء الاستخدام ، كمـا                الب
أن عملية  إنشاء ملفات البيانات مكلفة للغاية ولذلك من الأفضل إتباع أساليب وقائية تحمي تلـك                 

  .)٢٥ ص:١٩٩٧لطفي، (الملفات من الضياع أو سوء الاستخدام 
  :  النظام إلي وتقسم إجراءات الرقابة علي أمن  

  :الرقابة علي أمن الأجهزة) أ(
 بأنها عبارة عن إجراءات الأمن الخاصة بالمحافظة         )٣٨٣، ص ١٩٩٧حسين،(ويعرفها    

  .علي الوجود المادي للأجزاء المادية للحاسب والتجهيزات الخاصة بها
 أن الرقابة علي أمن التجهيـزات تهـتم    )٣٧٨ ص :٢٠٠٢، وآخرون السوافيري(ويرى    

معداته، ووسائل إدخال وإخـراج       الحاسب، حيث تغطي مبنى الحاسب،     تبيئة المادية لتجهيزا  بال
وتلعب الرقابة علي أمن الأجهزة دورا هاماً في منع مخالفات الحاسب والآثـار الـسيئة        . البيانات

  .أو اكتشاف المخالفات والمخاطر البيئية وتدنيه خسائرها،للمخاطر البيئية
لرقابة علي أمن الأجهزة هي الرقابة التي تختص بـالوجود المـادي             بأن ا  ويمكن القول   

لجهاز الحاسب وما يتعلق به من موجودات تخصه كمبني الحاسب، والمخـاطر الـسيئة للبيئـة                
  ) :٣٨٣ ص:١٩٩٧حسين، (أهم إجراءات الرقابة علي الأجهزة كما يراهاوأن  .وغيرها

تحكم في الأجهزة والحمايـة مـن الظـروف         وهي الإجراءات الخاصة بال   :  حماية الوجود  )١/أ(
البيئية في مكان تواجد نظام الحاسب، فيجب أن يوجد في غرفة الحاسب مكيفات هواء، وخافض               

وجرس حريق، بالإضافة إلي أن يكون المبني مجهزاً أصـلاً ضـد             للرطوبة، ومكتشف للدخان،  
  .أخطار الحريق والمياه والكوارث الطبيعية
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 بمعني أن لا يصل إلي تجهيزات الحاسب إلا الأشـخاص           :وصول للأجهزة تقييد عملية ال  ) ٢/أ(
والمشرفين، والعاملين في مكتبة الحاسـب، ولا يـسمح          المسموح لهم فقط مثل مشغلي الحاسب،     

ومن الوسائل المتاحة لتحقيـق  . للمحاسبين والمراجعين ومحللي النظم بالتواجد في غرفة الحاسب       
 الحاسب، ووضع حراسة عند النقاط الإسـتراتيجية، ووجـود          أبواب مغلقة لغرفة  : ذلك الغرض 

 :١٩٩٧حـسين، (مراقبة تلفزيونية، بطاقات شخصية ممغنطة لفـتح أبـواب غرفـة الحاسـب            
  .)٣٨٣ص

ل الحريق والـسرقة،  وهو التامين علي الأجهزة والبيانات  ضد بعض الأخطار مث : التأمين) ٣/أ(
 ،لكتروني من الـسرقة والحريـق والتخريـب       يجب التامين علي النظام الا    والغش والتجسس، و  

 ووضع الملفات والنسخ الاحتياطية في مكان آمن مستقل تتوفر فيه عناصر الحمايـة المناسـبة،              
 أخطاء عند انقطاع التيـار      بوالاحتفاظ بمولدات كهربائية احتياطية لمنع فقدان البيانات أو ارتكا        

والوسائط الأخـرى   ،لفات مثل ورق الكربون  خلص من المخ  الكهربائي، وإتباع إجراءات دقيقة للت    
  . التي تحتوي علي معلومات خاصة بأسرار المنشاة 

 بالإضافة إلي كل إجراءات الأمن السابقة، يحتاج الأمر إلي وجـود خطـة   :استعادة النظام ) د/أ(
  .لاستعادة النظام في حالة فقده لأي سبب من الأسباب

والحماية من   ر الحماية الكاملة لوجود الأجهزة،     بأنه لابد من توفي    يرى الباحث  مما سبق   
الظروف البيئية التي يوجد فيها جهاز الحاسب، ولا يسمح بالوصول إلي الحاسب إلا للأشـخاص           

مين علي الأجهزة من    منية المناسبة لذلك، كما يجب التأ     المسموح لهم فقط، ووضع الإجراءات الأ     
لملفات والنسخ الاحتياطية في مكـان آمـن        والحريق، ووضع ا   بعض الأخطار كالسرقة والغش،   

يتمتع بحماية عالية جداً، وأن يكون هناك خطة جاهزة لاستعادة النظام في حالة فقده لأي سـبب                 
  . من الأسباب

   :الرقابة علي أمن البيانات والملفات) ب(
وتهدف الرقابة علي أمن البيانات إلى المحافظة علي سلامة وخصوصية البيانات داخـل               

وأهـم إجـراءات    . م الحاسب من الفقد أو الفساد أو الوصول غير المسموح به لهذه البيانات            نظا
  : هي )٣٨٣ ص:١٩٩٧حسين،(تنفيذها 

نـوع البيانـات،     وهو تسجيل حرفي لما يحدث للبيانات داخل النظام،       : أرشيف البيانات ) ١/ب(
 ـ الوحدات الطرفية، وحدات التخـزين،     من الذي استخدمها،   الملفات، فتقـوم  . ت الاسـتخدام  وق

مجموعة الرقابة في قسم الحاسب بتسجيل البيانـات التـي اسـتخدمت كمـدخلات، وتـسجيل                
كما يقوم أمين المكتبة بتسجيل الملفات والبرامج التي        . المستخدمين اللذين ذهبت إليهم المخرجات    

ائمة الأخطـاء   كما يتم تسجيل الأخطاء والحالات غير العادية في ق        . استخدمت في عملية التشغيل   
ثم يتم تسجيل أي تغيرات تحدث في النظام تؤثر علي النظام، وفي النهاية             . الاستثنائية أو التقارير 
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يتم تسجيل العمليات التي تم تشغيلها إما في اليوميات كما هو الحال في نظـام الـدفعات أو فـي         
  .أرشيف العمليات كما هو الحال في نظام التشغيل الفوري

سجلات في الأرشيف كمسار للمراجعة وكأدلة إثبات يمكن الرجـوع إليهـا            وتفيد هذه ال    
  . للتحقق من سير العمل في النظام والتحقق من فعالية النظام المطبق للرقابة

وهي وسائل تستخدم لحماية محتويات الملفـات مـن التـسجيل عليهـا             : حماية الملفات  )٢/ب(
ة لعجلة الشريط الممغنط والتـي يجـب أن تكـون           وبالتالي إتلافها؛ ومن أمثلة ذلك حلقة الحماي      

وبالتالي نزع هذه الحلقة يمنع أي كتابة علـي الـشريط    . موجودة حتى يمكن الكتابة علي الشريط  
وكذلك البطاقة الملصقة علي الشريط أو الاسطوانة الممغنطة والتـي توضـح محتويـات هـذه                

 ـ         ن طريـق الخطـأ المتعمـد أو غيـر         الشرائط أو الأسطوانات وبالتالي تمنع الكتابة عليهـا ع
  .)٣٨٣ص: ١٩٩٧حسين، (متعمد
أنها عبارة عن حلقة بلاستيكية توفر وسيلة حماية ماديـة          )٦٠٨، ص ١٩٩٦مبارك،  (ويرى      

للبيانات من الاستخدام الخاطئ في مرحلة الكتابة، وهي تعتمد على وجود حلقة بلاستيكية يجـب               
ويقتصر اسـتخدامه   ريط في مرحلة الكتابة،   امل مع الش  إزالتها من شريط الملف مما يمنع من التع       

  .وتعود خاصية إمكانية الكتابة بوضع الحلقة مرة أخري في الشريط علي قراءة محتوياته،
وذلك بهدف منع أي شخص غير مصرح له بالوصـول          : تقييد عملية الوصول للبيانات   ) ٣/ب(

صول غير المشروع للبيانات سواء من      إلي البيانات عن طريق الحواجز أو العوائق  أمام هذا الو          
   :وأهم إجراءات عدم الوصول للبيانات هي. داخل المنشأة أو من خارجها

 ويقصد به عزل البيانات الحساسة في مكان مخصص لا يسمح بالوصول غير             :العزل) ٣/١/ب(
اصـة لا   وملفات البيانات والبرامج في مكتبة خ      المشروع لهذه البيانات مثل حفظ توثيق البرامج،      

  .)٣٨١ص:١٩٩٧حسين،(خلها إلا الشخص المسئول فقطيد
للأشخاص ) أرقام أو حروف أو خليط      ( وهي تخصيص شفرات     :التصريح بالاستخدام ) ٣/٢/ب(

ويمكن أن يجري البرنامج     . عند الحاجة إلى الوصول إلى البيانات      االمسموح لهم لكي يستخدموه   
  . السماح له بالاستمرار في التشغيلحواراً معيناً مع المستخدم للتعرف عليه قبل

وهو السماح للشخص بالوصول إلى نوع معين من البيانـات فقـط             : تقييد الاستخدام  )٣/٣/ب(
  .ويمنع من الوصول إلى البيانات الأخرى

 أو يسمح له،  ين في مواعيد العمل الرسمية فقط،     كما قد يسمح للشخص بالوصول إلى بيان مع           
كما يمكن ضبط الوحـدة الطرفيـة بحيـث          .فقط وليس تشغيلها أو تحديثها    بإدخال البيانات   مثلا،

. من محاولات الوصول من شخص غير مصرح له       ) مرات ٣(تتوقف عن العمل بعد عدد معين       
ويقصد به عدم نقل البيانات الحساسة والهامة جداً في صورتها العاديـة بـل       : التشفير) ٣/٤/ب(

 المصرح له بـذلك، وبحيـث لـو    ا يعرفها إلا مستخدمهنقلها في صورة شفرات أو رموز لا       يتم
  . وقعت مع شخص غير مسموح له فلن يفهم منها شيئاً
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 بأن التشفير أسلوب يـستخدم لـضمان سـرية          )٢٣٧ص:٢٠٠٣ وشحاته، علي(ويؤكد    
وخصوصية وسلامة البيانات التي يتم تبادلها بين الأطراف المختلفة، بحيث لا يتم نقل البيانـات               

لسرية في صورتها العادية، بل يتم نقلها في صـورة شـفرات ورمـوز لا يعرفهـا إلا     الهامة وا 
وبحيث لو وقعت في يد شخص غير مصرح له بذلك فلن يفهم منها           . مستخدمها المصرح له بذلك   

وغالبا ما يستخدم التشفير في نقل البيانات السرية والمهمة للغاية عبر خطوط اتصال حيث               .شيئا
ن لتشفير البيانات من صيغتها العادية المفهومة إلي صيغة مـشفرة لا يمكـن              يستخدم مفتاح معي  
والذي يقوم المستخدم بواسطة مفتاح التشفير بفك التشفير وإعادة الرسالة إلـي             قراءتها أو فهمها،  

  . العادي كي يتم فهمها وقراءتهاوضعها
 بعد استخدامها إما بحرقهـا  ويقصد به التخلص كلياً من البيانات الحساسة جداً : التدمير) ٣/٥/ب(

  .محوها إذا كانت على وحدات تخزينإذا كانت مطبوعة أو 
مـثلا خطـأ قـي    (قدان وضياع البيانـات  ف فقد يحدث لسبب أو لآخر     :استعادة البيانات ) ٤/ب(

ففي هذه الحالـة يجـب أن       ).جهزة، أو تلف في وحدات التخزين     ي الأ فالتشغيل أو عطل مفاجئ     
ة هذه البيانات فوراً، لهذا يجب الاحتفاظ دائما بنسخة احتياطية مـن ملفـات              توجد وسيلة لاستعاد  

ويجب الاحتفاظ بهذه النسخة في مكان بعيد وآمـن  .والوثائق البيانات، والبرامج، وقواعد البيانات،  
عن مكان نظام الحاسب، كما يجب تحديد مدة الفترة التي سيحتفظ بهذه النسخ الاحتياطية، ومـن                

حيث يـتم   " الابن –الأب -الجد"تعادة البيانات بعد فقدها هو إجراء ما يطلق عليه          أشهر خطط اس  
ويتم الاحتفاظ بهـذه الأجيـال    . تجميع ثلاثة أجيال من الملف الرئيسي علي مدار الأسابيع الثلاثة         

فإذا حدث لسبب ما أن فقدت ملفات لملف الابن، فيمكن استخدام           . الثلاثة مع الملفات الخاصة بهم    
الأب لاستعادة ملف الابن، وإذا حدث أن فقد ملف الأب والابن فيمكن استخدام ملف الجـد                ملف  

ويستخدم هذا المـدخل أساسـا      .  ملف الابن  ة ملف الأب ثم استخدام ملف الأب لاستعاد       ةلاستعاد
  .)٣٧٨ ص:١٩٩٧حسين،( البيانات المخزنة علي شرائط ممغنطة ةلاستعاد
جديد أي ملف الكترونيا يستوجب له ملفان أحدهما تقـرأ   أن ت  )٣٠٩ ص :٢٠٠٤عبد االله، (ويرى  

وباستخدام هذا المبدأ يـضمن المـشروع أن         منه البيانات، والأخر تنقل إليه البيانات بعد تعديلها،       
يكون له احتياطي كافي من الملفات لضمان سلامتها وحفظ البيانات المسجلة عليها، وزيادة فـي               

ل ثلاث صور من كل ملف، وتحفظ كل صورة فـي مكـان               بعم   بعض المنظمات  الاحتياط تقوم 
مختلف، وأخيرا ظهرت شركات متخصصة تقوم باستلام هذه الصور وحفظها في خـزائن فـي               

  .ا للمشروع في صباح اليوم التاليالليل ثم تعيده
 بأنه يجب حماية ملفات البيانات والبرامج من الأخطاء المتعمـدة            يمكن القول  ومما سبق   

وقد تتصف البيانات المخزنة  بالـسرية العاليـة    المصرح به،غير  ،ومن الاستخدام   دةوغير المتعم 
ومن ثم يجب حمايتها من سوء الاستخدام وإتباع أساليب وقائية تحمي تلك الملفات من الـضياع                

  .وسوء الاستخدام
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هـو  ولكن الهـدف     ومن الجدير بالذكر أنه لا يوجد نظام أمني يمنع حدوث تلك المخاطر تماماً،            
  .تقليل احتمالات حدوث الأخطاء إلي أقل حد ممكن

  :   ممارسة إدارية سليمة:٣/٣/٤/١/٥
أن كل الإجراءات السابقة لن يمكن تحقيقهـا إلا فـي            )٣٨٤ ص :١٩٩٧حسين،(ويرى  

   : إلى ويقسمهاية علي مستويات عالية من الكفاءةوجود ممارسات إدار
ية هذا العنصر في نظام التشغيل الالكتروني عنـه         لا تختلف أهم  : وجود عمالة قادرة وأمينة   ) أ(

في النظام اليدوي، فيمكن وجود بيانات صحيحة ودقيقة إذا وجدت عمالة قادرة وأمينة حتى لـو                
أما إذا كانت العمالة لا تتسم بالكفاءة والأمانة فلا ينتظر منهـا  كان نظام الرقابة الداخلية ضعيف،     

ولذا  يعتبر توفر عنصر العمالة القـادرة        .  الرقابة الداخلية  إلا الأخطاء والغش مهما كانت جودة     
والأمينة من أهم عناصر النظام الجيد للرقابة في بيئة الحاسب الآلي نظرا لخطـورة الاسـتخدام                

وللمساعدة . غير الأمين للقدرات والسرعة الفائقة للحاسبات الالكترونية في أعمال غير مشروعة          
   :تأكد منيجب ال العنصر اعلي توفر هذ

ل التأكد من اجتياز الأفراد العاملين لبرامج تدريب كافية وملائمـة علـي أنظمـة التـشغي                - ١
  .الالكتروني

  . في تطبيق أنظمة الأمن والرقابةإشاعة جو من الرهبة والجدية - ٢
خـشية  قة الحاسـب  منع الموظف المفصول أو الموقع عليه جزاءات من الاقتراب من منط         - ٣

وذلك من خلال تغيـر     ات أو ملفات أو أشرطة وأسطوانات،     ي بيان محاولة إفساد أو إتلاف أ    
  ).٣٨٣، ص٢٠٠٢السوافيري وآخرون، ( كلمات السر

. يحتاج عمل الحاسب إلي إشراف ورقابة عن قرب من مواقع العمـل         : تنظيم عمل الحاسب  ) ب(
سب، كما  لذلك يجب أن يقوم المشرفون بالملاحظة الفعالة والمراجعة الدقيقة لأعمال مشغلي الحا           

يجب أن توجد جدولة لأعمال تشغيل البيانات مع التأكد من القيام بعمليات التشغيل وفقاً للجـداول               
  .الموضوعة

 يجب أن تتم عمليات التغييـر والتطـوير فـي           :الإشراف علي التغيير والتطوير في النظام     ) ج(
فيجب أن تبدأ عملية    . مالنظام وفقا لإجراءات محددة وواضحة يراعي فيها الفصل الجيد بين المها          

مع حصوله علي موافقة    " التغيير من القسم المستخدم والذي يجب أن يحدد التغيير المطلوب كتابة          
المطلوب مع عمـل التوثيـق      لجنة التوجيه ،بعد ذلك يقوم المبرمجون والمحللون بإجراء التغيير          

 عـن المبـرمجين    مـستقلاً  ثم يتم اختبار التعديل من القـسم الـذي طلـب التعـديل            المناسب،  
  . ولا يسمح لمشغلي الأجهزة بإجراء أي تعديلوالمصممين،



www.manaraa.com

 لة البحثتحليل الفكر المحاسبي لمشك: الفصل الأول

 ٧٣

   :تقييم العمل) د(
يجب أن تهتم الإدارة العليا وتـشارك فـي أعمـال            )٣٨٤ ص :١٩٩٧حسين،  (ويؤكد  

مطبـق  الرقابة والأمن في بيئة الحاسب، وأن تتأكد من أن نظام الرقابة الموضوع هو النظـام ال               
وظـائف  ويجب أن تتمتع هذه اللجنة بالاستقلال التنظيمي عـن كـل ال           لتقييم،وعادة تشكل لجنة ل   

والمــــستويات فــــي قــــسم الحاســــب والــــسلطة الكافيــــة لمراجعــــة 
،والتقارير،والأرشيف،وتوثيق،وإجراء اختبارات الالتزام للتحقق من التزام العـاملين فـي       البيانات

  .قسم الحاسب بإجراءات الرقابة والأمن المحددة
  : )التطبيقات(المتخصصةإجراءات الرقابة  :٣/٣/٤/٢

يعد هذا النوع من الإجراءات أسلوباً متخصصاً لرقابة تدفق العمليات خلال أداء وظائف               
النشاط المتخصص،وتصمم لضمان أمن الوصول للبيانات ودقة إتمام العمليات المطلوبـة، كمـا             

وتـصحيح الأخطـاء خـلال    تستهدف هذه الإجراءات منع حدوث الأخطاء وضبطها إذا حدثت،    
  .مسار البيانات داخل نظم التطبيقات

فهي مكتشفة  .  بأنها رقابة مكتشفة ومصححة في طبيعتها      )٣٧٨ ص :١٩٩٧حسين،(ويعرفها     
لأنها تكشف الأخطاء بعد حدوثها، ومصححة لأنها تتأكد من أن الأخطاء التي تم اكتشافها قد تـم            

نها تركز علي دورات العمليات، والنظم التطبيقيـة        وهي رقابة خاصة في طبيعتها لأ     . تصحيحها
  .المشتركة في هذه الدورات

ويتمثل الهدف العام لرقابة التطبيقات في التحقق من أن العمليات المـصرح بهـا تـم تـسجيلها              
وتشغيلها والتقرير عنها بالدقة المطلوبة، ويتم ممارسة هذه الرقابة علي كل مراحل تدفق البيانات              

 من كونهـا  أكثرالرقابة على التطبيقات أساليب رقابة وقائية  أساليب أن ويمكن القول.داخل النظام
 ـ رقابة بالتغذية العكسية شافها فـي  ويضمن العديد منها هدف اكتشاف الأخطاء التي يصعب اكت

إذ يمثل ذلك عاملاً هاماً في ظل النظم الإلكترونية حيث يفقـد عنـصر              غياب مثل هذه الأساليب،   
 .أهميته في ظل هذه النظمعلى البشرية وقدرة الإنسان على الحكم  لفطنةالفراسة وا

 بأنها رقابة العمليات التي تهدف إلي التحقيق المعقول بأن العمليات تمـت وفقـا               ويمكن تعريفها 
للتفويض الصحيح وتم تسجيل هذه العمليات وتصنيفها وتشغيلها واسـتخراج التقـارير النهائيـة              

  .بطريقة سليمة وصحيحة
أساليب الرقابـة علـى   :ويمكن تقسيم أساليب الرقابة علي التطبيقات إلى ثلاث مجموعات وهي  

  .المدخلات وأساليب الرقابة على معالجة البيانات وأساليب الرقابة علي المخرجات
  

   :الرقابة علي المدخلات  )  أ(
 وهي تشمل فحص الاكتمال والدقة والتفويض المتعلق بالمـدخلات مـن أجـل التأكـد مـن أن            

 من قبل شخص مفـوض ومـسئول   المعلومات التي تم إدخالها إلي الحاسب هي معلومات أدخلت  
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أن هذه البيانات التي تـم التـصريح   و.م يتم تغيرها أو التلاعب فيهالات لخوأن هذه المدعن ذلك، 
 تحول دون حدوث    تبارقابها أدخلت إلي الحاسب بشكل دقيق ومقروء للجهاز، ويجب أن تشمل            

 .)٣١٤ص: ٢٠٠٦الذنيبات،( لية الإدخال أو حذف بعض البياناتتكرار في عم
إلي التأكـد   تهدف   إجراءات الرقابة علي المدخلات      أن)٣٨٧ ص :١٩٩٧حسين،(وبرى  

وأن كـل الأخطـاء      وأن هذه العمليات مصرح بها وكاملـة ودقيقـة،         من تسجيل كل العمليات،   
  .المحتملة قد تم اكتشافها قبل بدء التشغيل

 بان الرقابة علي المدخلات توفر درجة تأكد معقولة مـن صـحة اعتمـاد            ويمكن القول   
رة تمكـن   ومن سلامة تحويلها بصو    قسم المعالجة بواسطة موظف مختص،     البيانات التي يستلمها  

أو التعـديل   يها أو حذف جزء منهـا،     ومن عدم فقدانها،أو الإضافة إل    الحاسب من التعرف عليها،     
فـي  والتأكد من أن البيانات الخاصة بالعمليات قد تم تسجيلها          لة،لغير مشروع في البيانات المرس    ا

  .نات الغير صحيحة قد تم اكتشافهاوأن البياالوقت المناسب والشكل الصحيح،
والرقابة علي المدخلات مهمة لنظم المعلومات الآلية حيـث يـتم اكتـشاف وتـصحيح                 

لتي يتم تشغيلها وتخزينها بعـد ذلـك        الأخطاء عند نقطة دخول البيانات وبالتالي تكون البيانات ا        
  . خالية من الأخطاء

ختبار مدخلات البيانات في مرحلة مبكرة مـن        إ يفضل   )٣٥٨ص: ٢٠٠٣قاسم، (رىوي  
  :لعدة أسباب منهامراحل معالجتها  

حيث يمكـن الرجـوع إلـي    . يسهل تصحيح البيانات التي تم رفضها في مرحلة إدخالها        .١
 .المستندات وفحص أسباب رفضها

والذي يعني هو    ،تي تم إعدادها بدقة بيانات جديدة     يس من الضرورة أن تكون البيانات ال      ل .٢
 .إدخال البيانات بشكل صحيح

 .بيانات خلال كافة مراحل تداولهاليس اقتصاديا أن تستمر عملية تمحيص ال .٣
 .يجب أن لا يستخدم نظام المعلومات بيانات غير دقيقة في المراحل الأخيرة .٤
 المعلومات المحاسبي أن يعطي معلومـات جيـدة إذا لـم يبـدأ ببيانـات      لا يمكن لنظام   .٥

وبهذا يمكن حماية الملفات الرئيسية ووقاية عمليات المعالجـة فـي خطواتهـا       . صحيحة
 .الأخيرة

يختص بأمور في    أن قسم الرقابة علي المدخلات       فيري) ٢٣١ ص :١٩٩٨تنتوش،(أما    
  : غاية الأهمية للرقابة الداخلية هي

ويعتبر ذلك عمل رقابي علـي عـدم تجـاوز           التوقيعات علي مستندات الإدخال،    د من التأك - ١
 .الصلاحيات والواجبات المحددة

 .ا عدم إهمال أو إسقاط أي بياناتالتأكد من استلام كافة مدخلات النظام ،مما يضمن لن - ٢
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 ـ        كافة البيانات التي تخص النظام،     التأكد من معالجة   - ٣ ة ويشمل ذلك التأكد مـن معالجـة كاف
ثم مة، وضبط كافة البيانات المرتـدة،وتعقب إرسـالها إلـي المختـصين،           المدخلات المستل 

 .حة والتأكد من توقيعات المصححينالحصول علي المدخلات المصح

يانـات همـا   هناك طريقتان لإدخال الب   أن  )٣٩٤ص: ٢٠٠٢وآخرون السوافيري(ويشير  
وفي الطريقة الأولـي يـتم تجميـع        . ت،وطريقة الإدخال الفوري للبيانا   طريقة الإدخال الجماعي  

البيانات من المستندات الأصلية،و تصحيحها ونقلها علـي وسـائل يمكـن قراءتهـا بواسـطة                
أما الطريقة الثانية في ظل الإدخال الفوري فتكون        .الحاسب،ثم يتم إدخالها للحاسب في مجموعات     

يـات للحاسـب بمجـرد      حيث يتم إدخـال العمل     الوحدات الطرفية علي اتصال مباشر بالحاسب،     
  ".الانتهاء منها

  :ما يلي) ٣١٤ص ،٢٠٠٦ الذنيبات،(وأهم إجراءات الرقابة علي المدخلات    
استخدام المجاميع المالية وذلك بمطابقة مجموع الحركات التي تم إدخالها مـع الإجمـالي،               - ١

عهـا  مثل مطابقة مجموع قيم فواتير المشتريات التي تم إدخالها كمجموعة واحدة مع مجمو            
 .الذي تم استخراجه يدوياً

مثل التحقق من مدي قبول الجهـاز لأرقـام فـواتير تخـالف          التحقق من التسلسل الرقمي،    - ٢
 .التسلسل التصاعدي المنتظم

أن يتم كتابة رقم الحساب الكودي علي كل حساب من قبل المحاسب قبل إدخـال العمليـة                  - ٣
دخال البيانات علي الجهاز للتأكد     باالكودي منِ قبل الشخص الذي يقوم       ،ويتم مراجعة الرقم    

  ).٣١ص: ١٩٩٣فليفل، (من صحة رقم الحساب الكودي

 .استعمال ختم يبين بأن السند قد تم إدخاله ويوضح عليه تاريخ الإدخال - ٤

  :الرقابة علي المعالجة) ب(
تعتبر الرقابة علي التشغيل من أهم أنواع الرقابة علي الحاسب، وبدون هذا النـوع مـن               

صعوبة اكتشاف الفشل   غير الصحيح،و تعرض لخسائر كبيرة نتيجة التشغيل      بة فإن المنظمة ت   الرقا
دارة قد تم   ولهذا يجب التأكد من أن جميع إجراءات التشغيل الموضوعة منِ قبل الإ           والانحرافات،

وأن المعلومات التي تم تشغيلها صحيحة وسجلت فـي الوقـت المناسـب             تطبيقها بصورة كاملة،  
ولهذا فان الأخطاء في المدخلات ستنعكس علـي مرحلـة          لة من السلطة المسئولة،   املة ومخو وك

أو شغيل فهي أما أخطاء فـي المـدخلات،  التشغيل ومرحلة المخرجات،أما الأخطاء في مرحلة الت     
  .نتيجة أخطاء فنية في وحدة التشغيل
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هناك مخاطر في مرحلة تشغيل البيانـات تتمثـل   )٥١٧ ص :٢٠٠٤أبو موسي،   (رى  يو  
م البرنـامج بطريقـة     أو استخدا عمل نسخ غير قانونية من البرامج،      تعديل وتحريف البرامج،و   في

وإدخال قنابل موقوتة وجراثيم إلي أجهزة الحاسب أو غيرها من الأساليب التـي   غير مصرح بها،  
   .تحتاج إلي خبرات متخصصة في الحاسب الآلي والبرمجة

افظة على الأصول وسلامة البيانات أثنـاء الفتـرة   وتهدف الرقابة علي عمليات التشغيل إلي المح  
بعد إدخال البيانات وقراءتها إلي أن يتم تسليمها كمخرجات إلي مستخدم المعلومات أو إلي وحدة               

بافتراض أن البيانـات التـي تـم         التخزين الثانوية، ويمكن أن تحدث أخطاء في عملية التشغيل،        
  ):٣٨٧ ص:١٩٩٧حسين، (لسببين رئيسيين هماتشغيلها صحيحة ودقيقة 

يـر  غقد يحتوي البرنامج التطبيقي الذي يقوم بتشغيل البيانات علي جزء غير صحيح أو               .١
 .مسموح به أو يوجد خطأ في كتابة البرنامج 

 .أو في برنامج التشغيل يمكن أن تحدث عيوب في الجهاز، .٢
أن البيانـات    أن هذا النوع من الرقابة يهدف إلي التحقق من           ويستنتج الباحث مما سبق     

كن تتبـع كافـة     ويمخدام الملفات والبـرامج المناسـبة،     تم تشغيلها بدقة وبشكل كامل وأنه تم است       
وأنه تم معالجة كافة العمليات المصرح بها وعدم معالجة أي عمليات غيـر             العمليات والسجلات، 

  .مصرح بها
  ):٢٥ص: ١٩٩٧القاضي،(ومن أهم إجراءات الرقابة علي التشغيل ما يلي   

 ،مستندات أو مجاميع قيم المستندات    مجموع عدد ال  (جب استخدام إجراءات رقابة المجاميع      ي - ١
 .ومقارنة نتائجها مع مجاميع المدخلات) المجاميع الرقابية 

تشغيله،واكتشاف الأخطـاء   يجب وضع إجراءات تكفل منع استخدام الملف غير المطلوب           - ٢
 الأخطـاء الناتجـة عـن مـشغلي     فتشاعن تعديل بيانات الملفات دون اعتماد لاك    الناتجة  
 . الجهاز

 . يجب التأكد من أن إجراءات رقابة البرامج تتضمن اختبارات الحدود المعقولة - ٣

تركز هذه الإجراءات على تعديل البيانات المحاسبية بعد إدخالها إلـى نظـام الحاسـب                "
 طبقـاً للبـرامج     رونيـاً وتهدف إلى توفير درجة كافية من تنفيذ عملية معالجة البيانات الكت          

لذلك يجب  لجة أية عمليات غير موافق عليها،     وعدم إغفال أية عملية، وعدم معا     المستخدمة،
 :٢٠٠٥سـنكري،  ( "التأكد من صحة البرامج والقواعد المستخدمة في عمليات المعالجـة         

   .)١٤٠ص
  :الرقابة على المخرجات)  ج(

ولية المعلومات التي تم تـشغيلها      تهدف الرقابة على المخرجات إلى التحقق من دقة ومعق          
بالتركيز على كشف الأخطاء التي حدثت خلال عملية التشغيل وليس منع الأخطاء خلال عمليـة               

والتحقق من أن كافة العمليـات التـي تـم          الحفاظ على سرية المعلومات،   التشغيل بالإضافة إلى    
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هم الأسـاليب المـستخدمة     ومن أ . إدخالها قد انعكس أثرها علي المخرجات كما هو متوقع منها         
  :ما يلي )٣١٤ ص:٢٠٠٦الذنيبات، (
  . فحص معقولية المخرجات من قبل صاحب خبرة وقدرة على التحليل-١
  .مقارنة مخرجات الحاسب مع بعض الأمور الخاصة بالمدخلات المحوسبة-٢

إن هدف إجراءات الرقابة علـى المخرجـات هـو التأكـد مـن صـلاحيتها ودقتهـا                    
  ).١٤٠ ص:٢٠٠٥سنكري، : ( الآتي نيجب التأكد مبذلك و،واستكمالها

  . وجود نماذج ثابتة لأشكال التقارير-١
  . أن محتوى التقرير يعكس البيانات المخزنة في الملفات-٢
  . إلى الأشخاص الذين يملكون حق الإطلاع عليهار إيصال التقاري-٣
  .  المحافظة على مواعيد إصدار التقارير-٤

رقابة المخرجات تعني التأكد من أن نتائج التـشغيل للبيانـات كاملـة              أن   ويمكن القول   
  : وتنقسم إلى قسمين هماودقيقة 

 وهي التحقق من أن التغيرات التي حدثت فـي الملفـات الرئيـسية              : مراجعة نتائج التشغيل   -أ
ويتضح ذلك من خلال إرسال تقرير يومي لنشاط التشغيل للبيانات أو رسالة للأقـسام              . صحيحة

  .لمستخدمة للمراجعةا
 وهو التأكد من وصول التقارير ونتائج التشغيل الأخرى إلي          : الرقابة علي توزيع المخرجات    -ب

  . الجهات المستفيدة
  :ما يلي) ٢٥ ص:١٩٩٧القاضي،(وأهم إجراءات الرقابة على المخرجات   

  .مقارنة المجاميع الرقابية للمخرجات مع المجاميع الرقابية للمدخلات - ١
ع على المخرجات واختبارها عن طريق مقارنتها مع المستندات الأصـلية المؤيـدة             الإطلا - ٢

  . للعمليات
  .قصر توزيع المخرجات على الإدارات ومراكز العمل التي لها الحق في ذلك - ٣

  :وهناك عدة أساليب للرقابة علي المخرجات أهمها  
لرقابـة علـى    وتتم ا :أساليب الرقابة على أشرطة واسطوانات وشاشات عرض المخرجات        - ١

المخرجات أثناء عملية نسخ البيانات مباشرة من الوحدة المركزية لمعالجة البيانـات إلـى              
وذلك باستخدام أساليب رقابة آلية مثـل اختبـارات المـضاهاة الزوجيـة              وسيلة التخزين، 

وبالإضافة إلى طريقة التسجيل المزدوج،والتي تهدف إلى التحقـق مـن صـحة           . والفردية
ات، حيث ينتج عن التسجيل المزدوج تكرار في المخرجات، أحدها يتمثـل            تسجيل المخرج 
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والأخرى مسجلة علي شـريط أو اسـطوانة،    في المخرجات الأصلية المخزنة في الذاكرة،     
 :٢٠٠٧مـصلح،  ( ومن ثم إجراء المقارنة بينهما للتأكد مـن صـحة نـسخ المخرجـات         

  .)٨٠ص
 :)٧١ص: ٢٠٠٢خصاونة، (أهمهاومن : أساليب الرقابة علي المخرجات المطبوعة  - ٢

ضرورة تقليل عدد النسخ المطبوعة، بحيث لا يطبع إلا العدد المطلوب مـن النـسخ دون                 - ١
 .زيادة

 برقم خاص يدل علـي الموظـف الـذي     يجب أن تحاط نماذج المستندات المطبوعة مسبقاً       - ٢
وأن يتم إصدارها فقط حـسب      وبصفة محددة نماذج مستندات الحركة      أعطى أمر الطباعة،  

وتسجيل خـروج هـذه النمـاذج        ويجب أن يحفظ سجل بكل نوع من تلك النماذج،        الحاجة،
 .والأشخاص الذين استلموها ،كما يجب المحاسبة عن النماذج التالفة

الرقابة الداخليـة فـي بيئـة الـنظم         " تناولت الدراسة في هذا الفصل       في ضوء ما سبق     
الرقابة الداخلية، وأدوات وأساليب الرقابـة  وتطرقنا فيه إلى مفهوم وخصائص وأهمية    " المحاسبية

ويتضح مما سبق أن أهمية     .المحاسبية الداخلية، وأنواع الرقابة الداخلية قي ظل النظم الالكترونية       
الرقابة علي النظم الالكترونية تنبع من أهمية هذه النظم والحاجـة الماسـة إليهـا فـي الحيـاة                   

واعتمادهـا   سع في أعمالها علي مستوى العـالم،      لما تشهده المنظمات من تطور وتو      العصرية،
على تكنولوجيا المعلومات والاتصالات في تسويق وبيع منتجاتها خاصة بعد أن أصـبح العـالم               
أشبه بقرية صغيرة وأصبحت الشركات والبنوك عالمية،وقد أدى التطور السريع فـي اسـتخدام               

ب في المعلومات المحاسبية عـلاوة علـي   تكنولوجيا المعلومات إلي زيادة وسهولة إمكانية التلاع 
 هتمـام الاصعوبة اكتشاف مثل هذا التلاعب دون ترك أثر لعدم وجود مستندات ورقيـة،مما زاد    

بالرقابة الداخلية في ظل تكنولوجيا المعلومات والمخاطر التـي تهـدد الـنظم المحاسـبية فـي                 
مـصارف  "الفصل الرابع إلـى     المنظمات،وإكمالا لخطة هذا البحث وأهدافه تتطرق الدراسة في         

  ".قطاع غزة بين الواقع والمأمول
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  .واقع مصارف قطاع غزة وأهم معوقات مسيرتها: ٤/١

  .واقع نظم المعلومات المحاسبية الالكترونية في مصارف قطاع غزة : ٤/٢

         المستقبل المأمول للرقابة الداخلية فـي ظـل نظـم المعلومـات المحاسـبية                : ٤/٣
  .في مصارف قطاع غزة    

  

  الفصل الرابع
 مصارف قطاع غزة بين الواقع والمأمول



www.manaraa.com

 لة البحثتحليل الفكر المحاسبي لمشك: الفصل الأول

 ٨٠

  الفصل الرابع
  مصارف قطاع غزة بين الواقع والمأمول

الرقابة الداخلية فـي بيئـة الـنظم    "في ضوء ما سبق تناولت الدراسة في الفصل السابق      
و أدوات وأساليب الرقابـة     وخصائص وأهمية الرقابة الداخلية،    إلى مفهوم    فتطرقت  " المحاسبية  
وإكمالاً لخطة هذا البحـث  . المحاسبية نواع الرقابة الداخلية قي ظل النظم الالكترونية      الداخلية، وأ 

 والذي تم   "مصارف قطاع غزة بين الواقع والمأمول     " الفصل إلى     هذا وأهدافه تتطرق الدراسة في   
  : مباحث رئيسية على النحو التاليةتقسيمه إلى ثلاث

  .هاواقع مصارف قطاع غزة وأهم معوقات مسيرت: ٤/١
  .واقع نظم المعلومات المحاسبية الالكترونية في مصارف قطاع غزة : ٤/٢
المستقبل المأمول للرقابة الداخلية في ظل نظم المعلومات المحاسبية في مـصارف قطـاع      : ٤/٣

  .غزة  

  :واقع مصارف قطاع غزة وأهم معوقات مسيرتها: ٤/١
  .نمو وازدهار الاقتصاد في أي بلدة ليعتبر النظام المصرفي المتطور من أهم الدعائم الأساسي

 مقارنـة  وبالنظر إلى واقع النظام المصرفي الفلسطيني نجد أن هذا النظـام حـديث التكـوين،              
ء السلطة الوطنية إلـي     فهذا النظام لم يتكون إلا بعد مجي      .ظمة المصرفية في البيئة المحيطة    بالأن

هو قيامها بدور الوسيط المالي بين      ومن أهم الوظائف الملقاة علي عاتق المصارف        .أرض الوطن 
 نحو مجـالات  حيث تقوم المصارف بتجميع المدخرات الوطنية وتوجيههامرين،المدخرين والمستث 

فإن المصارف تـشكل   ) "Mekinon- Show(شو –وحسب نظرية مكينون .التسهيلات المختلفة
 التنمويـة فـي     للعمليـة الرافد الرئيسي لتمويل التسهيلات التي بدورها تعتبر المحرك الأساسي          

ــام الدولــة باقتــصاد دول العالم، ــة قي تــوفير منــاخ اســتثماري ملائــم خاصــة فــي حال
  ). ٢٠ ص:٢٠٠١الطنبور،(."لذلك

 ونمـو الجهـاز     وفي إطار خطة وأهداف البحث تتطرق الدراسة إلي التعرف علي كيفية تطور           
 ودور سلطة النقد  ي تواجها، المشكلات والمعوقات الت  وكذا التعرف علي أهم     .المصرفي الفلسطيني 

  .في الرقابة علي المصارف) البنك المركزي(
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  :تطور ونمو الجهاز المصرفي الفلسطيني :٤/١/١
لى إ،يمكن تقسيمها    تاريخياً بعدة مراحل   – من حيث التطور والنمو    -مر النظام الفلسطيني    

  : أربع مراحل على النحو الآتي
   :م١٩٤٨يني قبل عام الجهاز المصرفي الفلسط: المرحلة الأولي

يـره مـن     كان أكثر تطوراً من غ     ١٩٤٨يبدو أن الجهاز المصرفي الفلسطيني قبل عام          
  :)٩٠ ص:٢٠٠٣عاشور، ( وأهم ما يميز هذه الفترة هوالبلاد العربية المجاورة 

  . وجود عملة فلسطينية صادرة عن عموم حكومة فلسطين - ١
  .ل المصارفكان يوجد مجلس للنقد الفلسطيني يشرف علي أعما - ٢
 .  كان العديد من المصارف يعمل في تلك الفترة - ٣

 إن أول من أنشأ مؤسـسات مـصرفية فـي           )٦٨٧ص:١٩٩٠(وحسب الموسوعة الفلسطينية    
ط الاقتـصادي     وذلك لممارسة النشا    -فلسطين هي الهجرات اليهودية وليس الانتداب البريطاني      

 في زمن الانتداب    ١٩٢١طين عام   وأن أول قانون مصرفي صدر في فلس      الصهيوني في فلسطين،  
  .البريطاني،وتم إنشاء رقابة مصرفية مختصة بالعمليات المصرفية

  :بشكل سريع ويعود ذلك لسببين هماولقد ازداد عدد المصارف في هذه الفترة و  
 .الهجرة اليهودية إلي فلسطين - ١

 .تدفق رؤوس الأموال مع المهاجرين اليهود - ٢

الموسـوعة  ( فروع) ٨(مصارف رئيسية و  ) ٥(لي   حوا ١٩٢٠و بلغ عدد المصارف سنة      
وتم تأسيس البنك العربـي     "وبدأت مسيرة المصارف في الانتشار      ) ٦٨٧ص ،١٩٩٠ الفلسطينية،

مصرفاً انخفضت مـع   ) ٨٠( حوالي  ١٩٣٦ في القدس ووصل عدد المصارف سنة        ١٩٣٠سنة  
  .)١٣٠ ص:٢٠٠٣عاشور،(" م١٩٤٥مصرفاً سنة ) ٢٤(الركود العالمي لتصل إلي 

وفي تلك الفترة كانت المصارف اليهودية أكثر من المصارف الفلسطينية وذلـك بـسبب                
ومعظـم  "ني،وضعف الوجود المـصرفي العربـي،     غياب إدارة محلية للنشاط المصرفي الفلسطي     

المصارف اليهودية كان مقرها الأساسي في دول أجنبية وهي تعمل كفروع  أو مـصارف لهـا                 
  ).٦٦٨ ص:١٩٩٠،لموسوعة الفلسطينيةا(. "فروع في دول أجنبية

  : اشترط الانتداب البريطاني عدة شروط لفتح أية مصارف جديدة منها١٩٣٧ ةوفي سن  
  . مزاوله مهامه من المندوب الساميأن يحصل أي مصرف جديد علي ترخيص قبل - ١
  . جنيه فلسطيني٥٠٠٠أن لا يقل رأس مال المصرف عن  - ٢
  .استحداث وظيفة مراقب مصارف - ٣
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الموسـوعة  (.مصارف علي تقديم بياناتها المالية بشكل شـهري لهـذا المراقـب           إجبار ال  -٤
 ).٦٨٧ ص:١٩٩٠الفلسطينية، 

 تم احتلال فلسطين من قبل الاحـتلال        ١٩٤٨وفي سنة    )٩٢ ص :٢٠٠٣عاشور،  (ويشير
الإسرائيلي وكانت قد قررت الجامعة العربية تأسيس بنك الإنقـاذ فـي فلـسطين لحمايـة                

تسرب لملكية اليهود،ولكن المصرف لم يستطيع مزاوله مهماتـه إلا          الأرض العربية من ال   
وكان في هذه الفتـرة عـدة   م نقل المصرف العربي إلى الأردن،ث.  في غزة ١٩٤٩ة  في سن 

مصارف أخري منها المصرف العثماني ومقره خارج فلسطين ومصرف بـاركليز وهـو             
 الزراعي العربي   مصرف بريطاني كان يعمل كمصرف للحكومة في فلسطين، والمصرف        

ومـصرف  في القدس،والمصرف البريطاني للشرق الأوسط،    ) ١٩٣٣(ي عام   الذي تأسس ف  
  .م ١٩٣٥الأمة العربية المحدود، والمصرف الصناعي العربي الذي أسس في القدس 

من خلال الاستعراض السابق لتاريخ المصارف في فلـسطين أن الجهـاز        ويمكن القول     
ر تطوراً من غيره من الأجهزة المصرفية في البلاد المجاورة فـي            المصرفي الفلسطيني كان أكث   

  .تلك الفترة
   :م١٩٦٧ عام ى حت١٩٤٨ما بعد عام : المرحلة الثانية

فروع لمصارف مختلفة قبـل أن      ) ٦(فرعاً وفي قطاع غزة     ) ٣٢(كان يعمل في الضفة الغربية      
معهد أبحـاث الـسياسات   ( م١٩٦٠تحتلها إسرائيل من أهمها مصرف فلسطين الذي تأسس سنة     

  ).٢ ص:٢٠٠٠،) ماس(الاقتصادية الفلسطيني 
) ١١(م عشية وقوع الاحتلال كـان هنـاك         ١٩٦٧أنه في عام     ")٤١ ص :٢٠٠١طنبور، (رىوي

  ".في قطاع غزة) ٣(منها في الضفة الغربية و) ٨(مصرفاً كانت غالبيتها مصارف تجارية 
 في قطاع غزة  وذلك كمـا        )٤(لضفة الغربية   منها في ا  ) ٢٦(فرعاً  ) ٣٠(وكان لهذه المصارف    
  ).٤/١(يوضحه الجدول رقم 

 الـضفة الغربيـة     وأصبحتبية للقوانين والأنظمة الأردنية،   وتميزت هذه الفترة بتبعية الضفة الغر     
وأصبحت المصارف العاملة في الأردن هي نفسها العاملة في الضفة الغربيـة            جزءاً من الأردن،  

بالإضافة إلي تداول الدينار الأردني كعملة رسـمية فـي          الأردني،وخاضعة للإشراف المصرفي    
  .الضفة الغربية في ذلك الوقت

ين أما قطاع غزة فقد خضع في تلك الفترة للإدارة المصرية حيث كان العمل وفقاً للقـوان             
 إلا إن القطاع كان منفصلا من الناحية القانونيـة عـن مـصر،            والأنظمة والتعليمات المصرية،  

  .  المصرية كانت هي العملة المتداولةوالعملة
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حيث أنها قدمت العديـد مـن       رف في عملية التنمية الاقتصادية،    ولقد ساهمت هذه المصا     
التسهيلات الائتمانية في معظم القطاعات الاقتصادية، فبلغ مجموع التـسهيلات الائتمانيـة فـي              

ودائع، وكانت هـذه    من مجموع ال   %٧١مليون دينار أي حوالي      )١٠(م حوالي   ١٩٦٧أغسطس  
  ).٤٢ ص:٢٠٠١طنبور،(. النسبة تقارب النسبة في الأردن ومصر في تلك الفترة
  )٤/١(الجدول رقم 

  م١٩٦٧البنوك التجارية العاملة في فلسطين وفروعها وأماكن تواجدها حتى عام 
  مكان الفرع  عدد الفروع  اسم المصرف  الرقم
      الضفة الغربية   أولاً
  ، نابلس، الخليل، رام االله، جنين، طولكرملقدسا  ٦   العربي  -١

  رام االله،جنين الخليل، نابلس، القدس،  ٥  القاهرة عمان  -٢
  بيت لحم رام االله، نابلس، القدس،  ٤  )أم باركليز(العثماني   -٣
  الخليل نابلس، القدس،  ٣  الأهلي  -٤
  أريحا جنين، نابلس،  ٣  الأردن  -٥
  القدس نابلس،  ٢  العقاري العربي  -٦
  القدس نابلس،  ٢  انتزال الشرق  -٧
  القدس  ١  البريطاني للشرق الأوسط  -٨

  -  -  قطاع غزة  ثانيا
  غزة  ١  الإسكندرية  -١
  غزة  ١  العربي  -٢
  سخان يون غزة،  ٢  فلسطين  -٣

    فرعاً ٣٠  المجموع
  ١٣٩، ص ٢٠٠٣عاشور، : المصدر

معهد ( :م١٩٩٣ عام    حتى ١٩٦٧الجهاز المصرفي الفلسطيني من عام      : المرحلة الثالثة 
  )٣ ص:٢٠٠٠) ماس(أبحاث السياسات الاقتصادية الفلسطيني 

وتميزت هذه الفترة بإغلاق جميع المصارف العاملة في قطاع غزة والضفة الغربية، حيث كـان               
فروع قبل أن تحتلهـا إسـرائيل عـام     )٦(فرعاً وفي قطاع غزة  )٣٢(يعمل في الضفة الغربية     

والتي كانـت   قابل حق تقديم الخدمات المصرفية،    ف الإسرائيلية بالم  فيما منحت المصار   م،١٩٦٧
  .م٨/٦/١٩٦٧بتاريخ ) ٧(محدودة جداً في نوعيتها وكفاءتها بموجب القرار العسكري رقم 
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فرعـاً،  ) ٣٩(مصارف و  )٦(وصل عدد المصارف الإسرائيلية في الضفة الغربية وقطاع غزة          
التبادل التجاري بين قطـاع غـزة والـضفة         وأنحصر عمل هذه المصارف في تسهيل عمليات        

وبالتالي تركت الساحة المصرفية الفلسطينية تعمـل       ن ناحية وإسرائيل من ناحية أخري،     الغربية م 
بها المصارف الإسرائيلية والتي احتكرت السوق المصرفي الفلسطيني في تلك الفتـرة، واسـتمر       

شاطه في مدينة غـزة فـي عـام         الحال علي ذلك حتىُ سمح لمصرف فلسطين بإعادة مزاولة ن         
ثم سـمح لمـصرف     م،١٩٨٦ حتى عام    س فرعه في خان يون    حم مع منعه من إعادة افتتا     ١٩٨١

انتشر بعد ذلك فـي عـدة       م و ١٩٨٦القاهرة عمان بمزاوله نشاطه أيضا في نابلس في نهاية عام         
  مدن 

يط بـين  لوس أن هذه المصارف كانت مقيدة وغير قادرة علي القيام بمهمة ا       ويري الباحث   
إذ اقتصر عملها فقط علي مهمة تسهيل العمليات التجارية وحفظ الودائـع  المدخرين والمستثمرين، 

،وإحساس المواطن والمستثمر الفلسطيني بوجـود عـداء        وذلك لعدم ثقة المستثمر الفلسطيني بها     
منـاطق   في أي عملية تنمية اقتصادية تذكر في نفسي بينه وبين هذه المصارف،كما أنها لم تساهم 

  .الضفة الغربية وقطاع غزة خلال تلك الفترة
ايـة  واستمر تواجد المصارف الإسرائيلية قوياً في الضفة الغربية وقطاع غزة حتـى بد              

حيث واجهت تلك المصارف رفضا جماهيريا أدي إلـي إغلاقهـا           م،١٩٨٧الانتفاضة الفلسطينية   
 لقـوانين سـلطة النقـد       عماعدا مصرف مركانتيل ديسكونت في مدينة بيت لحم وهـو يخـض           

  . م٢٠٠٠ ولقد أقفل هذا المصرف عام ،الفلسطينية
 أن نسبة قروض وتسهيلات المصارف الإسرائيلية لـم         )١٥٥ص:٢٠٠٣عاشور،(ريوي  
أو على شـكل   نمن مجموع الموجودات،وأن معظم هذه القروض كانت للإسرائيليي% ٨يزد عن  

ما باقي الودائع فلقد تم تحويلها إلـي داخـل          أ،نتسهيلات قصيرة الأجل لبعض التجار الفلسطينيي     
وبذلك لـم  التعامل مـع المـصارف الإسـرائيلية،   مما أدي إلي إحجام الفلسطينيين عن      إسرائيل،

  .نتستطيع المصارف الإسرائيلية كسب ثقة الفلسطينيي
   :م١٩٩٤مرحلة ما بعد عام : المرحلة الرابعة

لسلام بين الـسلطة الوطنيـة الفلـسطينية        لقد تأثر الجهاز المصرفي الفلسطيني بعملية ا        
والحكومة الإسرائيلية خاصة بعد توقيع الاتفاقية الاقتصادية في باريس حيث نصت هذه الاتفاقية              
في أحد بنودها أن من حق السلطة الوطنية الفلسطينية إنشاء سلطة نقد فلسطينية يكون لها مهـام                  

از مصرفي قوي يعمل بكفاءة     وإيجاد جه سطين،ظيم السياسات النقدية في فل    وصلاحيات تطبيق وتن  
وقد جـاء قـرار تأسـيس    .بناء وتنمية الاقتصاد الفلسطينييساهم في تدعيم جهود إعادة  ال    عالية،
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وعدم تـوفر  ل غياب الإطـار التـشريعي المناسـب،    م في ظ  ١٩٩٤لعام) ١٠٤(سلطة النقد رقم    
اوز هذه الصعوبات تمت الاستعانة     الخبرات المناسبة التي تمكنها من النهوض بهذه المهمة ،ولتج        

كـصندوق النقـد   في مرحلة التأسيس بالخبرات المتوفرة لـدى المؤسـسات الدوليـة والإقليمية،      
والبنك الدولي، بالإضافة إلي عدد من المصارف المركزية العربية، واستقطاب عدد مـن             الدولي،

  .لطة النقد الفلسطينيةالخبراء المؤهلين من الخارج،ومن ثم تم تأسيس النواة الأساسية لس
وعند استلام سلطة النقد لزمام الأمور لم يكن هناك سـوي مـصرفين همـا مـصرف                   

فروع وكان يعمل في قطاع غزة ومازال حتى الآن،ومصرف القـاهرة عمـان     ) ٦(فلسطين وله   
  . فروع) ٨(الذي كان يعمل في الضفة الغربية وله 

النقد الفلسطينية بلغ عـدد المـصارف   م وهو تاريخ ميلاد سلطة     ١/١/١٩٩٥وفي تاريخ     
  :فرع وهي) ٣٣(مصارف بعدد ) ٧( العاملة في أراضي السلطة الوطنية حوالي

  .فروع) ٩(ولهما) التجاري الفلسطيني  –فلسطين: (مصارف وطنية - ١
  .فرع )٢٢(ولهم )  الأردن والخليج– الأردن– القاهرة عمان–العربي: (مصارف أردنية - ٢
  .وله فرعان) قاري العربيالبنك الع: (مصارف مصرية - ٣
  .في بيت لحم ) ديسكونت(أغلقت جميعها ما عدا بنك مركانيل : مصارف إسرائيلية  - ٤

والنهوض بالقطـاع  ا علي تشجيع نمو البنوك الوطنية،     ولقد عكفت سلطة النقد منذ تأسيسه       
المصرفي إلي أفضل مستوي، والحفاظ علي استقرار العمل المصرفي والنقدي ومارست جميـع             

مهام التي تقوم بها المصارف المركزية في مختلف دول العالم ماعدا إصدار العملة، دون النظر               ال
  .إلي المعوقات الآنية التي تعترض طريقها

) ١٠(مـصرفاً منهـا    ) ٢٢(م  ٢٠٠٣وبلغ عدد المصارف العاملة في فلسطين حتى عام           
ف واحـد أجنبـي   مصرفاً عربي مابين مصارف أردنية ومصرية ومصر      ) ١١(مصارف وطنية   

  ). ٢٠٠٣تقرير سلطة النقد (
م ٢٠٠٠فاضة الأقصى التي اندلعت في عـام      وتأثرت المصارف العاملة في فلسطين  بانت        

مما أدي إلي صعوبة وضع المصارف في فلسطين خاصة بعد عملية السطو الـصهيوني علـي                
اوف كبيرة حـول   مليون شيقل مما أثار مخ٣٧بنكين في الضفة الغربية ومصادرة ما يقارب من         

  ).١٢٤٠٠:،العددجريدة القدس( المصرفي الفلسطيني مستقبل العمل
مـصارف  ) ١٠( مصرفاً منها ) ٢١(م  ٢٠٠٩ العاملة في فلسطين حتى عام       بلغ عدد المصارف  و

مصارف عربية موزعة بين مصرية وأردنية وبنك أجنبي واحـد هـو مـصرف          ) ١٠(وطنية و 
  .)٤/٢( كما يوضحه الجدول رقم فرعا) ١٤٠(البريطاني للشرق الأوسط  و
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  )٤/٢(جدول رقم 

  م٣١/٣/٢٠٠٩عدد المصارف العاملة في فلسطين حتى تاريخ
  اسم البنك  الرقم  عدد الفروع

  الضفة الغربية  قطاع غزة
  ١١  ٨  )م.ع.م(بنك فلسطين  .١
  ٤  ١  التجاري الفلسطيني .٢
  ٦  ١  الاستثمار الفلسطيني .٣
  ٥  ٢  الإسلامي العربي .٤
  ١٠  ١  سبنك القد .٥
  ٦  ٥  الإسلامي الفلسطيني .٦
  ٢  ١  فلسطين الدولي .٧
  ١  -  العربي الفلسطيني للاستثمار .٨
  ٢  -  يالأقصى الإسلام .٩

  ٣  -  بنك الرفاه لتمويل المشاريع الصغيرة .١٠
  ١١  ٣  البنك العربي  .١١
  ١٢  ٥  عمان-القاهرة .١٢
  ٩  ١  الأردن .١٣
  ٤  ٢  العقاري المصري العربي .١٤
  ٣  -  البنك التجاري الأردني .١٥
  ٥  -  الأهلي الأردني .١٦
  ١  -  الإتحاد .١٧
  ٩  ٢   والتمويلةالإسكان للتجار .١٨
  ٢  -  الأردني الكويتي .١٩
  -  ١  الرئيسي للتنمية والائتمان الزراعي .٢٠
٢١. H.S.B.C  -  ١  

  ١٠٧  ٣٣             المجموع  
  )٣/٢٠٠٩ (سلطة النقد الفلسطينيةنشرة : المصدر
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ارف ثلاثة أنواع مـن المـصارف       تشمل هذه المص   )٤١ ص :٢٠٠٣عاشور،  (ويرى    
   :وهي

وهي تسيطر علي الجهاز المصرفي الفلسطيني حيث يبلـغ عـددها           : مصارف تجارية  .١
،مصرف القاهرة  مصرف العربي : هيمصارف عربية و  ) ٤(مصارف منها   ) ٩(الآن  
لسطينية وهي مـصرف فلـسطين      ف) ٥(وومصرف الأردن،ومصرف الإسكان،  عمان،

لسطيني،ومـصرف الاسـتثمار الفلسطيني،مـصرف      والمصرف التجاري الف  ،المحدود
وهذه المصارف تعمل علي تقـديم      . مصرف فلسطين الدولي  القدس للتنمية والاستثمار،  

أو بطريقة غير مباشـرة      ة الأجل بشكل مباشر كمنح القروض،     تسهيلات ائتمانية قصير  
  .كإصدار الكفالات وفتح الإعتمادات المستندية

طينية وهمــا المــصرف الإســلامي وهــي مــصارف فلــس: مــصارف إســلامية .٢
العربي،والمصرف الإسلامي الفلسطيني وتعتمد هـذه المـصارف الإسـلامية علـي            
استخدام أسلوب المشاركة والمرابحة والمضاربة في المساهمة فـي دعـم القطاعـات        

وهي تبعد كل البعد عن تقديم القروض مقابل سعر للفائدة، وأهـم            الاقتصادية المختلفة، 
المصارف عن غيرها في أنها تهـتم بتطبيـق القواعـد الـشرعية فـي               ما يميز هذه    

 ).٧٢ص: ٢٠٠٣عاشور، (المعاملات الاقتصادية 

 ـ       : مصارف متخصصة  .٣ ا المـصرف   ويوجد في قطاع غزة مصرفان متخصـصان هم
ومصرف التنمية والائتمـان الزراعـي وهمـا مـصرفان          العقاري المصري العربي،  

ئتمان الزراعي قدتم تصفيه أعماله بتـاريخ       مصريان،وللأسف فان مصرف التنمية والا    
م بسبب العجز المالي للمصرف، حيث كـان يقـدم تـسهيلات ائتمانيـة              ١/٦/٢٠٠٩

متوسطة الأجل تتمثل في تمويل البذور والمبيدات والأسمدة للمـزارعين وتـسهيلات            
أما المصرف العقاري المصري العربـي      .لأجل تتمثل في استصلاح الأراضي    طويلة ا 

ويساهم مع شركات المقـاولات فـي        دعم القطاع العقاري والإنشاءات       علي فهو يعمل 
  والأعمار ومازال يعمل حتى الآن دعم عملية البناء 

وأهم خصائص هذه المصارف في أنها تمول الأنشطة الاقتصادية التي تحجم عنهـا المـصارف             
  .نالتجارية،وأنها تعطي تسهيلات ائتمانية متوسطة وطويلة الأجل للمستثمري
يجة الحصار المفـروض  ولقد تأثرت هذه المصارف كغيرها من القطاعات الاقتصادية الأخرى نت      

هذا الحصار الخانق الذي أكل الأخضر واليابس، فقطعـت جميـع المـصارف             علي قطاع غزة،  
ورفضت تحويل الأموال أو أي نوع من       مع المصارف العاملة في قطاع غزة،     الإسرائيلية تعاملها   
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 عملة معتمدة فـي المـصارف        هي )الشيقل( التجاري علماً  بأن العملة الإسرائيلية        أنواع التبادل 
الفلسطينية مما خلق مشكلة في السيولة لتلك المصارف وأصبح لا يـدخل القطـاع مـن عملـة                

 الإسرائيلي يحدد المبلغ حسب أهوائه مما خلق مـشكلة فـي            عإلا بقرار من وزير الدفا    ) الشيقل(
وأصبحت المصارف تعاني من صعوبة في      . سطيني وخاصة في قطاع غزة    الجهاز المصرفي الفل  

 ـ              ةالسيولة فلم تستطع دفع رواتب الموظفين  بالرغم من تدخل سلطة النقد لتوفير المبـالغ اللازم
ولا يمكن للجهاز المصرفي الفلسطيني     مشكلة نقص السيولة إلي عسر مالي،     لذلك خوفاً من تحول     

 للمحتل سـواء تبعيـة اقتـصادية عامـة أو تبعيـة             ةعية الاقتصادي أن ينتعش إلا إذا انتهت التب     
  .ف الفلسطينية للمصارف الصهيونيةالمصار

 بتـاريخ   في فلسطين حسب أخر نشرة لسلطة النقد الفلـسطينية        العاملة  ويبلغ عدد المصارف    
مصرف بشبكة فـروع ومكاتـب      )١١( مصرفاً يعمل منها في قطاع غزة        )١٨(م٢٠١١/ ٢٨/٢

مصرف بشبكة  ) ١٨(عاً ومكتب،أما الضفة الغربية يبلغ عدد المصارف العاملة فيها          فر)٤٢(تبلغ  
ومن ناحية أخرى يبلغ عدد المـصارف الوطنيـة   ،فرعاً ومكتب) ١٧٣(فروع ومكاتب بلغ عددها  

فرعاً ومكتباً أي مـا يعـادل     ) ١٠٩(مصارف بشبكة فروع ومكاتب تبلغ    ) ٨(العاملة في فلسطين    
 والمكاتب العاملة فـي فلـسطين،وهذه المـصارف هـي مـصرف      من إجمالي الفروع  %٥٠.٧

،والمصرف التجاري الفلسطيني،المـصرف الاسـتثمار الفلسطيني،والمـصرف        )م.ع.م(فلسطين
 العربي،ومصرف القدس،ومصرف العربي الفلسطيني     يالإسلامي الفلسطيني،والمصرف الإسلام  

  .الاستثمار،ومصرف الرفاه لتمويل المشاريع الصغيرة 
فرعـاً ومكتبـاً أمـا      ) ٢٤(مصارف بشبكة فروع ومكاتب بلغت    ) ٦( منها في قطاع غزة      ويعمل

فرعا ومكتبـا   ) ١٠٦(مصارف بشبكة فروع  ) ١٠(المصارف الأجنبية العاملة في فلسطين فبلغت       
 فلسطين،وهذه المصارف هـي  يمن إجمالي عدد الفروع والمكاتب العاملة ف   %٤٩.٣أي ما يعادل  

مـصرف الأردن،ومـصرف الإسـكان للتجـارة        ،اهرة عمـان  المصرف العربي،ومصرف الق  
والتمويل،والمصرف التجـاري الأردني،والمـصرف الأردنـي الكويتي،والمـصرف الأهلـي           
الأردني،ومصرف الاتحاد،والمصرف العقاري المصري العربي،ومصرف البريطـاني للـشرق         

ة وهذه المصارف   مصارف تعمل في قطاع غزة والباقي في الضفة الغربي        ) ٥ (طالأوسط،منها فق 
مصرف الأردن،ومـصرف الإسـكان للتجـارة       ،هي المصرف العربي،ومصرف القاهرة عمان    

يوضح توزيع ونوعيه هـذه     ) ٤/٣(والمصرف العقاري المصري العربي،والجدول رقم     والتمويل،
  .المصارف
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     )٤/٣( الجدول رقم 
  م٢٠١١/توزيع المصارف حتى نهاية فبراير

قطاع   اسم المصرف  م
  غزة

ضفة ال
  الغربية

      مصارف محلية  
      لمصرف  فلسطين المحدودا  .١
      المصرف التجار ي الفلسطيني  .٢
      المصرف الاستثمار الفلسطيني  .٣
      المصرف الإسلامي الفلسطيني  .٤
      المصرف الإسلامي العربي  .٥
      مصرف القدس  .٦
    -  المصرف العربي الفلسطيني للاستثمار  .٧
مصرف الرفاه لتمويل المشاريع   .٨

  الصغيرة
-    

قطاع   اسم المصرف  م
  غزة

الضفة 
  الغربية

      مصارف أجنبية  
      المصرف العربي  .١
      مصرف القاهرة عمان  .٢
      مصرف الأردن  .٣
      مصرف الإسكان للتجارة والتمويل  .٤
      المصرف العقاري المصري العربي  .٥
    -  ي الأردنيالمصرف التجار  .٦
    -  المصرف الأردني الكويتي  .٧
    -  المصرف الأهلي الأردني  .٨
    -  المصرف الأهلي الكويتي  .٩

    -  مصرف الإتحاد  .١٠
    -  المصرف البريطاني للشرق الأوسط  .١١

  )م٢٠١١نشرة سلطة النقد فبرایر (المصدر 
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  :ةكلات والمعوقات التي تواجه مصارف قطاع غزالمش: ٤/١/٢
تعرض الجهاز المصرفي الفلسطيني لمشكلات ومعوقات منـذ نـشأته الأولـي بـسبب                

 لاعتماد   ومحاولته السيطرة على كل شيء بما فيها القطاع المصرفي، نظراً          يالاحتلال الإسرائيل 
المصارف علي عملة الشيقل كأحد العملات الرئيسية وكذلك لاستخدام سكان قطاع غزة والضفة             

: وأهـم هـذه المـشكلات هـي    لها الـداخلي علـى الـشيقل كعملـة وحيـدة            الغربية في تعام  
  ).٩٣ ص :٢٠٠٣عاشور،(
 ـ :عدم الاستقرار السياسي والاجتماعي والاقتصادي   - ١  ب خاصة في الفترة الأخيرة ومـا ترت

 .عنها من حصار شديد لقطاع غزة

للكـوادر  نظراً لحداثة الجهاز المصرفي الفلسطيني لم يتـسنى          :قلة توفر الكوادر المدربة    - ٢
 رغم توفر الخـرجين     ةعمال المصرفي الشابة اكتساب الخبرات والمهارات الكافية لإدارة الأ      

وتم التغلب علـي هـذه المـشكلة باسـتقطاب           في المجالات التي تحتاجها تلك المصارف،     
 . مصرفية من الخارج وخبراتكفاءات

 مثل شـدة الطلـب       وهي مشكلات ناتجة عن ضعف البنية التحتية       :مشكلات البنية التحتية   - ٣
علي الهاتف وعلي الطاقة الكهربائية وهي مع أنها متوفرة إلا أن الطلب يفـوق العـرض،                
وأخص بالذكر هنا الطاقة الكهربائية وما يعانيه قطاع غزة من انقطاع مستمر قي الطاقـة               
 الكهربائية وذلك لتحكم إسرائيل في عملية دخول البترول لمحطة توليد الكهرباء الوحيدة في            

 تلتـسهيل الاتـصالا    )شـبكة (قطاع غزة ،كما أن هناك حاجة ماسة لوجود بنية تحتيـة            
الالكترونية وتبادل المعلومات بين المصارف وبعضها وفروعها وسلطة النقـد والجمهـور           

 . والعالم الخارجي

 هناك مشكلات نشأت بسبب وجود فـراغ تـشريعي           :مشكلات تتعلق بالتشريع المصرفي    - ٤
 المصرف وعملائه في حالات الإخـلال بالالتزامـات، وهنـاك فـراغ             يحكم العلاقة بين  

 في كثير من الشقق الـسكنية    اتشريعي عام يؤثر علي العمل المصرفي، منها لا يوجد طابو         
 .مما يؤثر علي صلاحية هذه الشقق من وجهه نظر المصرف كضمان

ي فـي فلـسطين      يمكن القول أن هناك ثلاث أنواع من ملكية الأراض         :الضمانات العقارية  - ٥
  :وهي

وهـي دائـرة تـسجيل      ("الطـابو "أراضي مملوكة للأفراد والمؤسسات وخاضعة لهم         - أ
 وهذا النوع ممكن رهنه لـدى       )الأراضي في فلسطين وتشبه الشهر العقاري في مصر       

 .المصرف
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وهي مسجلة فقط لدى وزارة المالية ولا يمكـن رهنهـا لـدى             ) مالية(مرية  آأراضي    -   ب
 .المصارف

 وهي تم امتلاكها بوضع اليد عليها دون أن يجري عليها بيع أو شراء              أراضي حكومية   -   ت
  .النوع لا يقبل رهنه لدي المصارفوهذا 

ومن المعروف أن المصارف في بداية عهدها كانت تفضل حـصولها علـي ضـمانات                 
، ولكن من الملاحظ أن عمليات بيع وشراء الأراضي في          اعقارية مقابل تسهيلات تمنحها لعملائه    

 المـصارف   بـل مما يجعل قبولها منِ ق    ) الطابو(الاحتلال الإسرائيلي كانت تتم خارج دائرة       عهد  
 .كضمانات مقابل الحصول علي قروض صعباً

تواجه المصارف مشكلة عند اتخاذ قرار بمنح تسهيلات ائتمـان           :ضعف التنظيم المحاسبي   - ٦
ث يجـب الحـذر مـن    حي تتمثل في ضعف التنظيم المحاسبي في بيئة الأعمال الفلسطينية،     

حاسـبة والمعـايير     الم الاعتماد علي بنود الميزانية، أو حساب الأرباح والخسائر لأن مهنة         
وأن التهرب الضريبي يجعل المنشآت  تتفنن فـي         ية ليست منتشرة بالدرجة الكافية،    المحاسب

 تمشيا  إخفاء الحقيقة، وأن الغالبية العظمي من المنشآت لا تمسك دفاتر ولا  تعد قوائم وذلك              
مع البيئة الاقتصادية العامة التي كانت سائدة زمن الاحتلال والتي لم تساعد علي التطـور               

 .المهني المحاسبي

 أن أهم المشكلات التـي تواجـه        )١٩٤ص:٢٠٠٣عاشور،(ويرى  : مشكلة حداثة الجهاز   - ٧
 :الجهاز المصرفي الفلسطيني هي حداثة العهد والتي تتمثل في

قومية، علي الرغم من دقة ووضوح ذلك سياسياً إلا أن هنـاك            تحديد ورسم السياسات ال     -أ 
  .حاجة لتحديدها اقتصاديا وماليا ودفتريا

محدودية العلاقة بين الأجهزة المسئولة عن المجتمع  مثل علاقة الجهـاز المـصرفي                -ب  
 .وسلطة النقد الفلسطيني ووزارة المالية  ووزارة التخطيط ووزارة الاقتصاد

المشكلات هناك معوقات تـضعها المـصارف الإسـرائيلية علـي           وبالإضافة إلي هذه      
  :المصارف الفلسطينية وهي

المصرف المركزي الإسرائيلي يقوم بالإشراف علي المصارف العربية وبالتـالي يفـرض              -أ 
عليها كل ما هو في مصلحة الاقتصاد الإسرائيلي فمثلاً يمنع المصارف العربية من التعامل              

 .بالنقد الأجنبي
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لأي مصرف عربي القيام بأي معاملة مصرفية خارجية إلا عن طريق مـصرف             لا يسمح     - ب  
مما يترتب عليه ارتفاع معدل العمولات التي تتقاضاها المصارف العربيـة مـن     إسرائيلي،
 .عملائها

الشيقل هو العملة الرسمية لإسرائيل ، فالمصرف المركزي الإسرائيلي هـو أقـدر علـي                 -ج 
 مصرف عربي منافسة المـصارف الإسـرائيلية فـي          وبالتالي يصعب على أي    استثماره،

 .علماً بأن الشيقل عملة رسمية متداولة في فلسطين مجال الشيقل،

. إضافة إلي أن هناك بعض المشكلات الداخلية للمصارف خاصة في مـنح التـسهيلات      
ومن الأمثلة علي ذلك  المشكلة الإدارية حيث مازالت بعض الـصلاحيات الممنوحـة لمـدراء                

حيث يجب الرجوع إلي الإدارة العليا في كثيـر مـن            روع للمصارف هي صلاحيات ضعيفة،    الف
كما أن هنـاك مـصارف    .القضايا وهذا يعيق القدرة علي اتخاذ القرارات بصورة سريعة وفعالة         

عربية غير محلية وهذا يعني تواجد الإدارة العامة للمصرف في دولة أخرى حيث تزداد المسافة               
دارة العامة بوجود إدارات وسطى، وهذا يعيـق اتخـاذ القـرارات فـي الوقـت          بين الفرع والإ  

وهذا قد يـؤدي     المناسب، وهناك مصارف جديدة ومجالس إداراتها جديدة علي العمل المصرفي،         
  .بالمصرف إلى اضطرابات إدارية كبيرة يصعب التحكم بها

 التطور المصرفي وكـذلك     كل هذه العوامل تؤدي إلي إعاقة العمل المصرفي الفلسطيني وتجعل         
ناهيك عن الحصار الـذيُ فـرض       .  تقدمها المصارف محدودة وتقليدية    الخدمات المصرفية التي  

أخيراً علي قطاع غزة  والذي كما سبق القول أكل الأخضر واليابس ونال جميع مجالات الحيـاة                 
 الشيقل والـذي    والتي تعاني منه المصارف معانة كبيرة فأصبحت تعاني من مشكلة السيولة في           . 

 الإسـرائيلي، ومنـع تعامـل       عإلا حسب قرار وزير الدفا    ) الشيقل(لا يسمح بدخول كميات منه      
البنوك الإسرائيلية مع البنوك العاملة في قطاع غزة  بالرغم من الارتباط الوثيـق فـي التبـادل                 

قطاع غـزة  التجاري مما خلق مشكلة كبيرة جداً للتجار وللمصارف علي حد سواء نظرا لاعتماد  
  . على الشيقل كعملة رسمية للتعاملوالضفة

  :غزة قطاع الرقابة علي المصارف العاملة في دور سلطة النقد في: ٤/١/٣
م بموجـب قـرار مـن الـسلطة     ١٩٩٤تأسست سلطة النقد الفلسطينية في ديسمبر سنه          

بـاريس  بعد بضعة أشهر مـن توقيـع اتفاقيـة          ) م١٩٩٤ لسنة   ١٨٤(  الوطنية الفلسطينية رقم  
الاقتصادية بهدف تنظيم ومراقبة الأنشطة المصرفية، والعمل علي إيجاد جهاز مـصرفي قـوي              

  .وفعال يعمل بكفاءة عالية، ويساهم في تدعيم إعادة البناء والتنمية الاقتصادية
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ولقد وضعت سلطة النقد نصب أعينها ممارسة جميع المهام التي تضطلع بهـا البنـوك                 
دون النظر إلي المعوقات التي تعترض طريقها فقد حدد قانون            العالم، المركزية في مختلف دول   

  :سلطة النقد الهدف من إنشائها وهي
 .الحفاظ علي استقرار العمل المصرفي النقدي .١

 . الفلسطينيةتشجيع النمو الاقتصادي في الأراضي .٢

  .الأشراف والرقابة علي المصارف .٣
التدقيق وإجراءات العمـل وتقـارير      ويحق لمفتشي سلطة النقد حق الاطلاع علي خطة           

التدقيق الداخلي والحصول علي نسخ منها، وتقيم عمل التدقيق الـداخلي مـن حيـث الالتـزام                 
بالممارسات السليمة للتدقيق الداخلي وفحص استقلالية وشمولية وفاعلية وكفاءة التدقيق الداخلي،           

لائم للتدقيق الداخلي بما يتوافق مـع       ومناقشة مدير الدائرة بهذا الشأن، والتأكد من وجود نظام م         
تعليمات سلطة النقد والممارسات الدولية المثلى، والإطلاع علي أيـة تقـارير أو ملاحظـات أو               
مستندات بشأن التدقيق علي عمل المصرف، و يجب إبلاغ سلطة النقد بشكل فوري فـي حـال                 

داخلي والتدقيق الخارجي بما يساهم     والتعاون الفعال مابين التدقيق ال     توقف دائرة التدقيق الداخلي،   
في مـادة   ١١/٢٠١٠نص قانون سلطة النقد المعدل      (وقد.في تحسين الضوابط الرقابية الداخلية    

أن لسلطة النقد الحق أن تكلف مفتشاً أو فريق تفتيش علـي أي مـصرف فـي أي وقـت       ")٥١
رف وفروعهـا فـي     لفحص الدفاتر،والسجلات،والأنظمة الآلية،ويشمل هذا التكليف جميع المصا      

 تستعين بخبراء مختصين لمساعدتها في فحص وتفتيش بعض         نكما يحق لسلطة النقد أ    ".فلسطين
  .الأمور المتعلقة بأعمال المصارف

 أن سلطة النقد يمكن أن تتبع عـدة طـرق للرقابـة علـي               )٢٤٢ص:٢٠٠٣عاشور،(ويري    
  :المصارف أهمها

 .مراقبة كيفية إدارة المصرف  -أ 

 .حص دوري معلن عنهلزام المصارف بفإ  - ب  

الحصول علي تقارير من جهات أخري قامت بفحوص مماثلة  خاصة في حالـة الفـروع                  -ج 
 .غير الفلسطينية والتي تكون خاضعة لإشراف ورقابة المصارف المركزية في البلد إلام 

 . فحص الأصول والتركيز علي القروض ومدى إمكانية تحصيلها  - د 

 .فحص أي بادرة للفساد الإداري  -هـ

  .إرسال تقارير للإدارة العامة مع الأخذ بالتوجيهات الواردة فيها  - و
  :ويري الباحث أن الرقابة التي تمارسها سلطة النقد تتلخص في نقطتين رئيستين هما  



www.manaraa.com

 لة البحثتحليل الفكر المحاسبي لمشك: الفصل الأول

 ٩٤

 وهي عبارة عن عملية مراقبة وتفتيش تتم في نفس المصرف حيـث يقـوم              :رقابة ميدانية  - ١
 المصارف كلما دعت الحاجـة وبـشكل دوري         فريق من المراقبين من سلطة النقد بزيارة      

عتمـادات،   فتح الحساب ووصولاً إلـي حـساب الإ  من" للاطلاع علي كل الحسابات ابتداء  
فقد نص قانون سـلطة      .ومعرفة مدي التزام إدارة البنك بالسياسات وتوجيهات سلطة النقد        

علي الـشركات    في أن تقوم بإجراء تفتيش       قالحلسلطة النقد   أن  "٢٠١٠لسنة لالنقد المعد 
التابعة للمصارف العاملة في فلسطين عند الحاجة لضمان تحقيق الرقابة المجمعـة علـي              

 .أنشطة المصرف
 ت حيث تقوم إدارة المصرف بتزويد قسم الرقابة في سـلطة النقـد بالبيانـا   : رقابة مكتبية  - ٢

عـن  الشهرية مثل كشف الأرباح والخسائر والميزانية والإحصائيات المطلوبة وكـشوفات           
كبار المودعين،وكشوفات عن كبار المقرضين، وكشف كفاية رأس المال وغيرهـا ويـتم             
تحليل تلك البيانات داخل سلطة النقد لمعرفة مدى التزام المصارف بالتعليمات والـسياسات             

 .المرسومة من قبل سلطة النقد
 المصارف   أنه يجب علي جميع    )٢ بند ٥١مادة٢٠١٠نص قانون سلطة النقد المعدل لسنة       (قدف 

والمؤسسات الإقراض المتخصصة أن تقدم لمفتشي سلطة النقد المكلفين بالفحص والتفتيش جميع            
الدفاتر،والسجلات،والحسابات والوثائق المطلوبة،وأية تسهيلات أخرى يرونهـا مناسـبة لإتمـام           

 .مهمة الفحص والتفتيش
لنقد تـسعى جاهـدة      الذي قام به أن سلطة ا      من خلال البحث والتحري    كما يرى الباحث    

لتطبيق سياسات مصرفية متوافقة مع التوجيهات العلمية المعاصرة للحركة المـصرفية المبنيـة             
علي اتفاقات ومعاهدات دولية أهمها اتفاقية بال وإتباع توجيهات البنك الدولي وصـندوق النقـد               

بـدائرة المخـاطر   " االدولي حيث أنها قامت بإنشاء دائرة المخاطر تابعة لسلطة النقد وربطتها آلي           
بالمصارف بحيث يستطيع أي مصرف أن يدخل علي شبكة دائرة المخاطر فـي سـلطة النقـد                 

  .مباشرة وأن يطلع عليها وأن يعرف العملاء الخطرين قبل أن يعطيهم أي تسهيلات ائتمانية 
فـي  ) دولارا١٥٠ًأكثر من(بما يعادلكما أن سلطة النقد تطلع آليا علي أسماء المقترضين    

حيث أن أي عميل يقترض زيادة عن المبلغ المذكور أعلاه يظهر حسابه مباشـرة              .كل المصارف 
  .في سلطة النقد في دائرة إدارة المخاطر

 بأن هناك توجه من قبل سلطة النقد باعتماد الرقابة الالكترونية علـي  لاحظ الباحـث كما    
 تنفيذ تلك الخطة حيث امتنـع       المصارف إلا أن الحصار المفروض وحالة الانقسام الداخلي أعاق        

الخبراء الدوليين من دخول القطاع،حيث أنه تم الاتفاق بين سلطة النقد وجمعية المصارف قبـل               
الانقسام الداخلي بضرورة التزام جميع المصارف العاملة في فلسطين بنظام الكتروني موحد كي             

راً من قبل سلطة النقد الفلـسطينية       واتُخذ قرا  الالكترونية من قبل سلطة النقد،     يسهل عملية الرقابة  
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 لجميع المصارف كي يـسهل عمليـة ربـط شـبكات            pankes) بانكس(بإتباع نظام الكتروني    
، لطة النقد طريقة المقاصة الموحدة    المصارف بسلطة النقد الكترونيا،كما أن هناك اقتراح بتباع س        

الدخول إلي القطـاع وتنفيـذ   ولكن المشكلة هي في عدم السماح للقدرات والمهنيين والخبراء من      
  . الخطط المرسومة من قبل خبراء البنك الدولي وصندوق النقد الدولي

  :واقع نظم المعلومات المحاسبية الإلكترونية في مصارف قطاع غزة: ٤/٢
  :يتناول الباحث في هذا المبحث ثلاث نقاط رئيسية وهي  

  .في فلسطين تطور استخدام نظم المعلومات المحاسبية الإلكترونية  -١
  . أنواع نظم المعلومات المحاسبية الإلكترونية في المصارف العاملة في قطاع غزة -٢
  .  خصائص نظم المعلومات المحاسبية الإلكترونية في المصارف العاملة في قطاع غزة -٣

  : تطور استخدام نظم المعلومات المحاسبة الإلكترونية في فلسطين:٤/٢/١
استخدام نظم المعلومات المحاسبة الإلكترونية في فلسطين بدأ في         يمكن القول إن ظهور و      

من أوائل الشركات في إنتـاج واسـتخدام بـرامج نظـم      "جد عون"وأن شركة  مطلع الثمانيات، 
 تالمعلومات وقد تركز نشاطها في إعداد نظم معلومات محاسبية الكترونية خاصـة بالمؤسـسا             

وفي نهايـة الثمانيـات بـدأت نظـم المعلومـات            )٩٠ص:٢٠٠٧قاعود،(" الحكومية والبلديات 
حيث بدأت الشركات الخاصـة بـشراء واقتنـاء          .المحاسبية الإلكترونية بالانتشار بشكل ملحوظ    

  . برامج محاسبية الكترونية خاصة بنشاطها
 في بداية الأمر يقوم أفراد لهم دراية جيدة بالكمبيوتر بتعريب برامج أجنبيـة مـع                نوكا  

يلات عليها كي تناسب أو تلاءم النظام المالي والضريبي المطبق في فلـسطين            إجراء بعض التعد  
  DO . وقد كانت البرامج في حينها تعمل في بيئة نظام 

ثم تطور الأمر بعد ذلك، وظهرت شركات متخصصة فـي البرمجـة وإعـداد الـنظم                  
 ـ          ون معـاً   الالكترونية المحاسبية، وأصبح هناك مهندسين متخصصين ومحاسبين مـدربين يعمل

وبشكل متناسق في إعداد وتصميم برامج محاسبية إلكترونيـة ويعكفـون دائمـا علـى متابعـة         
  . التطورات التكنولوجية الحديثة والرقي بتلك البرامج

 بأن استخدام الحاسب الآلي في البنوك الفلسطينية بدأ مع إعادة السماح            ولكن يمكن القول    
ت الاحتلال الإسرائيلي، حيث سمح لبنك فلسطين بالعمل في         بل قوا قللبنوك الفلسطينية بالعمل من     

م وازداد استخدام النظم الالكترونية وبشكل   ١٩٨٦ بينما سمح لبنك القاهرة عمان سنه        ١٩٨١سنة  
  .وانتشار المصارف في أراضي السلطة الوطنية ملحوظ مع قدوم السلطة الوطنية،
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ية في المصارف العاملـة فـي    أنواع نظم المعلومات المحاسبية الإلكترون    :٤/٢/٢
  :قطاع غزة      
علي نتائج البحث الميداني الذي قام به الباحث فـي نظـم المعلومـات المحاسـبية       " بناء  

الالكترونية المطبقة في مصارف قطاع غزة ، توصل الباحث إلي أن غالبية المصارف العاملـة               
نها أو المصارف المحلية ولـم      في قطاع غزة تستخدم برامج مستوردة سواء المصارف الوافدة م         

تستخدم برامج محلية إلا في نطاق ضيق سرعان ما تحولت عنه  فهنـاك حـوالي سـت نظـم                 
  .الكترونية  يتم تطبيقها في المصارف العاملة في قطاع غزة

فالمصارف التالية تطبق نظام الكتروني موحد ألا وهو نظام الكترونـي أردنـي اسـمه                   
pankesة  وهو من إنتاج شركccs الأردنية .  
مصرف فلسطين المحدود، مـصرف الإسـكان للتجـارة والتمويـل،           :  هي والمصارف  

 مصرف فلـسطين الـدولي،     المصرف التجاري الفلسطيني،   مصرف القدس للتنمية والاستثمار،   
  .المصرف الإسلامي الفلسطيني، المصرف الإسلامي العربي

ستخدامه في مصارف قطاع غزة في       قد تم إدخاله وا    pankesومن الملاحظ أن برنامج       
 ويتم تسويقه وبيعه عن طريق شركة الحاسبات والاتصالات         ١٩٩٦ وبداية عام    ١٩٩٥نهاية عام   

  .طينية متخصصة في برمجة الحاسباتالفلسطينية وهي شركة فلس
فرعاً في غزة والضفة    ) ١٩(فمصرف فلسطين وهو أكبر المصارف في قطاع غزة وله            

، وعنـدما توسـع     kopel) كوبـل   ( محلي يعتمد علي     ا قديما نظام إلكتروني   الغربية كان يستخدم  
لا يغطي جميع احتياجـات     ) كوبل(المصرف وتعددت فروعه أصبح النظام المحلي المعتمد علي         

ولا  المصرف، ولا يقدم الخدمات المصرفية المطلوبة خاصة بعد التطور التكنولـوجي الهائـل،            
  .ومتصلة مع جميع فروع المصرفيشتمل علي قاعدة بيانات مشتركة 

م تحول المصرف من النظام الالكتروني المحلي الذي كان يعتمد علـي            ٢٠٠٢وفي عام     
والذي يسمح  ) أورجل (orogle والذي يعتمد علي نظام      panksإلي نظام الكتروني جديد     ) كوبل(

  .للبرنامج أن يتطور حسب الحاجة
جميع فروع المصرف، فيمكن لأي عميـل       وهو نظام له قاعدة بيانات مشتركة ومتصلة ب         

 panksوفي أي فرع أن يسحب أو يدع أو يحول أي مبالغ بدون أي مـشكلة، كمـا أن نظـام                     
 عن طريـق الإميـل وخدمـة    توإرسال والكشوفا) SMS(يشتمل علي خدمة الرسائل القصيرة   

  .الانترنت كما يشتمل هذا النظام علي  بطاقة الصراف الآلي
  برنامج مرن للغايـة  PANKSالحاسب في بنك فلسطين أن برنامج مسئول قسم  ويقول    

وقابل للتطور حسب الحاجة وله مميزات متعددة خاصة في حماية وأمن البيانات والمعلومات،ولا             
  .يسمح النظام لأحد بالاطلاع علي البيانات والمعلومات إلا لمن يصرح لهم بذلك وبكلمة سر
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قدس والذي قدم عدة دورات تدريبية لهـذا البرنـامج   حاسب لبنك الالمراقب ومبرمج    أما  
  نظام مرن يغطـي جميـع المعـاملات والخـدمات      PANKSفي أكثر من مصرف أن نظام 

، ويزودنا بتقارير عاجلة عـن       ووصولاً إلي الاعتمادات المالية    المصرفية بداية من فتح الحساب    
أن البرنامج يتمتع بحماية وأمـن  حركات كل عميل ويمتاز بخاصية حفظ واسترجاع البيانات كما         

  .البيانات فلا يستطيع أي شخص الدخول إلي البرنامج إلا المصرح له بذلك وبكلمة سر
ولكنه واسع الانتشار فهـو   هو نظام من إنتاج شركة أردنية،     PANKSويرى أن برنامج      

 ـوجنوب إفريقيا، نيجيريا، يطبق في عدة دول مثل مصر،      زة عـن  ويتم بيعه وتسويقه في قطاع غ
طريق شركة أنظمة الحاسبات والاتصالات الفلسطينية، وهي شركة فلسطينية متخصـصة فـي             

أي بعـد إنـشاء النظـام    م ١٩٩٥ البرنامج قطاع غزة فـي سـنة    ودخل هذا  برمجة الحاسبات، 
   من إنتاج  )panks (ويعتبر النظام المصرفي    " المصرفي الفلسطيني في عهد السلطة الفلسطينية،     

 حيـث   من الأنظمة المتطورة عالمياً البريطانيةICS (London) Ltd و ردنية الأCCSُشركتي 
يحتل مراتب متقدمة على المستوى الإقليمي والدولي في تقديم حلول الأنظمة المعلوماتية للبنـوك           

ليه التكنولوجيا العالمية لتقديم    إوأتمتة أعمالها المصرفية، ويعمل على استخدام أحدث ما توصلت          
الرائدة، حيث يعمل النظام على تحسين التسلسل والأداء الإداري وإعادة هيكلة العمليات            الخدمات  

لى مزايا اختيار أكثر مـن لغـة وتـوفير احتياجـات            إالمصرفية الداخلية والخارجية بالإضافة     
من مجموعة من التطبيقات البرمجية المتكاملـة فـي مجـالات    panks) (ويتكون نظام . العملاء

رفية عبر الإنترنت، وكل هذه التطبيقات تمت بالاعتماد على قواعد بيانات وفريـق    الأعمال المص 
مكون من مبرمجين وخبراء نجحوا في تسليم حلول متكاملة لعملاء من جميع الأحجـام، علـى                

  .مدى ثلاثة عقود من الخبرة
الشركة المتخصصة في تقديم حلـول      )CCS (والاتصالات شركة أنظمة الحاسبات     وتقوم  

 التي تقوم الأخيـرة بموجبهـا بأعمـال أتمتـة           ملة في مجال تكنولوجيا المعلومات    مات متكا وخد
، وهي منظومة متطورة مطبقة     ريكتها البريطانية  من إنتاج ش    )panks (عمليات البنك بمنظومة    

   com.ameifo.www. "وأوروبـا  وأفريقيـا  أسـيا  بنكاً في ثمانية عشر دولة في قارة         ٥٧في  
   .م١/١٢/٢٠٠٩

 المصارف العاملـة فـي      وننصحي المصارف في سلطة النقد إنهم ي      مراقببعض   ريوي  
 لامتيازاته المتعددة فهو نظام شامل متكامل لجميع الخـدمات   pankesقطاع غزة بتطبيق نظام 

  .،ويتمتع بالمرونة الكافية لاستيعاب المستجداتالمصرفية
 مع جمعيـة المـصارف      قك قرار واضح تم اتخاذه من قبل سلطة النقد بالاتفا         بل أن هنا    

الفلسطينية بتحول جميع المصارف في قطاع غزة إلي نظـام الكترونـي موحـد وهـو نظـام                   
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pankes   وذلك تمشياً مع سياسة البنك الدولي والدول المانحة لخلق نظام رقابة الكتروني لـدي  
إلا أن الحصار المفروض علي القطاع وامتناع قـدوم      ،اع غزة سلطة النقد علي المصارف في قط     

  . الدولية حال دون تنفيذ المشروعالخبراء من البنك الدولي والمؤسسات
 Pank plassأما المصرف الإسلامي الفلسطيني فكان يستخدم نظام الكتروني محلي هو   

نظـام بأيـدي فلـسطينية       وهو من إنتاج شركة المستقبل لأنظمة الحاسب، حيث تم إنتاج هذا ال           
وبالتعاون بين البنك الإسلامي الفلسطيني وشركة المستقبل لأنظمة الحاسب إلا أن هذا النظام لـم               

إضافة فتقر إلي نظام أو خدمة الانترنت،     يصمد طويلاً نظراً لأنه لم يكن مرن بالقدر الكافي،وأنه ي         
سـلامي،ولم يكـن متطـور    ،وأنه متخصص بالجانب الإي بعض المشكلات في نظام الحوالات    إل

  .بالقدر الكافي
 مسئولة قسم الحاسب في المصرف الإسلامي الفلسطيني أن سلطة النقد الفلسطينية            رىوت  

وأن التحـول تـم فـي تـاريخ         ،Pankesأوعزت إلي إدارة المصرف بـالتحول إلـي نظـام           
نه يغطـي   م، وترى أن النظام الالكتروني الجديد لم تظهر له عيوب حتى الآن ،وا            ١/١٠/١٩٩٦

  .يع المعاملات والخدمات المصرفيةجم
ئولين فـي سـلطة النقـد       استطاع  أن يكسب ثقة المس       Pankes أن نظام    ومن الملاحظ   

فأصبحت تنصح إدارة المصارف في قطاع غزة بتطبيقه لماله من امتيـازات متعـددة     الفلسطينية،
) ٧(هو مـا نـسبته      و . Pankesالنظام   من مصارف قطاع غزة تطبق هذا     % ٦٦،فإن حوالي   

مصرف يعملون في قطاع غزة مما يدل عل اتساع وانتشار اسـتخدام            ) ١٢(مصارف من أصل    
مصرف فلـسطين  : وتطبيق هذا النظام داخل المؤسسة المصرفية الفلسطينية،وهذه المصارف هي  

 ،القدس ،المصرف التجـاري الفلـسطيني  المحدود، مصرف الإسكان للتجارة والتمويل، مصرف     
  .المصرف الإسلامي الفلسطيني، المصرف الإسلامي العربي سطين الدولي،صرف فلم

ومن الملاحظ أن السبعة مصارف السابقة جميعها متصلة بشبكة الانترنت إلا أن هنـاك                
 لعملائهـا   أخرى تـسمح    ،وملائها بالاستفادة من خدمة الانترنت     لع  حتى الآن   تسمح لامصارف  

القدس،فلـسطين  لتجـارة والتمويل،  الإسكان ل طين المحدود، فلس(وهي  . ذه الخدمة بالاستفادة من ه  
ويستفيد العملاء من خدمة الإنترنت الانترنـت       ) الدولي،الاستثمار الفلسطيني، التجاري الفلسطيني   

 ،حساب العميل ومعرفة مركزه المالي،إمكانية طلب دفاتر شيكات للعميـل الدخول علي    من خلال 
،والحصول علي معلومات عن أسـعار      يل داخل المصرف  ل بين حسابات العم   القدرة علي التحوي  

وهـي  ) Sms(لى الاستفادة من خدمة الرسائل القصيرة       إهذا بالإضافة   . الفائدة  وأسعار العملات   
  : نوعان
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  )sms pull service(الرسائل القصيرة الواردة  -١

ها مـن   وتقوم هذه الخدمة باشتراك العميل مسبقا في أنواع الرسائل المراد الحصول علي             
المصرف،ويقوم المصرف بتزويد العميل بالمعلومات من خلال هذه الخدمة، وتمتاز هذه الخدمـة      

إعـلام العميـل     إعلام العميل برصيده في المصرف وآخر حركات تمت علي حـسابه،          : بالتالي
بالشيكات المسحوبة عليه والشيكات المرتجعة في حسابه ،إعلام العميل بالمـسحوبات والـدفعات     

ية علي حسابه، والحوالات الواردة والرواتب وخصم الفواتير، واستحقاق الكفالات والودائـع            النقد
  .بالإضافة إلي أسعار العملات والفوائد والاعتمادات،

  )sms push service( الصادرة ةالرسائل القصير -٢
وهذه الخدمة يمكن للعميل من إرسال رسالة قصيرة إلي المصرف في أي وقـت يـشاء                  
. م محدد يطلب فيها نوع الخدمة المطلوبة ومن ثم يقوم البنك بالرد على تلـك الرسـالة         وعلي رق 

وأخر حركات علـي    يل من طلب رصيد حسابه في أي وقت،       تمكن العم  ِ اوتمتاز هذه الخدمة بأنه   
كما أنه يستطيع أن يطلب بطاقة الصراف الآلـي أو           حسابه، وطلب دفاتر شيكات تخص العميل،     

  .رفة أسعار العملات وفوائدها، وكذلك معاإيقافه
أما المصارف التي شبكتها متصلة مع شبكة الانترنت ولا تسمح لعملائها بالاستفادة مـن                

وهناك وعود للعملاء بالاستفادة من هذه الخدمة       ( وهي مصرف الإسلامي الفلسطيني    تلك الخدمة، 
  .، والمصرف الإسلامي العربي)٢٠١١في بداية عام 

  مصرف الأردن
م حيث إنه كان يـستخدم              ٢٠٠٤لبنك باستخدام نظم المعلومات لالكترونية في بداية        بدا ا   

نظام قديم قائم على نظام كوبل لا يحتوي علي قاعدة بيانات مشتركة لجميع فروعه وكان يتصف                
  .بالبطء وعدم السرعة والدقة

 ICBSنظام  م انتقل  المصرف إلى تطبيق نظام إلكتروني شامل وهو           ٢٠٠٤ نهايةوفي    
له قاعدة بيانات مشتركة ومتصلة بجميع      ،  وهو نظام بنكي محوسب شامل من إنتاج دولة المغرب        

  .فروع المصرف مما يتيح للعميل الاستفادة من الخدمة المصرفية في أي فرع من فروع البنك
 بالوضوح والسرعة والدقة العالية خاصة في حماية وسرية أمـن           ICBSويمتاز النظام     

ات والمعلومات، فلا يستطيع أحد أن يدخل إلي النظام إلا من له صلاحية الـدخول وذلـك                 البيان
بكلمة سر لا يعرفها إلا من له حق الدخول للنظام، كما أنه يمتاز بخصوصية المراقبـة الثنائيـة                  

وشبكة المصرف متصلة بشبكة الانترنت ويمكن للعميـل أن يـستفيد مـن تلـك       . علي العمليات 
والاطلاع علي كشف الحساب، كما أن المصرف يقـدم خدمـة الرسـائل              حويلات،الخدمة كالت 

  .وخدمة الصراف الآلي ،SMS)( القصيرة 
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  البنك العربي
م في مدينة القدس وانتشرت فروعه فـي        ١٩٣٠وهو أقدم مصرف عربي تم إنشاءه عام          

عاد البنـك لمزاولـة   م تم نقل البنك إلي الأردن ثم   ١٩٤٨معظم المدن الفلسطينية، وبعد نكبة عام     
م بعد مجيء السلطة الوطنية وإنشاء سلطة النقـد والجهـاز المـصرفي             ١٩٩٤أعماله في بداية    

م ثم انتقل بعد ذلك إلـي       ٢٠٠٦الفلسطيني، والمصرف كان يطبق نظام الكتروني قديم حني عام          
 لـم يتمتـع     نظام الكتروني جديد لمتابعة التطور والتقدم التكنولوجي خصوصاً أن النظام القـديم           

  .وإجراءات الأمن والحماية لم تكن بالمستوي المطلوب بالمرونة الكافية،
م وهـو   ١٩٩٦  في بداية عام      Casherوبدأ المصرف بتطبيق النظام الالكتروني الجديد         

نظام أردني يمتلك قاعدة بيانات مشتركة ومتصلة تغطي جميع فروع البنك ممـا يتـيح للعميـل                 
  .مصرفية في أي فرع من فروع المصرف مما يوفر الجهد والوقتالاستفادة من الخدمة ال

  : وأهم المميزات التي يتمتع بها هذا النظام كما تراها إدارة المصرف هي  
المرونة الكافية ،إجراءات رقابية عالية، السرعة والقدرة علي تنفيذ الأوامر بأقل وقـت وجهـد               

وفر درجة حماية وسـرية عاليـة لأمـن         ممكن، والقدرة علي اكتشاف الأخطاء فور حدوثها،وي      
  .المعلومات والبيانات

والمصرف العربي من أول المصارف التي ربط شبكة المـصرف بالـشبكة العنقوديـة                
فيستطيع العميل من خلال الانترنت الاطلاع علي كشف حـسابه ومعرفـه مركـزه              ) الانترنت(

  .وإجراء بعض العمليات مما يوفر الجهد والوقت المالي،
  .مصرف يقدم خدمة الصراف الآلي والبنك الناطق وخدمة الرسائل القصيرةوال  

  مصرف القاهرة عمان
مصرف القاهرة عمان هو مصرف عربي تم السماح له بمزاوله نشاطه بداية في مدينـة                 

م ثم انتشر بعد ذلك في عدة مدن فلسطينية وكان يستخدم المـصرف             ١٩٨٦نابلس في نهاية عام     
  ولبطيء النظام وعـدم تطـوره لمواكبـة          DOS يعتمد علي نظام التشغيل      نظام الكتروني قديم  

  .التطور التكنولوجي في النظم الالكترونية
أكثـر  ) كنـدل ( م بدأ  المصرف بتطبيق  نظام الكتروني جديـد اسـمه           ٢٠٠٤ففي عام     

تطوراً، وله قاعدة بيانات مشتركة ومتصلة بجميع فروع المصرف ويغطي جميـع المعـاملات              
   .مات المصرفيةوالخد

وأهم مميزات النظام الالكتروني المطبق في المصرف كما تراها إدارة المـصرف بأنـه         
نظام يتمتع بالمرونة اللازمة، والسهولة والوضوح في الاستخدام ،ويتمتع بدرجة عالية جداً فـي              

إلا توفير الحماية والسرية لأمن المعلومات بحيث لا يسمح لأي شخص الوصول إلـي البيانـات               
  .ويمتاز بدرجة عالية من الرقابة المصرح لهم بالوصول إليها،
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قتصر في خدمة الانترنت    اإلا أنه   ) الانترنت(وشبكة المصرف مرتبطة بالشبكة العنقودية        
بالسماح فقط بالتحويل من حساب إلي حساب العميل نفسه، ويقدم البنك خدمة الرسائل القـصيرة،         

  . الوقت والجهد للعملاءوخدمة الصراف الآلي، مما يوفر 
  مصرف الاستثمار الفلسطيني 

  Ps-termم ويطبق نظام الكتروني أردنـي اسـمه       ٢٠٠٥وهو مصرف محلي أسس عام      
  % .١٠٠وهو يطبق هذا النظام منذ نشأته، والمصرف يطبق نظام الكتروني 

 نظام متكامل وشـامل لجميـع       Ps-termوترى إدارة المصرف بان النظام الالكتروني         
وله قاعدة بيانات مشتركة ومتـصلة مـع        ت المصرفية المطلوبة من العملاء،    لمعاملات والخدما ا

جميع فروع المصرف مما يسهل علي العملاء الاستفادة من الخدمة المصرفية بأقل جهد ووقـت               
وشـبكة المـصرف مرتبطـة بالـشبكة        م خدمة الرسائل القصيرة لعملائه،    وشبكة المصرف تقد  

إلا أنه حتى الآن لم يسمح لعملاء المصرف بإجراء العمليات المصرفية من            ) الانترنت(العنقودية  
  .خلال الانترنت

وترى إدارة الحاسب في المصرف المذكور أن النظام الالكتروني المطبق يتمتـع بعـدة                
ويتمتع بالـسرعة والدقـة      المرونة العالية حيث أنه يستجيب للتطورات الحديثة،      : مميزات أهمها 

له القدرة علي استرجاع البيانات والمعلومات في حالة حدوث خطـاً مـا، ويتمتـع               المطلوبة ،و 
بدرجة عالية في حماية وسرية المعلومات بحيث لا يـسمح لأحـد بالوصـول للمعلومـات إلا                 

  .للأشخاص المسموح لهم بذلك ،ويمتاز بإجراءات رقابية عالية
  مصرف العقاري المصري العربي 

م وتم تسجيله في فلـسطين عـام        ١٨٨٠أسس في عام    وهو مصرف مصري الجنسية ت      
-H ://www.eal(م وكـان الغـرض منـه مقاومـة تهويـد الأراضـي الفلـسطينية،        ١٩٤٧

bank.com/hom.asp (         م، والمصرف يطبق نظـام     ٢٠٠٥ثم عاد لمزاوله عمله في بداية عام
نات مـشتركة  وهو نظام الكتروني مصري يعتمد علي قاعدة بيا) pank plass(الكتروني أسمه 

ومتصلة بين جميع فروع المصرف مما يسهل علي العملاء الاستفادة من الخدمة المصرفية فـي               
أي فرع من فروع المصرف، وشبكة المصرف متصلة بشبكة الانترنت ولكنها مقتـصرة علـي               

ــة ) (sms   .خدمة الاستعلام عن حساب العميل نفسه، أما خدمة الرسائل القصيرة ــي خدم فه
  .لمصرف ويمكن للعملاء الاستفادة منهامفعلة في  ا

يتمتع ) pank plass(وترى إدارة المصرف أن النظام الالكتروني المطبق في المصرف   
السرعة والدقة العالية، المرونة المطلوبة والتعامل مع المستجدات، ويتمتـع          : بعدة مميزات أهمها  
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متـع بـإجراءات رقابيـة عاليـة،        بدرجة عالية في حماية وأمن وسرية البيانات والمعلومات، يت        
  .معلومات الحديثة وكافة الأنظمةوالقدرة علي استرجاع المعلومات والتعامل مع تكنولوجيا ال

 أن معظم مصارف قطاع غزة تطبق نظم الكترونية أجنبية سواء           ومما سبق يمكن القول     
ة حديثة ومتطورة   المصارف المحلية منها أو الوافدة، وأن كل هذه المصارف تطبق نظم الكتروني           

حيث أن الكثير من هذه المصارف قام بتغير نظامـه الالكترونـي             وتتفق مع التقدم التكنولوجي،   
القديم إلي نظم الكترونية حديثة وأكثر تطوراً كي تساير التقدم العلمـي والتكنولـوجي، بـل إن                 

  .مصارف قطاع غزة تطبق أحدث النظم الالكترونية في العالم
 أن هناك مصارف تقدم خدمة لعملائها عن طريق الشبكة العنقوديـة            ثكما يلاحظ الباح    

وتسمح لعملائها بتنفيذ بعض العمليات وليس كل العمليات كالتحويل داخـل الحـساب        ) الانترنت(
نفسه، وهناك مصارف تقصر خدمة الانترنت للاستعلام فقط، وهو استعلام العميل عـن رصـيد     

مح للعميل بإجراء أي نوع من الخدمات المـصرفية مـن           أو طلب دفاتر الشيكات ولا تس     حسابه،
  .خلال الانترنت

وهناك مصارف شبكتها غير متصلة بشبكة الانترنت ولا خدمة الرسائل القصيرة  وهـي       
قليلة، ويمكن القول أن المصرف الإسلامي الفلسطيني هو الوحيد الذي لم يربط شبكته بالانترنت              

  .حتى الآن
ناك قاعدة بيانات مشتركة فرعية بجانب قاعدة البيانات الأصلية         ومن الملاحظ أيضا أن ه      

يتم تسجيل العمل اليومي الفوري عليها، وفي أخر النهار يقوم قـسم الحاسـب بترحيـل العمـل          
  .اليومي إلي قاعدة البيانات الأصلية في المصرف

ة ن من أهم المزايا التي تعود علي المصارف في حال         إ") ٨٩٣ص:٢٠٠٨وادي،(ويقول    
تقديم الخدمات عبر الإنترنت هي تقليل التكاليف وزيادة حجم التعاملات التجارية وسهولة الدخول             

 تقديم الخـدمات علـى مـدار        ةإلى الأسواق المحلية والعالمية، وتحسين خدمات العملاء،وإمكاني      
 الساعة، وتوفير الوقت والجهد وجمع المعلومات عن المنافسين من خلال صـفحات الانترنـت،             

تقلل من فتح فروع جديدة للمصارف، وزيادة كفاءة أداء المصارف، وتقديم خـدمات مـصرفية       و
  .جديدة

ويعتبر استخدام المصارف للإنترنت وسيلة هامة لجذب العملاء، وتنمية وتطوير التجارة             
  .الالكترونية، ووسيلة للتوسع في تقديم الخدمات بواسطة المصارف

حماية لأمن نظم المعلومات المحاسبية الالكترونية فـي         أن مسألة توفير ال    ويري الباحث   
المصارف الفلسطينية من المسائل الهامة والضرورية وفـي غايـة الخطـورة، وخاصـة فـي                
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المصارف التي تقدم خدمة الانترنت والرسائل القصيرة وخدمة الصراف الآلـي، فمـثلا خدمـة         
ن رصيده، وتمكنه من سحب المبلـغ       الصراف الآلي والتي تسمح للعميل من خلالها الاستعلام ع        

الذي يريده ولكن عليه في نفس الوقت توفير كلمة المرور التي تمكنه من تنفيـذ المهمـة التـي                   
 ـ              تيريدها، وان استخدام المصارف للانترنت مازال يتم بشكل غير كامل ومازالت خدمة الانترن

، وخدمة تحويـل مبلـغ   مقتصرة علي بعض العمليات دون الكل مثل خدمة التعرف علي الرصيد  
معين من رصيده إلي رصيد عميل آخر ولكن ينبغي علي العميل قبل عمليه التنفيذ تحديـد رقـم              
الحساب وكلمة المرور الخاصة به بالإضافة إلي معلومات أخرى تكون ضرورية لتنفيذ المهمـة،      

  .كان السباق في تقديم هذه الخدمةوالحقيقة أن المصرف العربي 
   :ظم المعلومات الالكترونية المطبقة في مصارف قطاع غزةخصائص ن: ٤/٢/٣

يرى الباحث بعد دراسة أنواع نظم المعلومات المحاسـبية الالكترونيـة المطبقـة فـي                 
  : مصارف قطاع غزة أن أهم خصائص هذه النظم كما يلي

أن المصارف كلها تمتلك قاعدة بيانات مشتركة ومتصلة فيما بين الفروع مما يمكن فـروع           - ١
 . المشتركةتلبنك المتباعدة من التفاعل فيما بينها من خلال قاعدة البياناا

 .السهولة والوضوح في الاستخدام - ٢
بحيـث تـستوعب     تتمتع معظم النظم الالكترونية المطبقة في المصارف بالمرونة اللازمة،         - ٣

 .كل المستجدات
بيانات والمعلومات، فلا   تمتاز النظم الالكترونية المطبقة بدرجة عالية من الأمن والحماية لل          - ٤

 . المسموح لهم بذلك وبكلمة سرص أحد أن يدخل إلي النظام إلا للأشخاعيستطي
 .تتمتع النظم الالكترونية المطبقة في المصارف بإجراءات رقابية عالية - ٥
 .اع غزة بالسرعة والدقة المطلوبةتمتاز النظم الالكترونية المطبقة في مصارف قط - ٦
ة المطبقة بخاصية استرجاع المعلومات في حالة حـدوث خطـأ أو            تتمتع النظم الالكتروني   - ٧

 .طارئ
إمكانية إرسال التقارير والكشوفات مباشرة للعملاء عن طريق البريد الالكتروني أو خدمـة            - ٨

 .الرسائل القصيرة
إمكانية التعامل بعملات مختلفة مع سهولة التحويل من عملة لأخرى واحتساب الفروق بدقة              - ٩

 .متناهية
 .وتصحيح الخطأ ة اكتشاف الأخطاء وقت حدوثها،إمكاني -١٠
تتمتع معظم النظم الالكترونية المطبقة في المصارف بإمكانية تحليـل البيانـات بواسـطة               -١١

  . الرسم البياني، واستخراج العديد من التقارير التي تخدم الإدارة



www.manaraa.com

 لة البحثتحليل الفكر المحاسبي لمشك: الفصل الأول

 ١٠٤

 المستقبل المأمول للرقابة الداخلية في ظل نظـم المعلومـات المحاسـبية :٤/٣
  :الالكترونية في مصارف قطاع غزة   
تنبع أهمية دراسة الرقابة الداخلية في ظل النظم الكترونية في المصارف مـن الأهميـة                 

  .التي يتصف بها القطاع المالي بصفة عامة وقطاع المصارف بصفة خاصة
حيث تعتبر هذه القطاعات أكثر القطاعات حساسية للتغيرات الاقتصادية والمالية وأكثرها             

طوراً، وقد شهدت السنوات الأخير العديد من التطورات الإيجابية في عـالم المـصارف مثـل                ت
،لاسيما العمليـات البنكيـة الالكترونيـة، وبطاقـات          التكنولوجيا الحديثة في المصارف    استخدام

  .إلخ..... الاعتماد، والسحب الآلي ، والتحويلات الفورية 
 ،عالم المصارف علي المستوى الدولي    ي شهدها   وعلى الرغم من التطورات الإيجابية الت       

والمتتبع للأزمـات   ألا أن المصارف شهدت أيضا عدة أزمات عصفت باقتصاديات بعض الدول،         
الاقتصادية يجد أن أزمات المصارف كانت أحد الأسباب الرئيسية التي أدت إلي هـذه الأزمـات        

 دول أوروبا بشكل عام وفي أمريكيا       وأكبر دليل علي ذلك الأزمات الاقتصادية الحاصلة الآن في        
  . عدة مصارف فيهاتبشكل خاص حيث أنها أكثر الدول تضرراً  فانهار

ومن هنا أكتسب موضوع الرقابة علي المصارف بأدواتها المختلفة أهمية خاصة مقارنة               
مع النشاطات الاقتصادية الأخرى، وذلك لما تقوم به المصارف من دور مهم في بناء الاقتـصاد                

  .لوطنيا
 من خلال ما قام به من دراسة ميدانية على المصارف العاملة في قطـاع               ويرى الباحث   

غزة أنها تسعي جاهدة في تطبيق أفضل السياسات المصرفية والإجراءات الرقابية بما يتفق مـع               
التوجيهات العلمية الحديثة للحركة المصرفية المعاصرة وبما ينفق مـع الاتفاقـات والمعاهـدات            

  .ليةالدو
فجميع المصارف العاملة في قطاع غزة قد خصصت دائرة فيها تسمى دائـرة الرقابـة                 

كمـا  ،  الداخلية منفصلة عن باقي الدوائر ومستقلة استقلالاً تاماً، وترتبط مباشرة مع الإدارة العليا            
أن سياسة سلطة النقد تشجع عملية الرقابة الداخلية في المصارف بل أن سـلطة النقـد ألزمـت                  

 من دعم للرقابـة     همصارف بإنشاء دائرة للتدقيق الداخلي نظراً لأهمية للرقابة الداخلية وما تمثل          ال
المصرفية الشاملة باعتبارها خط الدفاع الأول، علي أن تكون دائرة التـدقيق الـداخلي مـستقلة                

بثقة عنها، كما أن    استقلالاً تاما عن الإدارة التنفيذية وأن تتبع الإدارة العليا أو لجنة المراجعة المن            
هناك دائرة المخاطر لكل مصرف ومرتبطة جميعها مع دائرة المخاطر المركزية في سلطة النقد              

لياً وذلك بدخول   آ مصرف فوراً و   ةحيث أنه بإمكان أي مصرف معرفة العملاء الخطرين وفي أي         
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سهيل سلطة النقد حيث أن أيه شخص حاصل علي ت         المصرف علي دائرة المخاطر المركزية في     
والهدف الأساسـي مـن عمليـة       .  يظهر اسمه ضمن هذه الدائرة     دولار) ١٥٠(ائتمان أكثر من    

التدقيق الداخلي في المصارف هو تحسين أداء المصرف ومساعدة المصارف في إتمام أهـدافها              
من خلال توفير أساليب نظامية ورقابية لتقيم وتحسين فاعلية عمليات إدارة المخـاطر والرقابـة               

  .رة علي كافة أنشطة المصرفوالسيط
كما يرى الباحث أن سلطة النقد لاتكل جهداً في متابعة المـصارف وإلزامهـا بتطبيـق                  

أفضل وأحدث ما توصل إليه العلم في نطاق المراجعة الداخلية فسعت باعتماد نظـام إلكترونـي              
تهـا جميعـاً    موحد لجميع المصارف العاملة في قطاع غزة كي يسهل عملية الرقابة عليها وربط            

سلطة النقد وتم الاتفاق مع جميع المصارف علـي اعتمـاد نظـام              بدائرة مراقبة المصارف في   
لا أن هذا الاتفاق لم ينفذ بسبب حالـة الانقـسام الفلـسطيني             إالالكتروني كنظام موحد    ) بانكس(

 والحصار المفروض علي غزة والذي حد من تنفيذ السياسات والخطط المرسومة سواء من قبـل              
إدارات المصارف أومن قبل سلطة النقد في تطوير النظام المالي والمصرفي والتي دائماً تـسعي               
إلي تنفيذ أفضل السياسات المالية المتقدمة وتتبع أفضل الوسائل والإجراءات الرقابية الفعالة وبما             

  . يتفق وما هو معمول به في المصارف الدولية
 للرقابة الداخلية الالكترونية في المصارف العاملـة        ونستطيع القول أن المستقبل المأمول      

في قطاع غزة سيكون أثرة واضح وفعال بعد رفع الحصار الظالم عن غزة واسـتعداد الخبـراء         
  .الأجانب والمانحين من تمويل وتنفيذ الخطط المرسومة من قبل سلطة النقد والمصارف

ارف قطاع غزة بـين الواقـع   مص"في ضوء ما سبق تناولت الدراسة في الفصل السابق          
وواقع نظم المعلومات    واقع مصارف قطاع غزة وأهم معوقاتها،     فتطرقت الدراسة إلي     "والمأمول

والمستقبل المـأمول للرقابـة الداخليـة فـي ظـل الـنظم        المحاسبية الالكترونية وأهم أنواعها، 
  .الالكترونية المطبقة في مصارف قطاع غزة

 الجانب التطبيقي للبحـث      إلى التاليتتطرق الدراسة في الفصل      ه وفي إطار خطة البحث وأهداف    
  قطاعالعاملة مصارف الدراسة تطبيقية علي ممثلاً في إجراء 
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  .منهجية وأداة الدراسة: ٥/١

 .مجتمع  وعينة الدراسة: ٥/٢

 .صدق وثبات الاستبانة: ٥/٣

 .  للدراسة التطبيقية ونتائجالتحليل الإحصائي: ٥/٤

  الفصل الخامس
دراسة تطبيقية علي المصارف العاملة في 

 قطاع غزة
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  الفصل الخامس
  دراسة تطبيقية علي المصارف العاملة في قطاع غزة

إن الهدف العام للدراسة التطبيقية الوقوف علي صحة ما توصلت إليه الدراسة النظريـة                
  : من نتائج والتي أهمها

إن الهدف من وجود أي نظام محاسبي هو توفير معلومات لمستخدمي تلك البيانات وتوفير               - ١
 .صد زيادة ثقة المستخدم في تلك البياناترقابة محاسبية بق

إن أهم الأخطار التي يمكن أن تتعرض لها نظم المعلومات المحاسبية هي الوصول غيـر                 - ٢
المرخص إلي قاعدة بيانات تشغيل نظم المعلومات المحاسبية، وعدم كفاية إجراءات حماية            

 .تلك البيانات
يرها، واسـتخدام أحـدث بـرامج     إن أهم طرق حماية أمن المعلومات يكون من خلال تشف          - ٣

 .الجدران النارية
إن التحول في المراجعة من مراجعة شاملة إلي مراجعة اختباريه وتفويض السلطات نتيجة              - ٤

 .كبر حجم المشروعات زاد من الاهتمام بالرقابة الداخلية
إن أهم أدوات الرقابة الداخلية وأكثرها انتشاراً هي الموازنـات التخطيطيـة، والتكـاليف               - ٥

 .المعيارية، والتحليل المالي
إن استخدام الحاسب الآلي قد خلق مشكلات للرقابة الداخلية لم تكن معروفـة فـي نظـام                  - ٦

 .التشغيل اليدوي
إن استخدام الحاسب الآلي في معالجة البيانات أدى إلي تغيرات هامة في بيئـة المنظمـات            - ٧

 .والنظام التي تعمل الرقابة فيها
الداخلية في ظل التشغيل الآلي هي إجراءات الرقابة العامة والتـي  إن أهم إجراءات الرقابة      - ٨

تختص بالبيئة التي يعمل فيها الحاسب الآلي، وإجراءات الرقابة المتخصصة وهي المتعلقة            
  بالمهام التي يؤديها الحاسب الآلي 

 وأهدافه تطرقت الدراسة في الفصول السابقة إلى تحليـل الفكـر          وفي إطار خطة البحث     
اسبي لمشكلة الدراسة، والذي تضمن الإطار العام لمـشكلة الدراسـة، فـروض ومنهجيـة               المح

الدراسة، ومجتمع وعينة الدراسة، والأدب المحاسبي لمشكلة الدراسة ثم تطرقت الدراسـة إلـي              
نظم المعلومات المحاسبية الالكترونية والذي تضمن مفهوم وخصائص ومكونات نظم المعلومات           

ونية،والمخاطر التي تواجه نظم المعلومات المحاسبية الالكترونيـة،ثم تناولـت          المحاسبية الالكتر 
الدراسة الرقابة الداخلية في بيئة النظم الالكترونية واشتملت على مفهـوم وخـصائص وأهميـة               
الرقابة الداخلية، وأدوات الرقابة الداخلية،وأنواع الرقابة الداخلية في ظـل الـنظم الالكترونيـة              
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 والذي تناول فيه الباحث واقـع       مصارف قطاع غزة بين الواقع والمأمول     لتطرق إلي   وأخيراً تم ا  
مصارف قطاع غزة وأهم معوقات مسيرتها، وواقع نظم المعلومات المحاسبية الالكترونية وأهـم             
أنواعها،والمستقبل المأمول للرقابة الداخلية في ظل النظم الالكترونية المطبقة في مصارف قطاع            

 لخطة هذا البحث وأهدافه تتطرق الدراسة في الفـصل الخـامس إلـى الدراسـة                وإكمالاً ،غزة
صدق ،ومجتمع وعينة الدراسة  ،ومنهجية الدراسة : الميدانية والتي تم تقسيمها إلى أربع مباحث هي       

  . التحليل الإحصائي للدراسة التطبيقيةة،ثموثبات الاستبان
  .منهجية وأداة الدراسة: ٥/١
 .لدراسةمجتمع  وعينة ا: ٥/٢
 .صدق وثبات الاستبانة: ٥/٣
 . التحليل الإحصائي للدراسة التطبيقية: ٥/٤

يتناول هذا الفصل الدراسة التطبيقية علي المصارف العاملة في قطاع غـزة،إذ تتنـاول                
المباحث وصفاً لمنهج الدراسة،ومجتمع وعينة الدراسة،وكذلك أداة الدراسة المـستخدمة وطـرق        

 اتها،كما يتضمن هذا الفصل وصفا للإجراءات التي قام بهـا الباحـث فـي       إعدادها، وصدقها وثب  
 أدوات الدراسة وتطبيقها، وأخيراً المعالجات الإحصائية التي اعتمد الباحث عليها في تحليل             تقنين

  .الدراسة

  : منهجية الدراسة: ٥/١
والـذي  من اجل تحقيق أهداف الدراسة قام الباحث باستخدام المنهج الوصفي التحليلـي               

يعرف بأنه طريقة في البحث تتناول أحداث وظواهر وممارسات موجودة متاحة للدراسة والقياس             
. كما هي دون تدخل الباحث في مجرياتها، ويستطيع الباحث أن يتفاعل معها فيـصفها ويحللهـا               
ة وتهدف هذه الدراسة إلى دراسة مدى تطور أدوات الرقابة الداخلية لهدف حماية البيانات المعـد              

الكترونيا علي مصارف قطاع غزة، وقد تم استخدام منهج المسح الشامل مـن خـلال دراسـة                 
تطبيقية للتعرف على المخاطر التي تهدد أمن نظم المعلومات المحاسبية الالكترونية، وإجـراءات        
الرقابة الداخلية لحماية وسرية البيانات الالكترونية في البنوك العاملة في فلـسطين، واعتمـدت              

  :دراسة على نوعيين أساسيين من البياناتال
  :البيانات الأولية -١

وذلك بالبحث في الجانب الميداني بتوزيع استبيانات لدراسة بعـض مفـردات البحـث                 
وحصر وتجميع المعلومات اللازمة في موضوع البحث، ومن ثم تفريغهـا وتحليلهـا باسـتخدام          

الإحـصائي واسـتخدام    SPSS   (Statistical Package for Social Science)برنـامج  
الاختبارات الإحصائية المناسبة بهدف الوصول لدلالات ذات قيمة ومؤشرات تـدعم موضـوع             

  .الدراسة
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  :البيانات الثانوية -٢
وتمت مراجعة الكتب والدوريات والمنشورات الخاصـة أو المتعلقـة بالموضـوع قيـد         

لداخلية  بهدف حماية البيانات المعدة الكترونياً       الدراسة، والتي تتعلق بمدى تطور أدوات الرقابة ا       
علي مصارف قطاع غزة، وأية مراجع قد يرى الباحث أنها تسهم في إثـراء الدراسـة بـشكل                  

للتعرف علـى الأسـس     . علمي، وينوي الباحث من خلال اللجوء للمصادر الثانوية في الدراسة         
تصور عام عن آخر المستجدات التـي       والطرق العلمية السليمة في كتابة الدراسات، وكذلك أخذ         

  .حدثت وتحدث في مجال الدراسة
  :أداة الدراسة: ٥/١/٢
النحـو  على   التي تم إعدادها     ةتتحدد أداة الدراسة التي استخدمها الباحث في الاستبان        

  :التالي
  . أولية من أجل استخدامها في جمع البيانات والمعلوماتةستبانلاإعداد ا - ١
  .شرف من اجل اختبار مدى ملائمتها لجمع البيانات على المةعرض الاستبان - ٢
 . بشكل أولي حسب ما يراه المشرفةتعديل الاستبان - ٣
 على مجموعة من المحكمين والذين قاموا بدورهم بتقـديم النـصح            ةتم عرض الاستبان   - ٤

 .والإرشاد وتعديل وحذف ما يلزم  
 .ناسب وتعديل حسب ما يلإستبانة ميدانية أولية لهإجراء دراسة اختباري - ٥
 ، ولقد تم تقـسيم   على جميع أفراد العينة لجمع البيانات اللازمة للدراسةةتوزيع الاستبان  - ٦

 : كما يلي إلى جزأين ةالاستبان  
 فقرات٩يتكون من البيانات الشخصية لعينة  الدراسة ويتكون من  : الجزء الأول   
  البيانات المعـدة     يتناول مدى تطور أدوات الرقابة الداخلية بهدف حماية        الجزء الثاني 

 :الكترونيا علي مصارف قطاع غزة وتم تقسيمه إلى ثلاثة محاور كما يلي
 .  فقرة١٤ ويتكون منمخاطر نظم المعلومات المحاسبيةيناقش : المحور الأول -١
 ١٧، ويتكـون مـن  إجراءات أمن وحماية البيانات والملفات اليومية   يناقش  :المحور الثاني  - ٢

 . فقرة
، أثار الرقابة على عمليات إدخال وتشغيل واسـتخراج البيانـات         ش  يناق : المحور الثالث  - ٣

  :وتم تقسيمه إلى ثلاث محاور فرعية كمل يلي فقرة، ٣٠ويتكون من 
 فقرات١٠ ويتكون منالرقابة على عمليات إدخال البيانات . 
 فقرات١٠ ويتكون منالرقابة على عمليات تشغيل البيانات  . 
 فقرات١٠ ويتكون مناناتالرقابة على عمليات استخراج البي .  
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تعنـي   " ٥"  إجابـات حيـث الدرجـة    ٥وقد كانت الإجابات على كل فقرة  مكونة من       
 )   ٥/١(تعني  عدم الموافقة بشدة جدا حسب جدول رقم " ١"الموافقة بشدة والدرجة 

  )٥/١(جدول رقم
  مقياس الإجابة على الفقرات

 لا يوجد نادرا أحيانا غالبا دائما التصنيف

 ١ ٢ ٣ ٤ ٥ لدرجةا

  
  :مجتمع وعينة الدراسة: ٥/٢
  : مجتمع الدراسة: ٥/٢/١

يتكون مجتمع الدراسة من جميع المصارف العاملة في قطاع غزة والمسجلة لدى سـلطة       
مصرفاً والتي تضم مدراء المـصارف ورؤسـاء الأقـسام          ) ١٢(النقد الفلسطينية والبالغ عددها     

ة والمراجعين الداخليين والمراقبين فـي تلـك المـصارف          ومراجعو نظم المعلومات الالكتروني   
  . موظفاً وموظفة٧٠ومهندسو وموظفو دوائر تكنولوجيا المعلومات وبلغ حجم مجتمع الدراسة 

  :   عينة الدراسة:٥/٢/٢
 على جميـع    تلجمع البيانات تم استخدام أسلوب الحصر الشامل وقد تم توزيع الاستبيانا            

 اسـتبانتين  ، وبعد فحص الاستبيانات تم استبعاد  ت استبيانا ٦٧م استرداد   أفراد مجتمع الدراسة، وت   
نظرا لعدم تحقق الشروط المطلوبة للإجابة على الاستبيان، وبـذلك يكـون عـدد الاسـتبانات                

مـن  % ٩٠مجتمع الدراسـة، أي بنـسبة      ه استبان ٧٠من إجمالي   هاستبان ٦٥الخاضعة للدراسة   
  :        ة تبين خصائص وسمات عينة الدراسة  كما يليمجتمع الدراسة والجداول التالي

   :معلومات عامة: أولا
  :المؤهل العلمي -١

  )٥/٢(جدول رقم 
  المؤهل العلميتوزيع عينة الدراسة حسب متغير 

 النسبة المئوية التكرار المؤهل العلمي
 ١.٥ ١دبلوم متوسط         

 ٨١.٥ ٥٣ بكالوريوس
 ١٦.٩ ١١ ماجستير
 ٠.٠ ٠ دكتوراه

 ١٠٠.٠ ٦٥ المجموع
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دبلـوم  "مـؤهلهم العلمـي     من مجتمع الدراسـة     % ١.٥أن  ) ٥/٢(يوضح الجدول رقم      
من مجتمـع   % ١٦.٩، و "بكالوريوس"مؤهلهم العلمي   من مجتمع الدراسة    % ٨١.٥، و "متوسط

  ". ماجستير"مؤهلهم العلمي الدراسة 
في مصارف قطاع غزة هـم      أن الغالبية العظمي من الموظفين العاملين       ويلاحظ الباحث     

وهي نسبة مرتفعـة وأن عـدد       % ٨١.٥من حملة شهادة البكالوريوس حيث بلغت نسبتهم حوالي       
قليل من أفراد العينة هم من حملة شهادة الماجستير، وهذا يدل علي أن مـوظفي المـصارف لا                  

  .يهتمون بإكمال دراستهم العليا 
 :ما هو المسمى الوظيفي لعملك الحالي بالمصرف -٢

   )٥/٣(ول رقم جد
  المسمى الوظيفي توزيع عينة الدراسة حسب متغير

 النسبة المئوية التكرار المسمى الوظيفي
 ٢٤.٦ ١٦ مدير        

 ٢٠.٠ ١٣مراقب عام         
 ٣٨.٥ ٢٥رئيس قسم          

 ٧.٧ ٥محاسب مالي          
 ٩.٢ ٦ مراجع داخلي

 ١٠٠.٠ ٦٥ المجموع
 عينة الدراسة تعتبر عينة ممثلة للهيكل الوظيفي فـي          أن) ٥/٣( رقم   ويتضح من الجدول    

  .المصارف العاملة في قطاع غزة
  :كم عدد سنوات الخبرة -٣

  )٥/٤(جدول رقم 
  سنوات الخبرةتوزيع عينة الدراسة حسب متغير 

 النسبة المئوية التكرار سنوات الخبرة
 ١٠.٨ ٧ سنوات             ٥أقل من 

 ١٦.٩ ١١               سنوات ١٠-٦من 
 ٤٧.٧ ٣١  سنه١٥-١١من 

 ٢٤.٦ ١٦ سنه   ١٥أكثر من
 ١٠٠.٠ ٦٥ المجموع

من عينة الدراسـة يتمتعـون      % ٩٠أن حوالي    ) ٥/٤( الجدول رقم     من يلاحظ الباحث   
بالخبرة والكفاءة العالية  وهذا يعطي ثقة أكبر للعمل المصرفي لأنه كلمـا زادت الخبـرة لـدى                  

املين في المصارف كلما زادت قدرة المصارف علي مواجـه المخـاطر التـي قـد          موظفين الع 
 سنوات ويرجع سبب ذلك إلي قلة فتح مـصارف  ٥-٣يتعرض لها، وأن أقل نسبة خبرة هي من        

 .جديدة أو فروع جديدة مما لا يستدعي الحاجة لموظفين جدد
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  :كم عدد المراجعين الداخليين الذين يعملون حاليا في المصرف -٤
  )٥/٥(ول رقم جد

  عدد المراجعين الداخليين الذين يعملون حاليا في المصرف الدراسة حسب متغير مجتمعتوزيع 
  

  عدد المراجعين الداخليين الذين
  يعملون حاليا في المصرف

 النسبة المئوية التكرار

٧٣.٨ ٤٨             ٥-١ 

١٠.٨ ٧ ١٠-٦ 

٩.٢ ٦ ١٥-١١ 

 ٦.٢ ٤ ١٥أكثر من 

 ١٠٠.٠ ٦٥ المجموع

من عدد المراجعين يعمل بها حالياً ما يتراوح مـن          % ٧٣.٨أن  ) ٥/٥(   يوضح  الجدول رقم     
  ١٠-٥"من عدد المصارف يعمل بها حالياً في المصرف يتراوح من           % ١٠.٨، و " مراجع ٥-١"

%  ٦.٢، و " مراجع ١٥-١١"من عدد المصارف يعمل بها حاليا ما يتراوح من          % ٩.٢، و "مراجع
  ". مراجع١٥أكثر من "رف يعمل بها حاليا من عدد المصا

 تمثل أعلـي نـسبة      ٥-١من الجدول السابق أن عدد المراجعين من        ويمكن أن نستنتج      
و يرجع  سبب ذلك إلي حداثة الجهاز المصرفي الفلسطيني، وإلـى قلـة فـروع            % ٧٣.٨وهي  

باسـتثناء  المصارف حيت لا تتجاوز معظم المصارف عدد فروعها عن فرعين أو ثلاثة فـروع       
  .مصرف فلسطين ،مما لا تستدعي الحاجة إلي عدد كبير من المراجعين

   :كم عدد المتخصصين في نظم المعلومات الالكترونية -٥
  )٥/٦(جدول رقم 

  عدد المتخصصين في نظم المعلومات الالكترونية
 النسبة المئوية التكرار عدد المتخصصين في نظم المعلومات الالكترونية

 ٦٩.٢ ٤٥           متخصص  ٥-١

 ١٨.٥ ١٢  متخصص١٠-٦

 ٤.٦ ٣  متخصص١٥-١١

 ٧.٧ ٥  متخصص١٥أكثر من 

 ١٠٠.٠ ٦٥ المجموع
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 ١١٣

من المصارف تراوح عدد المتخصصين في نظم       % ٦٩.٢أن) ٥/٦(يوضح الجدول رقم      
مـن المـصارف تـراوح عـدد        % ١٨.٥، و " متخـصص  ٥-١"المعلومات الالكترونية مـن     
من المصارف  % ٤.٦، و " متخصصين ١٠-٦"مات الالكترونية من    المتخصصين في نظم المعلو   

من % ٧.٧، و " متخصص ١٥-١١"تراوح عدد المتخصصين في نظم المعلومات الالكترونية من         
  ". متخصص١٥أكثر من "المصارف عدد المتخصصين في نظم المعلومات الالكترونية 

خصـصين فـي نظـم      أن أعلى نسبة لعدد المت    ) ٥/٦(من الجدول رقم    ويلاحظ الباحث     
وهذا دليل واضح عـل     % ٦٩.٢ حيث بلغت النسبة عندها      ٥-١المعلومات الالكترونية هي من     

قلة موظفي تكنولوجيا المعلومات في المصارف فقد يعتمد الفرع علي موظف واحد مهمته تشغيل              
 الحاسب ،بينما الموظفين المتخصصين يكون مكانهم في المراكز الرئيسية  وغالبا فـي الـضفة              

  .لأن معظم المصارف مراكزها أما في الخارج أو في الضفة الغربية" الغربية  نظرا
    :ما هو طبيعة النظام المحاسبي المطبق في المصرف الذي تعمل فيه -٦

  )٥/٧(جدول رقم 
  طبيعة النظام المحاسبي المطبق في المصرف

 النسبة المئوية التكرار طبيعة النظام المحاسبي المطبق في المصرف

 ٧٨.٥ ٥١ عتمد كليا علي الكمبيوتر ي

 ٢١.٥ ١٤ عبارة عن خليط من العمل اليدوي والتشغيل الالكتروني

 ١٠٠.٠ ٦٥ المجموع

يعتقدون أن طبيعة النظـام   من مجتمع الدراسة     % ٧٨.٥أن) ٥/٧(يتضح من الجدول رقم     
 مـن   %٢١.٥ و ،"يعتمد كليا علي الكمبيوتر   "المحاسبي المطبق في المصرف الذي يعملون  فيه         

 يعتقدون أن طبيعة النظام المحاسبي المطبق في المصرف الذي يعملـون فيـه             مجتمع الدراسة   
  ".  عبارة عن خليط من العمل اليدوي والتشغيل الالكتروني"هو 

أن معظم  أفراد عينة الدراسة يرون أن النظام المحاسبي في المـصارف             يرى الباحث   و  
ا يفسر أن المصارف تتفاعل وتتعامل مـع التقـدم التكنولـوجي            يعتمد كلياً علي الكمبيوتر، وهذ    

وثورة الاتصالات، وأنها تستخدم أحدث البرامج الالكترونية كي تقدم أفضل الخـدمات لعملائهـا       
  .بأقل جهد وتكلفة ممكنة
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  :هل شبكة البنك متصلة بشبكة الانترنت -٧
  )٥/٨(جدول رقم 

   ؟هل شبكة البنك متصلة بشبكة الانترنت
 النسبة المئوية التكرار بكة البنك متصلة بشبكة الانترنتهل ش

 ٨١.٥ ٥٣ نعم                   
 ١٨.٥ ١٢ لا

 ١٠٠.٠ ٦٥ المجموع
متـصلة بـشبكة الانترنـت،    من المصارف % ٨١.٥أن ) ٥/٨(يتضح من الجدول رقم     

  .متصلة بشبكة الانترنت من المصارف غير %١٨.٥و
لعينـة الدراسـة يظهـر أن       ) ٥/٨(حصائي في جدول رقم     أن التحليل الإ  ويرى الباحث     

وهي نسبة  % ٨١.٥غالبية المصارف شبكتها مرتبطة بشبكة الانترنت حيث بلغت النسبة حوالي           
مرتفعة وهذا دليل واضح بأن المصارف تتبع أحدث الطرق العلمية والتكنولوجيـة فـي تقـديم                

  . خدمات لعملائها
بنعم  فهل يستطيع عملاء البنك الدخول إلي ) ٦(إذا كانت الإجابة علي السؤال رقم      -٨

موقع البنك من خلال شبكة الانترنت والاطلاع علي كشف حساباتهم وإجراء بعض            
   العمليات المالية البسيطة؟

  )٥/٩(جدول رقم 
  ستطاعة عملاء البنك الدخول إلي موقع البنك من خلال شبكة الانترنتامدى 

  

  إلي  عملاء البنك الدخول مدى إمكانية
 النسبة المئوية التكرار موقع البنك من خلال شبكة الانترنت

 ٧٠.٨ ٤٦   نعم
 ٢٩.٢ ١٩ لا

 ١٠٠.٠ ٦٥ المجموع
من عملاء البنك يستطيعون الدخول إلي موقـع        % ٧٠.٨أن  ) ٥/٩(يوضح الجدول رقم      

اليـة  البنك من خلال شبكة الانترنت والإطلاع علي كشف حساباتهم وإجراء بعض العمليـات الم    
  .من عملاء البنك لا يستطيعون ذلك% ٢٩.٢البسيطة بينما 

أنه باستطاعة عملاء المصارف الدخول إلـي موقـع المـصرف           وهنا يستنتج الباحث      
أو التحويل من حـساب إلـي       مثل الإطلاع علي كشف الحساب،    وإجراء بعض العمليات البسيطة،   

  .حساب في نفس المصرف
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  ؟البنك علي سرية  وحماية أمن المعلوماتهل يؤثر دخول العملاء إلي موقع  -٩
  )٥/١٠(جدول رقم 

  مدى تأثير دخول العملاء إلي موقع البنك علي سرية  وحماية أمن المعلومات
  مدى تأثير دخول العملاء إلي موقع البنك

  علي سرية  وحماية أمن المعلومات
 النسبة المئوية التكرار

 ١.٥ ١ يؤثر بدرجة كبيرة جدا       

 ٣.١ ٢  بدرجة كبيرة        يؤثر

 ٩.٢ ٦ يؤثر بدرجة متوسطة  

 ٨٦.٢ ٥٦ يؤثر بدرجة ضعيفة   

 ١٠٠.٠ ٦٥ المجموع

من المصارف يرون أن دخول العملاء إلـي      % ١.٥أن  ) ٥/١٠(يتضح من الجدول رقم       
مـن  % ٣.١، و "بدرجة كبيـرة جـدا    "موقع المصرف يؤثر علي سرية وحماية أمن المعلومات         

يرون أن دخول العملاء إلي موقع المصرف يؤثر علي سرية وحماية أمن المعلومات             المصارف  
من العملاء يعتقدون بان دخولهم إلي موقع البنك يـؤثر علـي سـرية              % ٩.٢، و "بدرجة كبيرة "

من المصارف يرون أن دخـول العمـلاء   % ٨٦.٢، و"بدرجة متوسطة" وحماية أمن المعلومات  
  ".بدرجة ضعيفة"ية وحماية أمن المعلومات إلي موقع المصرف يؤثر علي سر

أن دخول العملاء إلي موقع المصرف وإجـراء        ) ٥/١٠(من جدول رقم     الباحثويلاحظ    
بعض العمليات البسيطة والمسموح بها لا يؤثر علي سرية وحماية أمن البيانات حيث بلغت نسبة               

أي أن دخـول  كون معدومـة، وهي نسبة تكاد ت% ١.٥التأثير على حماية وسرية البيانات حوالي    
وهذا يؤكـد   يؤثر علي سرية وحماية البيانات،     لاالعملاء إلي موقع البنك وإجراء بعض العمليات        

  .قوة وفعالية إجراءات الرقابة الداخلية 
   :ةصدق وثبات الاستبان) ٥/٣(

صدق الاستبانة يعني التأكد من أنها سوف تقيس ما أعدت لقياسه كما يقـصد بالـصدق                   
الاستبانة لكل العناصر التي يجب أن تدخل في التحليل مـن ناحيـة، ووضـوح فقراتهـا     شمول  

ومفرداتها من ناحية ثانية، بحيث تكون مفهومة لكل من يستخدمها  ، وقد قام الباحث بالتأكد مـن       
  :صدق أداة الدراسة كما يلي

 بطريقتينةتم التأكد من صدق فقرات الاستبان: ةصدق فقرات الاستبان .  
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 :)صدق المحكمين( ق الظاهري للأداة الصد -١

قام الباحث بعرض أداة الدراسة في صورتها الأولية على مجموعة من المحكمين تألفـت     
أعضاء من أعضاء الهيئة التدريسية في كليـة التجـارة بجامعـة الأزهـر والجامعـة                ) ٧(من  

رين بتحكـيم أداة  والذين قاموا مـشكو   . الإسلامية  متخصصين في المحاسبة والإدارة والإحصاء      
وقد طلب الباحث من المحكمين إبداء آرائهم في مدى ملائمـة العبـارات لقيـاس مـا            . الدراسة

وضعت لأجله، ومدى وضوح صياغة العبارات ومدى مناسبة كل عبارة للمحور الـذي ينتمـي               
ومدى كفاية العبارات لتغطية كل محور من محـاور متغيـرات الدراسـة الأساسـية هـذا            .إليه

افة إلى اقتراح ما يرونه ضروريا من تعديل صـياغة العبـارات أو حـذفها، أو إضـافة                  بالإض
الخـصائص  (عبارات جديدة لأداة الدراسة، وكذلك إبداء آرائهم فيما يتعلـق بالبيانـات الأوليـة     

. الشخصية والوظيفية المطلوبة من المبحوثين، إلى جانب مقياس ليكارت المستخدم في الاسـتبانه       
هات المحكمين على انتقاد طول الاستبانه حيث كانت تحتوي على بعض العبارات            وتركزت توجي 

المتكررة، كما أن بعض المحكمين نصحوا بضرورة تقليص بعض العبارات من بعض المحـاور         
 .وإضافة بعض العبارات إلى محاور أخرى

 التعديلات  واستنادا إلى الملاحظات والتوجيهات التي أبداها المحكمون قام الباحث بإجراء           
التي اتفق عليها معظم المحكمين، حيث تم تعديل صياغة العبارات وحذف أو إضـافة الـبعض                

 . الآخر منها

  :الاتساق الداخلي لفقرات الاستبانةصدق  -٢
 على عينة الدراسـة الاسـتطلاعية البـالغ         الاستبانةتم حساب الاتساق الداخلي لفقرات        
رتباط بين كل فقرة والدرجة الكلية للمحور التابعة         مفردة، وذلك بحساب معاملات الا     ٣٠حجمها  

   :له كما يلي
  :مخاطر نظم المعلومات المحاسبية: الصدق الداخلي لفقرات المحور الأول

معاملات الارتباط بين كل فقرة من فقرات المحـور الأول          ) ٥/١١(يوضح الجدول رقم      
، والذي يبين أن معاملات الارتبـاط       والمعدل الكلي لفقراته  ) مخاطر نظم المعلومات المحاسبية   (

 وقيمـة  ٠.٠٥حيث إن مستوى الدلالة لكل فقرة اقل من        ،)٠.٠٥(المبينة دالة عند مستوى دلالة      
r      المحسوبة أكبر من قيمة r  وبذلك تعتبـر فقـرات المحـور    ٠.٣٦١ والتي تساوي   ة الجد ولي  ،

  .الأول  صادقة لما وضعت لقياسه
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  )٥/١١(جدول رقم 
  مخاطر نظم المعلومات المحاسبية: داخلي لفقرات المحور الأول الصدق ال

 الفقرة مسلسل
ــل  معامــ

 الارتباط
ــستوى  مـ

 الدلالة

 0.002 0.552 الإدخال غير المتعمد لبيانات غير سليمة بواسطة الموظفين  ١

 0.007 0.478 تتوفر الحماية الكافية ضد مخاطر فيروسات الكمبيوتر في البنك  ٢

 0.000 0.617 ير المقصود للبيانات بواسطة الموظفينالتدمير غ ٣

 0.001 0.581 الوصول غير المرخص به لبيانات النظام بواسطة الموظفين  ٤

 0.000 0.632 يشترك أكثر من موظف في كلمة السر ٥

 0.005 0.497 يتم عمل نسخ غير مرخص بها من المخرجات  ٦

٧ 
عرضها علـي شاشـات     الكشف غير المصرح به للبيانات عن طريق        

 العرض أو طبعها علي الورق
0.596 0.001 

البيانات والمعلومات المطبوعة يمكن أن يطلع عليهـا أشـخاص غيـر          ٨
 مصرح لهم بالاطلاع عليها 

0.614 0.000 

تسليم البيانات والمعلومات المطبوعة لأشخاص لا تتوفر فيهم الأمانـة            ٩
 . المهنية والعلمية

0.581 0.001 

تتوفر الخبرة العلمية والمهنية الكافية لتنفيذ الأعمال من قبل مـوظفي        لا   ١٠
 .البنك 

0.613 0.000 

 0.004 0.508 .دراسة التاريخ الوظيفي والسمعة لدى موظفي البنك الجدد ١١

 0.014 0.445 لا يلتزم الموظفين بالحصول علي إجازاتهم الدورية  ١٢

 0.000 0.634 .ممغنطة من قبل البنكلا يتم  فحص البرامج أو الأقراص ال ١٣

يتم السماح للعاملين بنقل ملفات البرامج خارج النظام لأداء مهام معينـة       ١٤
 . بعد انتهاء  وقت العمل الرسمي

0.469 0.009 

  ٠.٣٦١تساوي "  ٢٨" ودرجة حرية ٠.٠٥ ألجدوليه عند مستوى دلالة r    قيمة 
  :جراءات أمن وحماية البيانات والملفات اليوميةإ:  الصدق الداخلي لفقرات المحور الثاني

معاملات الارتباط بين كل فقرة من فقرات المحور الثـاني          ) ٥/١٢(يوضح الجدول رقم      
والمعدل الكلي لفقراتـه، والـذي يبـين أن         ) إجراءات أمن وحماية البيانات والملفات اليومية     (

، حيث إن مستوى الدلالة لكل فقرة اقل        )٠.٠٥(معاملات الارتباط المبينة دالة عند مستوى دلالة        
، وبـذلك تعتبـر     ٠.٣٦١ والتي تساوي    ة الجد ولي  r المحسوبة أكبر من قيمة      r وقيمة   ٠.٠٥من  

  .فقرات المحور الثاني صادقة لما وضعت لقياسه
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  )٥/١٢(جدول رقم 
  ميةإجراءات أمن وحماية البيانات والملفات اليو: الصدق الداخلي لفقرات المحور الثاني 

 الفقرة مسلسل
ــل  معامـ

 الارتباط 
مــستوى 

 الدلالة
  
١ 

تقوم إدارة البنك بوضع قواعد خاصة بحماية أمـن البيانـات والملفـات             
 ومعاقبة الموظفين المخلين بهذه القواعد 

0.840 0.000 

تتعهد الإدارة العليا للمصرف العليا بتطبيق إجراءات أمن وحماية البيانات           ٢
 والملفات

0.824 0.000 

تتابع إدارة المصرف موظفي تكنولوجيا المعلومات في تنفيـذ إجـراءات            ٣
 الحماية المطلوبة

0.791 0.000 

تقوم إدارة البنك باختيار التقنية المناسبة وآليـة العمـل الخاصـة بـأمن               ٤
 البيانات والملفات 

0.793 0.000 

لنـار  تقوم إدارة البنك باستخدام طرق الحمايـة التقنيـة مثـل جـدران ا         ٥
 ومضادات الفيروسات 

0.735 0.000 

تقوم إدارة البنك بتطوير إجراءات الأمن والحماية تمشياً مع التطـورات            ٦
 التكنولوجية 

0.831 0.000 

 0.000 0.900 تقوم إدارة البنك بفحص إجراءات الأمن والحماية ومدي فاعليتها   ٧
 0.000 0.685 ت أو أشرطة ممغنطة تقوم الإدارة بحفظ البيانات والملفات علي اسطوانا ٨
يتم حفظ نسخ احتياطية من البيانات والملفات خارج البنك وفـي أمـاكن              ٩

 بعيدة وآمنة 
0.593 0.001 

 0.000 0.683 الابن –الأب -يتم نسخ الملفات في نهاية اليوم وفقا لمفهوم الجد ١٠
 0.000 0.661 رث القيام بتأمين علي الحاسب من السرقة أو الحريق أو الكوا ١١
توفير وسائل آمينة لحماية الحاسب مثـل الغـرف المغلقـة و الأبـواب               ١٢

 الحديدية ورجال الأمن  ووسائل المحافظة على الحرارة المناسبة 
0.759 0.000 

عزل البيانات الحساسة في مكان مخصص لا يـسمح بالوصـول غيـر              ١٣
 المشروع لهذه البيانات والملفات 

0.753 0.000 

تخصص الإدارة شفرات للأشخاص المسموح لهـم لكـي يـستخدموها            ١٤
 للوصول للبيانات 

0.797 0.000 

يتم نقل البيانات الحساسة والهامة فـي صـورة شـفرات لا يفهمهـا إلا               ١٥
 المصرح له بالاستخدام 

0.567 0.001 

 0.004 0.514 تدمير البيانات الهامة والحساسة بعد استخدامها سواء بحرقها أو محوها ١٦
تستخدم الإدارة وسائل لحماية محتويات الملفات مـن التـسجيل عليهـا             ١٧

 وبالتالي إتلافها مثل حلقة الحماية لعجلة الشريط الممغنط 
0.582 0.001 

  ٠.٣٦١تساوي "  ٢٨" ودرجة حرية ٠.٠٥ ألجدوليه عند مستوى دلالة rقيمة 
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 عمليات إدخال وتشغيل واستخراج     الرقابة على : الصدق الداخلي لفقرات المحور الثالث    
  :البيانات
 الثالـث معاملات الارتباط بين كل فقرة من فقرات المحور         ) ٥/١٣(يوضح الجدول رقم      

والمعدل الكلي لفقراته، ويوضـح أن      ) الرقابة على عمليات إدخال وتشغيل واستخراج البيانات      (
يث إن مستوى الدلالة لكـل فقـرة    ، ح  )٠.٠٥(معاملات الارتباط المبينة دالة عند مستوى دلالة        

، وبذلك تعتبر   ٠.٣٦١ والتي تساوي    ة الجد ولي  r المحسوبة اكبر من قيمة      r وقيمة   ٠.٠٥اقل من   
  .فقرات المحور الثالث صادقة لما وضعت لقياسه

  )٥/١٣(جدول رقم 
  اتالرقابة على عمليات إدخال وتشغيل واستخراج البيان: الصدق الداخلي لفقرات المحور الثالث

  

 الفقرة مسلسل
معامل 
 الارتباط

 مستوى الدلالة

   الرقابة على عمليات إدخال البيانات 

تقوم الإدارة عند إرسالها البيانات للتشغيل الإلكترونـي باسـتخدام           ١
 0.010 0.461 .نماذج موضحة بها عدد المستندات ومجموع القيم 

د موقعـاً   توجد إجراءات تصريح للشخص بالعمل كأن يكون المستن        ٢
 0.000 0.605 .أو مختوما من الشخص المسئول 

 0.002 0.535 .المستندات والبيانات التي يراد إدخالها متسلسلة ومرقمة ٣
 0.009 0.470 . يتم استخدام إجراءات الرقابة بالمجاميع عند إدخال البيانات ٤
التحقق من عدم وجود فراغات أو بيانات مفقودة في الحقـل مـن              ٥

 0.001 0.591 .رض أن يكون مشغولاالمفت

 0.001 0.576 التحقق من وجود الكود ضمن قائمة الأكواد الصحيحة المخزنة  ٦
تتم مراجعة  مجاميع الرقابة على المدخلات بواسطة شخص آخـر         ٧

 0.005 0.503 .غير الذي قام بعملية الإدخال 

 تـم إدخالهـا   التوقيع أو الختم علي المستندات التي أدخلت يفيد بأنه   ٨
 0.036 0.384 .خشية التكرار

 0.001 0.563 .يتم إعداد سجل لتحويل واستلام المجموعات بأرقام متوالية ٩
مقارنة عينة من المستندات الأصلية بالصيغة التي أعدها المـشغل           ١٠

 0.000 0.826 . علي وسائط التخزين للوقوف علي الأخطاء أو الانحرافات

    تشغيل البياناتالرقابة على عمليات 
 0.000 0.823 ترميز المستندات والعمليات عند تشغيلها لتلافي إعادة التشغيل   ١١
 0.001 0.582 .الفحص اليدوي لمخرجات نشاط التشغيل الالكتروني ١٢
التأكد من تشغيل كل السجلات في ملف العمليات قبل إقفـال هـذا              ١٣

 .الملف
0.733 0.000 

ية من تشغيل لآخر ثم مقارنتها مع مجـاميع تـم           طبع مجاميع رقاب   ١٤
 . إعدادها يدويا قبل عملية التشغيل 

0.835 0.000 

 0.003 0.531إعادة تشغيل البرامج من نقطة التوقف إذا توقفـت دورة التـشغيل             ١٥
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 الفقرة مسلسل
معامل 
 الارتباط

 مستوى الدلالة

 .لأي سبب
توجد إجراءات كافية تتضمن تصحيح وإعادة تشغيل البيانات التـي         ١٦

 . بل ذلكرفضت البرامج تشغيلها ق
0.701 0.000 

تتم مقارنات بعد إجراء التعديل علي الملفات مع نفس الملفات قبـل         ١٧
 .تعديلها 

0.791 0.000 

 0.000 0.676 .يتم استخدام المجاميع الرقابية لغرض اكتشاف الأخطاء  ١٨
وجود فترات راحة تتوسط عملية التشغيل يـتم خلالهـا تـصحيح             ١٩

 .علي أساس سليم الأخطاء وإعادة التشغيل 
0.775 0.000 

فحص قائمة العمليات التي تم تشغيلها ومقارنتها بقائمـة العمليـات       ٢٠
 . الأصلية 

0.825 0.000 

   الرقابة على عمليات استخراج البيانات 
التأكد من مدى معقولية تقارير المخرجات بمقارنتها مـع تقـارير            ٢١

 .سابقة 
0.577 0.001 

 كافة التطبيقات بما فيهـا مخرجـات نـشاط          يتم فحص مخرجات   ٢٢
 .التشغيل والإجماليات الرقابية

0.716 0.000 

 0.000 0.813 . اختبار العلاقات المنطقية بين مفردات المخرجات ٢٣
يحتوي التقرير علي بيانات ومعلومات تمكن مـن الـدخول غيـر            ٢٤

 المصرح به للنظام 
0.578 0.001 

لي معلومات يمكن من خلالها ابتـزاز       تحتوي تقارير المخرجات ع    ٢٥
 .المصرف 

0.567 0.001 

ينبه المشغل والمراقب إلي درجة حساسية المعلومات التي يحتويها          ٢٦
 . التقرير

0.687 0.000 

 0.034 0.387 .عدم إمكانية تعديل محتويات الملفات أثناء التخزين  ٢٧
راءة التقـارير  عدم طبع نسخ زيادة من التقارير ومنع المشغل من ق   ٢٨

 .أثناء الطباعة 
0.546 0.002 

يتم مطابقة مجاميع المخرجات من الحاسوب مع المجاميع المعـدة           ٢٩
  .   يدويا قبل عملية التشغيل

0.513 0.004 

 0.000 0.644  . مراجعة تقارير المخرجات قبل توزيعها علي الإدارات ٣٠
  ٠.٣٦١تساوي "  ٢٨"رية  ودرجة ح٠.٠٥ عند مستوى دلالة ة الجد وليrقيمة 
 صدق الاتساق البنائي لمحاور الدراسة  

معاملات الارتباط بين معدل كـل محـور  مـن محـاور        ) ٥/١٤(يوضح الجدول رقم      
 والذي يبين أن معاملات الارتباط المبينـة ذات دالـة           ةالدراسة مع المعدل الكلي لفقرات الاستبان     

 المحـسوبة   r وقيمة   ٠.٠٥لكل فقرة أقل من       ، حيث إن مستوى الدلالة       ٠.٠٥عند مستوى ثقة    
   .٠.٣٦١ والتي تساوي ةولي الجدrأكبر من قيمة 
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  )١٤ /٥(جدول رقم 
  معامل الارتباط بين معدل كل محور من محاور الدراسة مع المعدل الكلي لفقرات الاستبانه

 مستوى الدلالة معامل الارتباط محتوى المحور المحور

 0.001 0.586 ت المحاسبيةمخاطر نظم المعلوما الأول

 0.000 0.859 إجراءات أمن وحماية البيانات والملفات اليومية الثاني

 0.000 0.791 الرقابة على عمليات إدخال وتشغيل واستخراج البيانات الثالث

  ٠.٣٦١تساوي "  ٢٨" ودرجة حرية ٠.٠٥ عند مستوى دلالة ة الجد وليrقيمة 

  :Reliability ةثبات فقرات الاستبان
أما ثبات أداة الدراسة فيعني التأكد من أن الإجابة ستكون واحدة تقريباً لو تكرر تطبيقهـا          

وقد أجرى الباحـث خطـوات الثبـات علـى العينـة            . على الأشخاص ذاتهم في نفس الأوقات     
  .الاستطلاعية نفسها بطريقتين هما طريقة التجزئة النصفية ومعامل ألفا كرونباخ

تم إيجاد معامل ارتباط بيرسون بين : Split-Half Coefficientالنصفية  طريقة التجزئة -١
معدل الأسئلة الفردية الرتبة ومعدل الأسئلة الزوجية  الرتبة لكل بعد وقد  تم تصحيح معـاملات                 

 Spearman-Brown( بـراون للتـصحيح     باسـتخدام معامـل ارتبـاط سـبيرمان    الارتباط

Coefficient (ةحسب المعادلة  التالي :  
   =معامل الثبات   

1
2
ر
أن هناك معامـل    ) ٥/١٥(حيث ر معامل الارتباط وقد بين جدول رقم         ر

  ثبات كبير نسبيا لفقرات الاستبيان
  )٥/١٥(جدول رقم 

  )طريقة التجزئة النصفية( معامل الثبات 
 التجزئة النصفية

ــدد  محتوى المحور المحور عـ
 الفقرات

معامــل 
 الارتباط

ــل م عامـ
ــاط  الارتب

 المصحح

مــستوى 
 المعنوية

 0.000 0.862 0.757 14 مخاطر نظم المعلومات المحاسبية الأول

 الثاني
إجــراءات أمــن وحمايــة البيانــات 

 والملفات اليومية
17 0.646 0.785 0.000 

 الثالث
الرقابة على عمليات إدخال وتـشغيل      

 واستخراج البيانات
30 0.6597 0.795 0.000 

 0.000 0.881 0.7877 61  فقرات الاستبانهجميع ال

  ٠.٣٦١تساوي "  ٢٨" ودرجة حرية ٠.٠٥ عند مستوى دلالة ة الجد وليrقيمة 
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  :Cronbach's Alpha طريقة ألفا كرونباخ  -٢
استخدم الباحث طريقة ألفا كرونباخ لقياس ثبات الاستبانة وبذلك يكون الباحث قـد تأكـد      

 الدراسة المتعلقة بمدى تطور أدوات الرقابة الداخليـة لهـدف حمايـة             ه استبان من صدق وثبات  
البيانات المعدة الكترونيا علي المصارف العاملة في قطاع غزة كطريقة ثانيـة لقيـاس الثبـات                

  .أن معاملات الثبات مرتفعة ) ٥/١٦(وأوضح الجدول رقم 
  )٥/١٦(جدول رقم 

  )طريقة ألفا كرونباخ( معامل الثبات 
 معامل ألفا كرونباخ عدد الفقرات محتوى المحور المحور
 0.865 14 مخاطر نظم المعلومات المحاسبية الأول

 0.810 17 إجراءات أمن وحماية البيانات والملفات اليومية الثاني

 0.8137 30 الرقابة على عمليات إدخال وتشغيل واستخراج البيانات الثالث

 0.9301 61 جميع فقرات الاستبانه

  :   التحليل الإحصائي ونتائج الدراسة التطبيقية:٥/٤
 :فروض البحث

المخاطر التي تهـدد نظـم       نظم الرقابة الداخلية و    توجد دلالة ذات علاقة إحصائية بين      لا  - ١
  .المعلومات المحاسبية الالكترونية

 نظم المعلومات المحاسبية   يعلتوجد دلالة ذات علاقة إحصائية بين نظم الرقابة الداخلية           لا - ٢
 بالمصرفالالكترونية وأمن البيانات الخاصة بملفات العمل اليومي 

 نظم المعلومات المحاسبية  عليتوجد دلالة ذات علاقة إحصائية بين نظم الرقابة الداخلية            لا - ٣
 . المصرفالالكترونية وبين إجراءات تشغيل وتخزين واستخراج البيانات في

راسة وتحليل البيانات التي تم جمعها، فقد تـم اسـتخدام العديـد مـن            لتحقيق أهداف الد    
 Statisticalالأساليب الإحصائية المناسبة باستخدام الحـزم الإحـصائية للعلـوم الاجتماعيـة    

Package for Social Science ( SPSS)    وفيما يلي مجموعة مـن الأسـاليب الإحـصائية  
  :المستخدمة في تحليل البيانات

 لا يوجـد،  ١(وإدخال البيانات إلى الحاسب الآلي، حسب مقياس ليكرت الخماسي    تم ترميز    - ١
الحدود (، ولتحديد طول فترة مقياس ليكرت الخماسي        ) دائماً ٥ غالباً،   ٤ أحياناً،   ٣ نادراً،   ٢

، ثم تقسيمه علـى     )٤=١-٥( المستخدم في محاور الدراسة، تم حساب المدى      ) الدنيا والعليا 
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، بعد ذلـك تـم      ) ٠.٨=٤/٥(رة أي   تلخمسة للحصول على طول الف    عدد فترات المقياس ا   
وذلـك لتحديـد الحـد     ) وهي الواحد الصحيح  (إضافة هذه القيمة إلى اقل قيمة في المقياس         

 يوضح أطوال الفترات كما يلي) ٥/١٧(الأعلى للفترة الأولى وهكذا  وجدول رقم 

  )٥/١٧(جدول رقم
 طول فترة مقياس ليكرت الخماسي

 ٥.٠-٤.٢٠ ٤.٢٠-٣.٤٠ ٣.٤٠-٢.٦٠ ٢.٦٠-١.٨٠ ١.٨٠-١ الفترة

 دائما غالبا أحيانا نادرا لا يوجد التصنيف

تم حساب التكرارات والنسب المئوية للتعرف على الصفات الشخصية لمفـردات الدراسـة             - ٢
 .وتحديد استجابات أفرادها تجاه عبارات المحاور الرئيسية التي تتضمنها أداة الدراسة 

 وذلك لمعرفة مدى ارتفاع أو انخفاض استجابات أفراد الدراسـة          Meanابي  المتوسط الحس  - ٣
عن كل عبارة من عبارات متغيرات الدراسة الأساسية، مع العلم بأنه يفيـد فـي ترتيـب                 
العبارات حسب أعلى متوسط حسابي علماً بان تفسير مدى الاستخدام أو مدى الموافقة على             

 .طة الأولىالعبارة يتم كما سبق أوضحنها في النق

  للتعرف على مدى انحراف R (Standard Deviation)تم استخدام الانحراف المعياري  - ٤
استجابات أفراد الدراسة لكل عبارة من عبارات متغيرات الدراسـة ولكـل محـور مـن                
المحاور الرئيسية عن متوسطها الحسابي، ويلاحظ أن الانحراف المعياري يوضح التـشتت       

راسة لكل عبارة من عبارات متغيرات الدراسة إلى جانب المحـاور           في استجابات أفراد الد   
الرئيسية، فكلما اقتربت قيمته من الصفر كلما تركزت الاستجابات وانخفض تـشتتها بـين              

إذا كان الانحراف المعياري واحد صحيحا فأعلى فيعني تـشتت وعـدم تركـز              ( المقياس  
 ).الاستجابات 

 . فقرات الاستبانة اختبار ألفا كرونباخ لمعرفة ثبات - ٥
 .معامل ارتباط بيرسون لقياس صدق الفقرات  - ٦
  .معادلة سبيرمان براون للثبات - ٧
سمرنوف لمعرفة نوع البيانات هل تتبـع التوزيـع الطبيعـي أم لا             -اختبار كولومجروف  - ٨

)Sample K-S -١.(   
  لمعرفة الفرق بين متوسـط الفقـرة  One sample T test لمتوسط عينة واحدة  tاختبار  - ٩

  ." ٣"والمتوسط الحيادي 
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  اختبار التوزيع الطبيعي : ٥/٤/١
  (Sample K-S -1)  ف سمر نو-اختبار كولمجروف(                          

  لمعرفة هل البيانات تتبع التوزيع الطبيعي أم         ف سمر نو  -سنعرض اختبار كولمجروف    
لاختبارات المعلمية تـشترط أن  لا وهو اختبار  ضروري في حالة اختبار الفرضيات لأن معظم ا      

نتائج الاختبار حيث أن قيمة مستوى      ) ٥/١٨(ويوضح الجدول رقم    . يكون توزيع البيانات طبيعياً   
.05.0(  ٠.٠٥أكبر من  الدلالة  لكل محور sig (  وهذا يدل على أن البيانات تتبع التوزيـع

  .الطبيعي ويجب استخدام الاختبارات المعلمية
  )٥/١٨( رقم جدول

  )Sample Kolmogorov-Smirnov-1(اختبار التوزيع الطبيعي

 عنوان المحور الجزء
ــدد  عـــ

 الفقرات
 قيمة مستوى الدلالة Zقيمة 

 0.451 0.860 14 مخاطر نظم المعلومات المحاسبية الأول
 0.056 1.336 17 إجراءات أمن وحماية البيانات والملفات اليومية الثاني

 الثالث
 على عمليات إدخال وتـشغيل واسـتخراج        الرقابة
 البيانات

30 0.894 0.400 

 0.278 0.992 61 جميع الفقرات 
  

  تحليل فقرات الدراسة
لتحليل فقرات الاستبانة، ) One Sample T test(  للعينة الواحدة Tتم استخدام اختبار   

 المحـسوبة   tن على محتواها إذا كانت قيمة         وتكون الفقرة ايجابية بمعنى أن أفراد العينة يوافقو       
 والوزن النـسبي    ٠.٠٥أو مستوى الدلالة اقل من      (2.0 والتي تساوي    ة الجد ولي  tاكبر من قيمة    

، وتكون الفقرة سلبية بمعنى أن أفراد العينة لا يوافقون على محتواها إذا كانت               % )٦٠أكبر من   
أو مستوى الدلالة أكبر مـن       (2.0-لتي تساوي    وا ة الجد ولي  t المحسوبة أصغر من قيمة      tقيمة  
، وتكون آراء العينة في الفقرة محايدة إذا كـان مـستوى           %)٦٠ والوزن النسبي أقل من      ٠.٠٥

     ٠.٠٥الدلالة لها اكبر من 
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  مخاطر نظم المعلومات المحاسبية: تحليل فقرات المحور الأول
  )٥/١٩(جدول رقم 

  )طر نظم المعلومات المحاسبيةمخا(تحليل فقرات المحور الأول 
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الإدخال غير المتعمد لبيانات غير سليمة       ١
 بواسطة الموظفين 

2.62 1.182 52.31 -2.624 0.011 3 

طر تتوفر الحماية الكافيـة ضـد مخـا        ٢
 فيروسات الكمبيوتر في البنك 

4.48 0.831 89.54 14.326 0.000 1 

التدمير غير المقصود للبيانات بواسـطة       ٣
 الموظفين

1.74 1.065 34.77 -9.552 0.000 6 

الوصول غير المرخص به لبيانات النظام  ٤
  بواسطة الموظفين 

1.52 0.850 30.46 -14.012 0.000 9 

 12 0.000 10.931- 28.92 1.146 1.45  كلمة السريشترك أكثر من موظف في ٥

يتم عمل نسخ غير مرخص بهـا مـن          ٦
 المخرجات 

1.48 1.062 29.54 -11.560 0.000 10 

الكشف غير المصرح به للبيانات عـن        ٧
طريق عرضها علي شاشات العرض أو      

 طبعها علي الورق
1.62 0.995 32.31 -11.217 0.000 8 

 المطبوعة يمكن أن    البيانات والمعلومات  ٨
يطلع عليها أشخاص غير مصرح لهـم       

 بالاطلاع عليها 
1.46 0.614 29.23 -20.190 0.000 11 

تسليم البيانات والمعلومـات المطبوعـة       ٩
لأشخاص لا تتوفر فيهم الأمانة المهنيـة       

 . والعلمية
1.43 1.060 28.62 -11.933 0.000 13 

لكافية لا تتوفر الخبرة العلمية والمهنية ا      ١٠
 .لتنفيذ الأعمال من قبل موظفي البنك  

1.77 0.965 35.38 -10.288 0.000 5 

دراسة التاريخ الوظيفي والسمعة لـدى       ١١
 .موظفي البنك الجدد

3.88 1.206 77.54 5.864 0.000 2 

لا يلتزم المـوظفين بالحـصول علـي         ١٢
 إجازاتهم الدورية 

1.98 0.960 39.69 -8.527 0.000 4 

يتم  فحـص البـرامج أو الأقـراص      لا   ١٣
 .الممغنطة من قبل البنك

1.69 0.983 33.85 -10.725 0.000 7 

يتم السماح للعاملين بنقل ملفات البرامج       ١٤
خارج النظام لأداء مهام معينة بعد انتهاء       

 . وقت العمل الرسمي
1.32 0.773 26.46 -17.496 0.000 14 

  0.000 16.169- 40.62 0.483 2.03 جميع الفقرات 

 ٢.٠تساوي " ٦٤" و درجة حرية " ٠.٠٥"  عند مستوى دلالة ة الجد ولي tقيمة 
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والـذي  ) ٥/١٩( للعينة الواحدة والنتائج مبينة في جدول رقـم          tتم استخدام اختبار    ولقد    
مرتبة  تنازليـاً  ) مخاطر نظم المعلومات المحاسبية(يوضح آراء أفراد عينة الدراسة في فقرات          

  : لوزن النسبي لكل فقرة كما يليحسب ا
ومـستوى الدلالـة   %" 89.54" الوزن النسبي لهـا   أن  )  ٢(رقم  يرى الباحث في الفقرة      - ١

 مما يدل على أن المصارف تقوم بعمل البرامج وإجـراءات             ٠.٠٥وهو اقل من    " 0.000"
 علـي   الحماية الكافية ضد مخاطر فيروسات الكمبيوتر في البنك لما لها من تأثير خطيـر             

  .البيانات والمعلومات الموجودة علي الكمبيوتر
دراسة التاريخ الوظيفي والسمعة لدى موظفي      " وهي  ) ١١(ويلاحظ الباحث أن الفقرة رقم       - ٢

وهـي أقـل   " 0.000" ومستوى الدلالة   %" 77.54"  بلغ الوزن النسبي لها      " .البنك الجدد 
ظفين المصارف ،لأنه كلمـا      مما يدل على أن المصارف تهتم بسيرة وسمعة مو         ٠.٠٥من  

 .كانت سمعة موظفين البنك حسنه كلما زاد ذلك من ثقة العملاء والناس بالمصرف

 المتعمد لبيانات غير سليمة     غير وهي الإدخال    ) ١(الوزن النسبي للفقرة   ويرى الباحث أن     - ٣
 ٠.٠٥وهي اقل من    " 0.011"ومستوى الدلالة   %" 52.31"  بلغت نسبته  بواسطة الموظفين 

 يدل على أن إدخال بيانات غير سليمة من قبل موظفي المصرف يتم بغير قصد وغيـر     مما
 . متعمد

عدم التزام موظفي المصرف بالحصول على إجازاتهم فيـرى الباحـث أن            ) ١٢(أما فقرة    - ٤
 ممـا   ٠.٠٥وهي اقل مـن     " 0.000"ومستوى الدلالة   %" 39.69" الوزن النسبي له بلغ     

 .ارف  يلتزمون بالحصول علي إجازاتهم الدوريةيؤكد على أن الموظفين في المص

وهي "  0.000" ومستوى الدلالة   %" 35.38" فقد بلغ الوزن النسبي     ) ١٠(أما الفقرة رقم     - ٥
 مما يؤكد  على أن الموظفين العاملين في المصارف العاملة في قطاع غزة               ٠.٠٥أقل من   

فيذ الأعمال والمهام المطلوبة مـنهم      يتمتعون بالخبرة العلمية والعملية  الكافية ويقومون  بتن        
 .علي أحسن وجه

ومـستوى الدلالـة   %" 34.77"  الوزن النسبي بلـغ  أن) ٣(يلاحظ الباحث في الفقرة رقم     - ٦
غيـر    مما يدل على أن  التدمير للبيانـات يـتم بطريفـة              ٠.٠٥وهي أقل من    " 0.000"

 .مقصودة منِ قبل الموظفين العاملين في المصارف

ومـستوى الدلالـة    % "33.85 بلـغ )  ١٣(رقـم   للفقرة  الوزن النسبي    ويرى الباحث أن   - ٧
 مما يدل على أن مـوظفي المـصارف يقومـون بفحـص             ٠.٠٥وهي أقل من    " 0.000"
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البرامج والأقراص الممغنطة قبل استخدامها خوفاً من وجود فيروسات أو معلومات خطيرة            
 . عليهقد تضر بجهاز الكمبيوتر أو البيانات والمعلومات الموجودة

"  ومـستوى الدلالـة     %"  32.31"  بلـغ الـوزن النـسبي          فقد)  ٧(أما في الفقرة  رقم       - ٨
أن البيانات التي تعرض على شاشة العـرض   مما يدل على   ٠.٠٥وهي اقل من    "  0.000

أو التي يتم طباعتها هي بيانات مصرح بها وأن البيانات غير المصرح بها والمهمة لا يـتم        
 .رض ولا يتم طبعها علي الورق عرضها علي شاشات الع

"  ومـستوى الدلالـة     %"  30.46"  الوزن النسبي      أن) ٤(ويرى الباحث في الفقرة  رقم        - ٩
 وهذا يدل علي أن الوصـول لبيانـات النظـام يـتم فقـط          ٠.٠٥وهي أقل من    "  0.000

للأشخاص المسموح لهم بالوصول وأنه لا يمكن للأشخاص غير المصرح لهم بالوصـول             
 .النظام وأن هناك بعض الإجراءات والضوابط التي تمنع وصولهم لها لبيانات 

ومـستوى  %"  29.54"  أن الـوزن النـسبي    ) ٦(ويلاحظ الباحث من تحليل الفقرة  رقم         -١٠
 مما يدل على أنه لا يـسمح بعمـل نـسخ غيـر         ٠.٠٥وهي أقل من    "  0.000"  الدلالة  

 .المطلوب والمحدد مرخص بها من المخرجات وأنه لا يعمل نسخ إلا بالقدر 

ومـستوى  %"  29.23"  بلغ الوزن النـسبي لهـا          )  ٨(ويتضح للباحث أن الفقرة  رقم        -١١
 وهذا دليل واضح  على أن  البيانات والمعلومات          ٠.٠٥وهي اقل من    "  0.000"  الدلالة  

المطبوعة لا يمكن أن يطلع عليها أشخاص غير مصرح لهم بالاطلاع عليها مما يدلل علي               
ى من لهم حـق  انة إجراءات الرقابة الداخلية وأن البيانات والمعلومات تذهب فقط إل     قوة ومت 

 .الاطلاع عليها فقط

"  0.000"  ومـستوى الدلالـة   %" 28.92" بلغ الوزن النسبي   ) ٥(كما أنه في الفقرة رقم       -١٢
 وهذا دليل واضح علي عدم إشراك أكثر من موظف في كلمـة الـسر   ٠.٠٥وهي اقل من  

نه لا يستطيع أحد أن يطلع علي البيانات إلا صاحب الشأن وبكلمة سر يعرفهـا               مما يؤكد بأ  
 .لوحدة 

تسليم البيانات والمعلومات المطبوعة لأشخاص لا تتوفر فيهم         )٩(ويرى الباحث أن الفقرة      -١٣
"  0.000"  ومستوى الدلالة   %"  28.62" بلغ الوزن النسبي له       الأمانة المهنية والعلمية      

 مما يدل على أن  تسليم البيانات والمعلومـات المطبوعـة لا يـتم إلا      ٠.٠٥وهي أقل من    
للأشخاص التي تتوفر فيهم الأمانة المهنية والعلمية لأن هناك مـن البيانـات والمعلومـات      
المهمة التي لو أطلع عليها أشخاص غير أمناء  قد تضر بالمصرف وسمعته بل قد تـسبب                 

 .خسارة للمصرف  
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اقل وهي  " 0.000"ومستوى الدلالة   %" 26.46" بلغ الوزن النسبي    ) ١٤(وفي الفقرة رقم     -١٤
 ـ         مما يدل على أنه لا       ٠.٠٥من   ام لأداء  يسمح  للعاملين بنقل ملفات البرامج خـارج النظ

وقت العمل الرسمي وذلك لما لها من خطورة علي العملاء سواء في            مهام معينة بعد انتهاء     
لاطلاع ية اطلاع أشخاص غير مخول لهـم بـا        كشف حساباتهم أو إفشاء إسرارهم أو خش      

  علي البيانات والمعلومات

  : اختبار الفرضية الأولي
لا توجد دلالة ذات علاقة إحصائية بين نظم الرقابة الداخلية والمخاطر التي تهدد نظـم                 

  .المعلومات المحاسبية الالكترونية 
 نظـم المعلومـات     مخـاطر (وبصفة عامة يتبين أن المتوسط الحسابي لجميع فقـرات            

وهي أقل مـن  الـوزن النـسبي         % ٤٠,٦٢، و الوزن النسبي يساوي      ٢,٠٣تساوي  ) المحاسبية
 وهـي أقـل مـن       ٠,٤٨٣وقيمة الانحراف المعياري لجميع فقرات المحور بلغ        %" ٦٠"المحايد  

 المحـسوبة  tوقيمة صحيح ممل يدل علي عدم تشتت إجابات الفقرات عن متوسطها الحسابي ،      ١
، ومـستوى الدلالـة     ٢,٠ الجدولية والتي تساوي   tمن قيمة    أقل   وهي١٦,١٦٩ –  يساوي المطلقة
 وهذا كله يدلل علي أن معظم عينة الدراسة يوافقون علـي            ٠,٠٥قل من   أ وهي   ٠,٠٠٠تساوي  

عدم وجود مخاطر لنظم المعلومات المحاسبية الالكترونية في المصارف العاملة في قطاع غزة،             
لا توجد دلالة ذات علاقة إحصائية عنـد مـستوى   : ة الأولي حيث أنه    وهذا يؤكد صحة الفرضي   

  بين نظم الرقابة الداخلية والمخاطر التي تهدد نظـم المعلومـات المحاسـبية               05.0دلالة  
   .الالكترونية

  )٥/٢٠(جدول رقم 
  معامل إرتباط بيرسون بين نظم الرقابة الداخلية والمخاطر

   المعلومات المحاسبية الالكترونيةالتي تهدد نظم
  

  الإحصاءات المحور

 0.156 معامل الارتباط

 0.214 مستوى الدلالة
  المخاطر التي تهدد نظم

  المعلومات المحاسبية الالكترونية
 65 حجم العينة

  ٠.٢٥٤يساوي " ٠.٠٥"ومستوى دلالة " ٦٣"  المحسوبة عند درجة حرية r قيمة
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بار بيرسون لإيجاد العلاقة بين نظم الرقابة الداخلية والمخاطر التـي       قد تم استخدام اخت   ول  
 والنتائج الموضحة فـي  05.0تهدد نظم المعلومات المحاسبية الالكترونية عند مستوى دلالة   

 كما أن   ٠.٠٥ وهي أكبر من     ٠.٢١٤لة تساوي   توضح أن قيمة مستوى الدلا    ) ٥/٢٠(جدول رقم   
مما يدل   ٠.٣٦١ الجدولية والتي تساوي  r وهي أقل من قيمة ٠.١٥٦وبة تساوي  المحسrقيمة 

بين نظم الرقابـة الداخليـة       05.0على عدم وجود علاقة ذات دلالة إحصائية عند مستوى          
سـة  والمخاطر التي تهدد نظم المعلومات المحاسبية الالكترونية، وهذا يتفق مـع كـل مـن درا               

حيث أنه لم تواجه المصارف العاملة في فلسطين        ). ٢٠٠٦،شريف( ودراسة  ) ٢٠٠٤أبوموسى،(
مخاطر لنظم المعلومات المحاسبية الالكترونية، لإتباعها أساليب وتعليمات مشددة منِ قبـل إدارة             
المصارف حيث لا يتم السماح للعاملين بنقل ملفات البرامج خارج النظام لأداء مهام معينة بعـد                

يتم تسليم البيانات والمعلومات المطبوعة لأشخاص لا تتوفر فيهم           العمل الرسمي، ولا   انتهاء وقت 
البيانـات  شخاص غير مصرح لهم بـالاطلاع علـي   لا يسمح لأ الأمانة المهنية والعلمية، وكذلك 

ولا يسمح بعمـل     والمعلومات المطبوعة، ولا يمكن أن يشترك أكثر من موظف في كلمة السر،           
ن صحة الفرضية الأولي    وبذلك يكون الباحث قد تحقق م      .ا من المخرجات  نسخ غير مرخص به   

  .وإثباتها
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  إجراءات أمن وحماية البيانات والملفات اليومية: تحليل فقرات المحور الثاني 
  )٥/٢١(جدول رقم 

  )إجراءات أمن وحماية البيانات والملفات اليومية (تحليل فقرات المحور الثاني
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تقوم إدارة المصرف بوضع قواعـد خاصـة         ١
بحماية أمـن البيانـات والملفـات ومعاقبـة         

 .الموظفين المخلين بهذه القواعد 

4.63 0.601 92.62 21.866 0.000 6 

للمصرف بتطبيق إجراءات تتعهد الإدارة العليا  ٢
 .أمن وحماية البيانات والملفات

4.74 0.538 94.77 26.031 0.000 1 

تتابع إدارة المـصرف مـوظفي تكنولوجيـا         ٣
المعلومات فـي تنفيـذ إجـراءات الحمايـة         

 .المطلوبة

4.69 0.584 93.85 23.353 0.000 4 

تقوم إدارة البنك باختيار التقنية المناسبة وآلية        ٤
 الخاصة بأمن البيانات والملفات العمل 

4.71 0.631 94.15 21.835 0.000 3 

تقوم إدارة البنك باستخدام طرق الحماية التقنية        ٥
 .مثل جدران النار و مضادات الفيروسات 

4.52 0.687 90.46 17.871 0.000 12 

تقوم إدارة البنك بتطـوير إجـراءات الأمـن          ٦
 .ولوجية  مع التطورات التكنوالحماية تمشياً

4.45 0.848 88.92 13.743 0.000 14 

تقوم إدارة البنك بفحـص إجـراءات الأمـن          ٧
 والحماية ومدي فاعليتها  

4.58 0.635 91.69 20.128 0.000 8 

تقوم الإدارة بحفظ البيانات والملفـات علـي         ٨
 .اسطوانات أو أشرطة ممغنطة 

4.66 0.619 93.23 21.627 0.000 5 

حتياطية من البيانات والملفـات  يتم حفظ نسخ ا   9
 .خارج البنك وفي أماكن بعيدة وآمنة 

4.72 0.625 94.46 22.220 0.000 2 

يتم نسخ الملفات في نهاية اليوم وفقا لمفهـوم          10
 .الابن –الأب -الجد

4.48 0.868 89.54 13.719 0.000 13 

القيام بالتأمين علي الحاسب مـن الـسرقة أو          11
 . الحريق أو الكوارث

4.55 0.708 91.08 17.700 0.000 11 

توفير وسائل آمينة لحماية الحاسب مثل الغرف  12
المغلقة و الأبواب الحديدية ورجـال الأمـن         

 .وسائل المحافظة علي الحرارة المناسبة 

4.57 0.661 91.38 19.148 0.000 10 

عزل البيانات الحساسة في مكان مخصص لا        13
وع لهذه البيانـات    يسمح بالوصول غير المشر   

 .والملفات 

4.60 0.607 92.00 21.243 0.000 7 

 9 0.000 15.105 91.69 0.846 4.58تخصص الإدارة شفرات للأشخاص المسموح      14
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 .لهم لكي يستخدموها للوصول للبيانات 
يتم نقل البيانات الحساسة والهامة في صـورة        15

 شفرات لا يفهمها إلا المصرح له بالاستخدام 
4.25 1.046 84.92 9.602 0.000 15 

تدمير البيانات الهامة والحساسة بعد استخدامها   16
 سواء بحرقها أو محوها

3.86 1.184 77.23 5.865 0.000 17 

تستخدم الإدارة وسـائل لحمايـة محتويـات         17
الملفات من التسجيل عليها وبالتالي إتلافها مثل 

 حلقة الحماية لعجلة الشريط الممغنط 

4.03 1.159 80.62 7.172 0.000 16 

  0.000 23.983 90.15 0.507 4.51 جميع الفقرات 

 ٢.٠تساوي " ٦٤" و درجة حرية " ٠.٠٥"  الجدولية عند مستوى دلالة  tقيمة 

) ٥/٢١( لكل فقرة علي حدة  والنتائج الموضحة فـي الجـدول رقـم               tتم استخدام   ولقد    
إجراءات أمـن وحمايـة البيانـات        (المحور الثاني ت  توضح آراء أفراد عينة الدراسة في فقرا      

  : مرتبة  تنازلياً حسب الوزن النسبي لكل فقرة كما يلي) والملفات اليومية
استنتج الباحث أن إدارة البنك تقوم بتطبيق إجـراءات أمـن وحمايـة             ) ٢(ففي الفقرة رقم     - ١

سبة فـي الجـدول   وهي أعلي ن %" 94.77"حيث بلغ الوزن النسبي     للبيانات بدرجة كافية،    
 مما يدل على أن الإدارة العليـل        ٠.٠٥وهي أقل من    " 0.000" السابق  ومستوى الدلالة     

  .للمصرف تطبق إجراءات أمن وحماية صارمة علي أمن البيانات والملفات
فيري الباحث أن إدارة المصرف تقوم بحفظ نـسخ احتياطيـة مـن    ) ٩(أما في الفقرة رقم      - ٢

لبنك وفي أماكن بعيدة وآمنة وذلك خوفاً من حدوث أخطار سواء           البيانات والملفات خارج ا   
 بلـغ الـوزن النـسبي       بشرية أو طبيعية كي يتم الرجوع إليها في حالة الضرورة ، حيث             

 ممـا   ٠.٠٥وهي أقل مـن     " 0.000"وهي نسبة عالية جدا ومستوى الدلالة       %" 94.46"
 . يؤكد على أن إدارة المصرف تقوم بدورها علي أحسن وجه

"  0.000"ومـستوى الدلالـة     % "94.15" أن الوزن النسبي لهـا      )٤(وتوضح الفقرة رقم     - ٣
 مما يدل على أن  إدارة البنك تقوم باختيار التقنية المناسبة وآلية العمل              ٠.٠٥وهي أقل من    

الخاصة بأمن البيانات والملفات وأنها تستخدم أحدث الطرق والإجراءات الرقابية الخاصـة            
 .اتبحفظ أمن البيان

وهـذا يـدل علـى أن إدارة     %" 93.85" الوزن النـسبي بلـغ       أن) ٣(توضح الفقرة رقم     - ٤
المصرف تتابع موظفي تكنولوجيا المعلومات في تنفيذ إجراءات الحمايـة المطلوبـة، وأن             
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 ممـا يؤكـد أن مـوظفي تكنولوجيـا        ٠.٠٥وهي أقل مـن     " 0.000"مستوى الدلالة بلغ    
 .عليا بعناية عاليةالمعلومات ينفذون أوامر الإدارة ال

وهـي نـسبة مرتفعـة      %" 93.23"الوزن النسبي بلغ    فإنها توضح أن    ) ٨(أما الفقرة رقم     - ٥
 مما يـدل علـى أن الإدارة تقـوم بحفـظ           ٠.٠٥وهي أقل من    " 0.000"ومستوى الدلالة   

 .البيانات والملفات علي اسطوانات أو أشرطة ممغنطة

مما يوضح الرقابة المشددة التـي  % ٩٨,٨٥ -%٧٧,٢٣وبصفة عامة تراوح الوزن النسبي بين       
تمارسها إدارة المصرف علي إجراءات أمن وحماية البيانات والملفات اليومية ،كما يؤكـد ذلـك               

 وأن  ٠,٠٥ وهي اقل  من      ٠,٠٠٠أيضاً أن مستوى الدلالة لكل فقرة من فقرات هذا المحور كان          
ت العينة في الانحراف المعيـاري      الإجابات مركزة ولا يوجد بها تشتت كما هو واضح من إجابا          

 . صحيح واحدحيث أن معظم إجابات العينة أقل من 

 :اختبار الفرضية الثانية
             لا توجد دلالة ذات علاقة إحصائية بين نظم الرقابة الداخلية علي نظم المعلومات المحاسبية

 .الالكترونية وأمن البيانات الخاصة بملفات العمل اليومي بالبنك 

إجـراءات أمـن   ( يتبين أن المتوسط الحسابي لجميع فقرات المحور الثـاني    بصفة عامة   
وهو أكبـر    % ٩٠,١٥، و الوزن النسبي يساوي    ٤,٥١تساوي  ) وحماية البيانات والملفات اليومية   

 ٠.٥٠٧ ،والانحراف المعياري لجميع فقرات المحور بلغـت % "٦٠" من  الوزن النسبي المحايد  
لي عدم انحراف القيم عن متوسطها الحـسابي وأن الإجابـات         ع لصحيح مما يد  ١وهي أقل من    

 t وهـي أكبـر مـن قيمـة          ٢٣,٩٨٣ المحسوبة المطلقة تساوي     tوقيمة  مركزة وغير مشتتة ،     
 مما يدل على   ٠,٠٥ وهي اقل  من      ٠,٠٠٠، ومستوى الدلالة تساوي     ٢,٠الجدولية والتي تساوي    

جراءات الرقابة علي أمن البيانات والملفات      أن غالبية مجتمع الدراسة يؤكدون أن هناك تطبيق لإ        
اليومية وهذا يؤكد عدم صحة الفرضية الثانية ونفيها ، حيث أنه توجد دلالة ذات علاقة إحصائية                

  بين نظم الرقابة الداخليـة علـي نظـم المعلومـات المحاسـبية               05.0عند مستوى دلالة    
  .بملفات العمل اليومي بالبنكالالكترونية وأمن البيانات الخاصة 
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  )٥/٢٢(جدول رقم 
    بيرسون بين نظم الرقابة الداخلية وأمن البيانات الخاصة بملفات العمل اليومي ارتباطمعامل  
 نظم المعلومات المحاسبية الالكترونيةنظم الرقابة الداخلية على  الإحصاءات  المحور

 0.819 معامل الارتباط

 0.000 مستوى الدلالة
أمن البيانات الخاصة بملفات    

  بالبنكالعمل اليومي
 65 حجم العينة

  ٠.٢٥٤يساوي " ٠.٠٥"ومستوى دلالة " ٦٣"  المحسوبة عند درجة حرية r قيمة
نظم الرقابة الداخليـة علـي نظـم        ولقد تم استخدام اختبار بيرسون لإيجاد العلاقة بين           

 عنـد   انات الخاصة بملفات العمل اليـومي بالبنـك       المعلومات المحاسبية الالكترونية وأمن البي    
توضح أن قيمة مستوى الدلالة تساوي      ) ٥/٢٢( والنتائج في جدول رقم      05.0مستوى دلالة   

  r وهي اكبر مـن قيمـة   ٠,٨١٩ المحسوبة تساوي  rكما أن قيمة ٠,٠٥ وهي اقل من ٠.٠٠٠
ود علاقة ذات دلالة إحـصائية عنـد مـستوى          مما يدل على وج   ٠,٢٥٤الجدولية والتي تساوي    

05.0   نظم الرقابة الداخلية علي نظم المعلومات المحاسبية الالكترونية وأمن البيانات           بين
حيث أن الإدارة العليـا للمـصرف تتعهـد بتطبيـق            الخاصة بملفات العمل اليومي للمصرف ،     
تقوم باختيار التقنية المناسبة وآلية العمل الخاصة بأمن        إجراءات أمن وحماية البيانات والملفات  و      

البيانات والملفات كما يتم حفظ نسخ احتياطية من البيانات والملفات خارج المصرف وفي أمـاكن       
بعيدة وآمنة، وحفظ البيانات والمعلومات علي اسـطوانات أو أشـرطة ممغنطـة، وتتـابع إدارة      

ي تنفيذ إجراءات الحماية المطلوبة ، كما يوضع قواعد         المصرف موظفي تكنولوجيا المعلومات  ف     
خاصة بحماية أمن البيانات والملفات ومعاقبـة المـوظفين المخلـين بهـذه القواعـد وأن إدارة                 
المصرف تقوم بعزل البيانات الحساسة في مكان مخصص لا يسمح بالوصول غيـر المـشروع               

ينة الدراسة يوافقون علي وجـود رقابـة        لهذه البيانات والملفات وكل ذلك يدلل علي أن معظم ع         
وهذا يتفق مع كل مـن       في المصارف العاملة في قطاع غزة،      علي أمن البيانات والملفات اليومية    

وبذلك يكون الباحث قد تحقق مـن عـدم         ) ٢٠٠٧،مصلح(ودراسة   ) Harrison,1981(دراسة  
  . صحة الفرضية الثانية ونفيها
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  الرقابة على عمليات إدخال وتشغيل واستخراج البيانات: تحلیل فقرات المحور الثالث 
  :وقد تم تقسيم المحور الثالث إلى ثلاث محاور فرعية وهى   

  ):المدخلات(الرقابة على عمليات إدخال البيانات  -١
  )٥/٢٣(جدول رقم 

  )الرقابة على عمليات إدخال البيانات(تحليل فقرات الجزء الأول من المحور الثالث 
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تقوم الإدارة عند إرسالها البيانـات للتـشغيل          ١
الإلكتروني باستخدام نماذج موضحة بها عـدد       

 .المستندات ومجموع القيم 
4.45 0.791 88.92 14.737 0.000 4 

ح للشخص بالعمل كـأن     توجد إجراءات تصري   ٢
يكون المستند موقعا أو مختوما من الـشخص        

 .المسئول 
4.54 0.709 90.77 17.499 0.000 3 

المستندات والبيانات التي يراد إدخالها متسلسلة       ٣
 .ومرقمة

4.45 0.830 88.92 14.052 0.000 5 

يتم استخدام إجراءات الرقابة بالمجـاميع عنـد     ٤
 . إدخال البيانات 

4.40 0.725 88.00 15.578 0.000 7 

التحقق من عدم وجود فراغات أو بيانات مفقودة  ٥
 .في الحقل المفترض أن يكون مشغولاً 

4.38 0.744 87.69 15.013 0.000 8 

التحقق من وجود الكود ضمن قائمـة الأكـواد       ٦
 .الصحيحة المخزنة 

4.45 0.708 88.92 16.473 0.000 6 

رقابة على المـدخلات    تتم مراجعة  مجاميع ال     ٧
بواسطة شخص آخر غير الذي قـام بعمليـة          

 .الإدخال 
4.55 0.751 91.08 16.689 0.000 1 

التوقيع أو الختم علي المستندات التي أدخلـت         ٨
 يفيد بأنه تم إدخالها خشية التكرار 

4.55 0.751 91.08 16.689 0.000 2 

يتم إعداد سجل لتحويل واستلام المجموعـات        ٩
  متواليةبأرقام

4.35 0.779 87.08 14.007 0.000 9 

مقارنة عينة من المستندات الأصلية بالـصيغة        ١٠
التي أعدها المشغل علـي وسـائط التخـزين         

 للوقوف علي الأخطاء أو الانحرافات 
4.09 1.128 81.85 7.807 0.000 10 

  0.000 22.717 88.43 0.505 4.42 جميع الفقرات 

 .٢.٠تساوي " ٦٤" و درجة حرية " ٠.٠٥" مستوى دلالة  الجدولية عند  tقيمة 

توضح آراء أفراد   ) ٥/٢٣( للعينة الواحدة والنتائج الجدول رقم       tتم استخدام اختبار    ولقد    
) الرقابة على عمليات إدخال البيانـات  ( الجزء الأول من المحور الثالث  عينة الدراسة في فقرات   

  :  فقرة كما يليمرتبة  تنازلياً حسب الوزن النسبي لكل
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وهي أعلي نسبة في الجدول     %" 91.08" الوزن النسبي لها بلغ     أن  ) ٧(توضح الفقرة رقم     - ١
 مما يدل على أنه  تتم مراجعة مجـاميع          ٠,٠٥وهو أقل من    " ٠.٠٠٠"وأن مستوى الدلالة    

الرقابة على المدخلات بواسطة شخص آخر غير الذي قام بعملية الإدخال فلو كان هنـاك               
فإن الشخص الأخر يكشفه سواء كان خطاً متعمداً أو خطاً غير متعمداً  وهي أشبه             ما  " خطا

  .بما يسمي بمراجعة النذير 
وهو أقل   " ٠.٠٠٠"ومستوى الدلالة   %" 91.08" بلغ الوزن النسبي     فقد) ٨(أما الفقرة رقم     - ٢

 مما يدل على أن موظف المصرف يقوم بالختم  أو التوقيع  علـي المـستندات                 ٠.٠٥من  
 .لتي أدخلها حتى لا يتم إدخالها من فبل الموظف مرة أخرى أو من قبل موظف آخرا

وهي نسبة مرتفعـة ومـستوى      %" 90.77"بلغ الوزن النسبي    ) ٢(وكذلك فإن الفقرة رقم      - ٣
 مما يؤكد بأنه  توجد إجراءات تـصريح للموظـف           ٠.٠٥وهي أقل من     " ٠.٠٠٠"الدلالة  

ن المستند موقعـا أو مختومـا كـي لا يـدخل            بالعمل من الشخص المسئول عنه كأن يكو      
 .الموظف بيانات أو معلومات حساسة لا يرغب في إدخالها المصرف

 ٠.٠٠٠"ومستوى الدلالة   %" 88.92" الوزن النسبي    بلغ) ١(رقم   ويلاحظ الباحث أن فقرة    - ٤
 مما يؤكد حرص الإدارة علي استخدام نماذج موضـحة بهـا عـدد              ٠.٠٥وهو أقل من    " 

جمالي قيمها عند إرسالها البيانات للتشغيل الإلكترونـي وأن إدارة المـصرف          المستندات وأ 
عندما تقوم بإرسالها البيانات للتشغيل الإلكتروني فإنها تستخدم نماذج موضحة بهـا عـدد              
المستندات وكذلك مجموع القيم لتلك البيانات خشية عدم إدخال بعض البيانـات بالـسهو أو        

 .ناتبتكرار إدخال بعض تلك البيا
وهي نسبة مرتفعـة وأن مـستوى       ) ٣(في الفقرة رقم    %" 88.92"بلغ الوزن النسبي    ولقد   - ٥

 مما يدل علـى أن الإدارة تقـوم بإرسـال البيانـات           ٠.٠٥وهو أقل من    " ٠.٠٠٠"الدلالة  
وهذا من ضمن الضوابط الداخلية التي      اد إدخالها بشكل متسلسل ومرقم      والمستندات التي ير  

 . المصرفتنظم سير العمل داخل
 الباحث أن الانحراف المعياري لجميع فقرات الجزء الأول من المحور الثالث أقـل   ويلاحظ - ٦

من واحد صحيح مما يدل علي أن إجابات عينة الدراسة مركزة وغير مشتتة وهذا يعطـي                
 اقية في التحليل ثقة ومصد

% ٨١,٨٥اوحت بين   وبصفة عامة فإن الأوزان النسبية لفقرات هذا الجزء من المحور الثالث تر           
والانحراف المعيـاري بلـغ     % ٦٠وهي نسبة مرتفعة عن الوزن النسبي المحايد         % ٩١,٠٨ -

.  وهي أقل من واحد  صحيح مما يؤكد عدم تشتت إجابات الفقرات عن وسطها الحسابي               ٠,٥٠٥
 ممـا يـدل علـي      ٠,٠٥قل مـن    أ و وه ٠,٠٠٠  يساوي كما كان مستوى الدلالة لجميع الفقرات     

رقابة علي عمليـات إدخـال البيانـات، حيـث أن            دارة المصرف لإجراءات مشددة لل    ممارسة إ 
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 مع تشغيل سليم يؤدى إلى مخرجات سليمة، وبصفة عامـة يتبـين أن المتوسـط                الإدخال السليم 
 والـوزن النـسبي      ٤,٤٢يـساوي   ) الرقابة على عمليات إدخال البيانات    (الحسابي لجميع فقرات    

 والانحراف المعيـاري بلـغ      % " ٦٠"الوزن النسبي المحايد    من  وهو اكبر    % ٨٨,٤٣يساوي    
 المحسوبة تساوي   tوقيمة   وهو أقل من واحد صحيح مما يدل على عدم تشتت الإجابات             ٠,٥٠٥

 ـ ، ومستوى الدلالة     ٢,٠ الجدولية والتي تساوي     t أكبر من قيمة     و وه ٢٢,٧١٧   ٠,٠٠٠ساوي  ي
صارمة على عمليات إدخال البيانات ويؤكد على        مما يدل على وجود رقابة       ٠,٠٥ اقل  من     ووه

اهتمام المصارف مجتمع الدراسة بوضع إجراءات رقابة مشددة علي المدخلات، لأهميتهـا فـي              
العمل المصرفي  لذلك لابد من مراعاة الدقة في إدخال تلك البيانات، فنجـد إدارات المـصارف               

لبيانات حيث تتم مراجعة مجـاميع  وضعت مجموعة من الإجراءات والضوابط في عملية إدخال ا   
الرقابة علي المدخلات بواسطة شخص آخر غير الذي قام بعملية الإدخال، والتوقيـع أو الخـتم                

التكرار كما يقوم القـسم المخـتص عنـد        علي المستندات التي أدخلت يفيد بأنه تم إدخالها خشية        
 عـدد المـستندات ومجمـوع     بهـا إرسال البيانات للتشغيل الإلكتروني باستخدام نماذج موضحة 

علـي إدخـال   ويؤيد هذا أن معظم عينة الدراسة توافق علي وجود إجراءات رقابة صارمة       .القيم
وبذلك يكون الباحث قد تحقق من عدم صحة المحور الأول من الفرضـية             ) المدخلات  (البيانات  

  .الثالثة واستطاع نفيها 
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  : الرقابة على عمليات تشغيل البيانات-٢
  )٥/٢٤(م جدول رق

  )الرقابة على عمليات تشغيل البيانات(تحليل فقرات الجزء الثاني من المحور الثالث 
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ترميز المستندات والعمليات عند تشغيلها لتلافي       ١
 .إعادة التشغيل  

4.43 0.749 88.62 15.393 0.000 3 

الفحص اليـدوي لمخرجـات نـشاط التـشغيل          ٢
 .الالكتروني 

4.12 0.944 82.46 9.593 0.000 9 

التأكد من تشغيل كل السجلات في ملف العمليات       ٣
 .قبل إقفال هذا الملف 

4.45 0.811 88.92 14.382 0.000 2 

نتها طبع مجاميع رقابية من تشغيل لآخر ثم مقار        ٤
 .مع مجاميع تم إعدادها يدويا قبل عملية التشغيل 

4.22 1.111 84.31 8.820 0.000 7 

إعادة تشغيل البرامج من نقطة التوقف إذا توقفت         ٥
 .دورة التشغيل لأي سبب 

4.15 0.988 83.08 9.416 0.000 8 

توجد إجراءات كافية تتضمن تـصحيح وإعـادة     ٦
مج تشغيلها قبل تشغيل البيانات التي رفضت البرا    

 ذلك 

4.40 0.844 88.00 13.372 0.000 4 

تتم مقارنات بعد إجراء التعديل علي الملفات مع         ٧
 نفس الملفات قبل تعديلها 

4.28 0.944 85.54 10.907 0.000 6 

يتم استخدام المجاميع الرقابية لغرض اكتـشاف        ٨
 .الأخطاء 

4.54 0.639 90.77 19.403 0.000 1 

ت راحة تتوسط عملية التـشغيل يـتم    وجود فترا  ٩
خلالها تصحيح الأخطاء وإعادة التشغيل علـي       

 .أساس سليم 

4.02 1.166 80.31 7.022 0.000 10 

فحص قائمة العمليات التي تم تشغيلها ومقارنتها        ١٠
 .بقائمة العمليات الأصلية 

4.34 0.889 86.77 12.142 0.000 5 

  0.000 15.851 85.88 0.658 4.29 جميع الفقرات 

 ٢.٠تساوي " ٦٤" و درجة حرية " ٠.٠٥"  الجدولية عند مستوى دلالة  tقيمة 

  
توضـح آراء   ) ٥/٢٤( للعينة الواحدة والنتائج في الجدول رقم        tولقد تم استخدام اختبار       

الرقابة على عمليات تـشغيل       ( الجزء الثاني من المحور الثالث     أفراد عينة الدراسة في فقرات    
  : مرتبة  تنازليا حسب الوزن النسبي لكل فقرة كما يلي) تالبيانا

وهي نسبة مرتفعـة كمـا أنهـا         %" 90.77"أن الوزن النسبي بلغ      )٨(توضح الفقرة رقم     - ١
 مما يدل علـى     ٠.٠٥وهو أقل من     " ٠.٠٠٠" أعلي نسبة في الجدول وأن مستوى الدلالة        
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الأخطاء فـي عمليـة التـشغيل       أن الإدارة تستخدم الرقابة علي المجاميع لغرض اكتشاف         
  .ومعرفة هل كل العمليات التي تم  إجراء التشغيل عليها تمت بالشكل الصحيح

 أقل  ووه " ٠.٠٠٠"ومستوى الدلالة   %" 88.92" الوزن النسبي    فقد بلغ  )٣(أما الفقرة رقم     - ٢
الإدارة تتأكد من تشغيل كل السجلات في ملف العمليات قبل          "  مما يدل على أن      ٠.٠٥من  

 .قفالها للملف وان كل السجلات تم إجراء التشغيل عليها بالشكل الصحيح إ
وأن مـستوى الدلالـة     %" 88.62"فقد بلغ الوزن النسبي لها بلغ        )١( الفقرة  رقم     وتوضح - ٣

 مما يدل على أن إدارة المصارف تقـوم  بترميـز            ٠.٠٥وهو أقل من     " ٠.٠٠٠" يساوي
 .لقيام  بإعادة تشغيلها مرة أخريالمستندات والعمليات عند تشغيلها خشية ا

  أن الإدارة تطبق إجراءات كافيـة تتـضمن تـصحيح الأخطـاء       )٦(وتوضح الفقرة رقم     - ٤
 بلـغ   وإمكانية إعادة تشغيل البيانات التي رفضت البرامج تشغيلها في المرة الأولي حيـث              

 ٠.٠٥وهو أقل مـن      " ٠.٠٠٠" يساويومستوى الدلالة   %"  88.00" الوزن النسبي لها    
 .مما يدل على تأيد الفقرة المذكورة

   ٠.٠٠٠" ومستوى الدلالـة    %" 86.77" أن الوزن النسبي لها      )١٠(وتوضح الفقرة  رقم      - ٥
 وهذا يؤكد علي أن إدارة المصارف تقوم  بفحص قائمة العمليات التي             ٠.٠٥وهو أقل من    

 كل العمليـات وبالـشكل      يتم تشغيلها ثم مقارنتها بقائمة العمليات الأصلية للتأكد من تسجيل         
 . الصحيح 

 الجزء الثاني من المحور الثالث أكبر بكثيـر         توبصفة عامة الأوزان النسبية لجميع فقرا       
، كمـا أن    ) ٩(للفقـرة رقـم     % ٨٠.٣١فأدنى وزن نسبي بلغ     % ٦٠من الوزن النسبي المحايد   

أن الإدارة فـي     كل ذلك يؤكد     ٠.٠٥ وهو أقل من     ٠.٠٠٠يساويمستوى الدلالة لجميع الفقرات     
 وأن الانحـراف    عينة الدراسة تمارس إجراءات رقابية صارمة علي عمليات تـشغيل البيانـات           

المعياري لجميع فقرات المحور أقل من واحد صحيح مما يعني عدم وجود تشتت في اسـتجابات              
   .صداقيةأفراد العينة وأن  استجابة أفراد العينة مركزة مما يسهل عملية التحليل ويعطيها ثقة وم

الرقابة على عمليـات تـشغيل      (وبصفة عامة يتبين أن المتوسط الحسابي لجميع فقرات           
وهو أكبر مـن  الـوزن النـسبي     % ٨٥,٨٨ و الوزن النسبي  يساوي       ٤,٢٩يساوي  ) البيانات
 وهي نسبة مقبولة لأنها     ٠,٦٥٨ والانحراف المعياري لجميع الفقرات لم يتعدى      % " ٦٠" المحايد  
 المحـسوبة   tوقيمـة   واحد صحيح مما يعني عـدم تـشتت إجابـات أفـراد العينـة                 أقل من   
  و مستوى الدلالـة يـساوي   ٢,٠ الجدولية والتي تساوي t  وهي أكبر من قيمة    ١٥,٨٥١تساوي

مما يدل على  وجود رقابة صارمة على عمليات تشغيل البيانـات        ٠,٠٥  وهو اقل  من       ٠,٠٠٠
 مجموعة من إجراءات الرقابة علي التشغيل لأن التـشغيل          وعلي اهتمام إدارة المصارف بوضع    

الخطأ ينتج عنه مخرجات خطأ ويؤثر علي سمعه المصرف لذلك لابد من إجراءات تساهم فـي                
  ت عملية التشغيل الصحيح والدقيق للبيانا
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 أن غالبية عينة الدراسة يؤكدون أن هناك إجراءات رقابية صارمة علـي             ويرى الباحث   
يتم استخدام المجاميع الرقابية لغرض اكتشاف الأخطاء و التأكد من تـشغيل    ات حيث تشغيل البيان 

كل السجلات في ملف العمليات قبل إقفال هذا الملف و ترميز المستندات والعمليات عند تشغيلها               
لتلافي إعادة التشغيل وعمل مقارنات بعد إجراء التعديل علي الملفات مع نفـس الملفـات قبـل                 

ؤيد هذا أن معظم عينة الدراسة توافق علي وجود رقابة علي عمليات التشغيل حيـث               تعديلها، وي 
في المتوسط وهي أكبر من نـسبة       %  ٨٥,٨٨بلغت النسبة المئوية للوزن النسبي لجميع الفقرات        

بة الحياد  وهذا     وهي أكبر من نس    ٤,٢٩كما أن المتوسط الحسابي لجميع الفقرات هو      % ٦٠الحياد
 ويؤكد على أن هناك علاقة ذات دلالـة إحـصائية ذات            ارضية الثالثة ونفيه  الفيؤكد عدم صحة    

  .مغزى تدل علي وجود إجراءات رقابية صارمة ومشددة على عمليات تشغيل البيانات

  ):المخرجات ( الرقابة على عمليات استخراج البيانات-٣
  )٥/٢٥(جدول رقم 

  )الرقابة على عمليات استخراج البيانات(تحليل فقرات 
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التأكد من مدى معقولية تقارير المخرجات       ١
 3 0.000 11.764 85.54 0.875 4.28  .بمقارنتها مع تقارير سابقة

يتم فحص مخرجات كافة التطبيقـات بمـا     ٢
شاط التشغيل والإجماليات   فيها مخرجات ن  

 .الرقابية
4.42 0.659 88.31 17.319 0.000 1 

اختبار العلاقات المنطقية بـين مفـردات        ٣
 4 0.000 10.418 83.69 0.917 4.18 المخرجات 

يحتوي التقرير علي بيانـات ومعلومـات        ٤
 9 0.384 0.876- 56.62 1.557 2.83 . مصرح به للنظامتمكن من الدخول غير

توي تقارير المخرجات علي معلومـات      تح ٥
 10 0.013 2.556- 49.54 1.650 2.48 .يمكن من خلالها ابتزاز البنك 

 ينبه المشغل والمراقب إلي درجة حساسية      ٦
 2 0.000 11.194 85.85 0.931 4.29 .المعلومات التي يحتويها التقرير

عدم أمكانيه تعديل محتويات الملفات أثناء       ٧
 6 0.000 5.938 80.00 1.358 4.00 .التخزين

عدم طبع نسخ زيادة من التقـارير ومنـع          ٨
 8 0.119 1.580 66.15 1.570 3.31 .من قراءة التقارير أثناء الطباعةالمشغل 

يتم مطابقة مجاميع المخرجات من الحاسب       ٩
مع المجاميع المعدة يـدويا قبـل عمليـة         

 .التشغيل
3.74 1.503 74.77 3.962 0.000 7 

اجعة تقارير المخرجات قبل توزيعهـا      مر  ١٠
 5 0.000 7.500 83.69 1.273 4.18 .علي الإدارات

  0.000 8.252 75.42 0.753 3.77 جميع الفقرات 

   .٢.٠تساوي " ٦٤" و درجة حرية " ٠.٠٥"  الجدولية عند مستوى دلالة  tقيمة 
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توضـح  ) ٥/٢٥(ول رقـم   للعينة الواحدة والنتائج مبينة في جد   tولقد تم استخدام اختبار       
الرقابـة علـى عمليـات       ( الجزء الثالث من المحور الثالث     آراء أفراد عينة الدراسة في فقرات     

  : مرتبة  تنازليا حسب الوزن النسبي لكل فقرة كما يلي) استخراج البيانات
"  ٠.٠٠٠"ومستوى الدلالـة    %" 88.31"بلغ  ) ٢( للفقرة رقم     الوزن النسبي  يرى الباحث أن   -١

 مما يدل على أن إدارات المصارف تقوم بفحـص مخرجـات كافـة              ٠.٠٥ل من   وهو أق 
التطبيقات بما فيها مخرجات نشاط التشغيل والإجماليات الرقابية حيث بلغت النسبة أعلـي             

  .نسبة في الجدول مما يؤكد متابعة الإدارة لإجراءات الرقابة الداخلية في جميع مراحلها
وهو أكبر مـن نـسبة   %" 85.85"بلغ الوزن النسبي لها ) ٦(يلاحظ الباحث أن الفقرة رقم   -٢

 مما يؤكد أن معظم عينـة الدراسـة         ٠.٠٥وهو أقل من    " ٠.٠٠٠"الحياد ومستوى الدلالة    
إدارة المصارف تنبه المشغل والمراقب بدرجة حـساسية المعلومـات          أن  وتؤيد هذه الفقرة،  

 البيانات والمعلومات حيـث     يحتويها التقرير كي يحافظ المشغل علي حماية و سرية         التي    
 في بلغ الوزن النسبي 

بلـغ  الوزن النسبي   في الجدول السابق أن     " ١"كما أن الباحث يستنتج من تحليل الفقرة رقم          -٣
 ممـا يـدل     ٠.٠٥وهي أقل من    " ٠.٠٠٠"وهي نسبة مرتفعة ومستوى الدلالة      %" 85.54

ير سابقة  للتأكد من مدى      على أن إدارة المصارف تقوم بمقارنة مخرجات التقارير مع تقار         
 .معقولية تلك التقارير

ومـستوى الدلالـة    %" 83.69" بلغ  " ٣" للفقرة رقم   أن الوزن النسبي    ويلاحظ أن الباحث     -٤
 مما يدل على أن  إدارة المصارف تقوم باختبار العلاقـات            ٠.٠٥وهو أقل من     " ٠.٠٠٠"

 .قها مع بعضها البعضالمنطقية بين مفردات المخرجات نفسها  ومدى ملائمتها واتسا

وهو أقل  " ٠.٠٠٠"ومستوى الدلالة   %"  83.69"بلغ الوزن النسبي      ) ١٠(وفي الفقرة رقم     - ٥
 مما يدلل على أن إدارات المصارف  تقوم  بمراجعة تقارير المخرجـات قبـل                ٠.٠٥من  

دارات، خشية وجود أ خطاء وانحرافات ، يتم تداركها وتـصحيحها قبـل             توزيعها علي الإ  
 .لتوزيععملية ا

-% ٦٦,١٥ أن أوزانها النسبية تراوحت بـين        ،)٨(،)٧(،) ٦( يلاحظ من نتائج الفقرات      - ٦
، كما أن مستويات الدلالة لهـذه    % ٦٠وهذه الأوزان أكبر من الوزن النسبي المحايد      % ٨٠

 : مما يدل على أن٠.٠٥ وهو أقل  من ٠.٠٠٠ تساويالفقرات كانت 

  .اء عملية التخزين  لا يمكن تعديل محتويات الملفات أثن  ) أ (
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أن إدارات المصارف تقوم بمطابقة مجاميع المخرجات من الحاسـب مـع المجـاميع                ) ب  (
 .المعدة يدوياً قبل عملية التشغيل للتأكد من خلوها من الأخطاء 

عدم طبع نسخ زيادة من التقارير خشية وقوع تلك التقارير في يـد أشـخاص غيـر                   ) ج (
ل من قراءة التقـارير أثنـاء الطباعـة         مصرح لهم بالاطلاع عليها وكذلك منع المشغ      

 .لحساسة وسرية تلك التقارير

علـي التـوالي    % ٤٩,٤٥و% ٥٦,٦٢أن الوزن النسبي بلغ     ) ٥ (،)٤(تينيتضح من الفقر   - ٧
 ٠.٠٥  وأن مستوى الدلالة في الفقرتين أكبـر مـن         %٦٠نسبة أقل من نسبة الحياد      وهي  

ات رقابية أكثر صـرامة علـى   مما يستوجب ضرورة  مباشرة  إدارات المصارف لإجراء      
 لأن تقارير المخرجات تحتوي علي بيانات ومعلومات تسمح لأشخاص غيـر            هذين البندين 

مصرح لهم بالوصول إليها وابتزاز المصرف وأن الإجراءات المطبقة على هذين البنـدين             
 . غير كافية 

يساوي ) خراج البيانات الرقابة على عمليات است   ( يتبين أن المتوسط الحسابي العام         وبصفة عامة 
% " ٦٠"وهي أكبر من  الوزن النـسبي المحايـد            % ٧٥.٤٢ و الوزن النسبي  يساوي       ٣.٧٧
 ، ومستوى   ٢.٠ الجدولية والتي تساوي     t وهي أكبر من قيمة      ٨.٥٢٥ المحسوبة تساوي    tوقيمة  

 وأن الانحـراف المعيـاري لجميـع الفقـرات بلـغ      ٠.٠٥  وهو أقـل   ٠.٠٠٠لدلالة يساوي  ا
 في التحليـل    دوهي أقل من واحد صحيح وهذا يعني عدم تشتت إجابات العينة مما يساع            ٠.٧٥٣

رمة على عمليات اسـتخراج     دل على وجود إجراءات رقابة صا     ويزيد من مصداقيته وهذا كله ي     
،حيث يتم فحص مخرجات كافة التطبيقات بما فيها مخرجات نشاط التشغيل والإجماليـات      البيانات

، كما يتم  تنبيـه      خرجات بمقارنتها مع تقارير سابقة    أكد من مدى معقولية تقارير الم     الرقابية و الت  
المشغل والمراقب إلي درجة حساسية المعلومات التي يحتويهـا التقريـر، و مراجعـة تقـارير                

  .المخرجات قبل توزيعها علي الإدارات
الرقابـة علـى   (ر الثالث فإن الأوزان النسبية لجميع فقرات الجزء الثالث من المحو        وبصفة عامة 

حيث توجد علاقـة ذات     % ٦٠أكبر بكثير من الوزن النسبي المحايد     ) عمليات استخراج البيانات  
 بين نظم الرقابة الداخلية علـي نظـم المعلومـات           05.0 إحصائية عند مستوى دلالة      دلالة

 البيانات في المصارف العاملـة      المحاسبية الالكترونية وبين إجراءات إدخال و تشغيل واستخراج       
  .يوضح تلك العلاقة )٥/٢٦(في قطاع غزة  والجدول 
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 أن معظم عينة الدراسة يوافقون على وجود رقابة صارمة علي المخرجـات فـي             ويرى الباحث 
المصارف العاملة في قطاع غزة ،حيث بلـغ  إجمـالي المتوسـط الحـسابي لجميـع فقـرات                   

 .وهي أكبر من نسبة الحيـاد     %  ٧٥,٤٢ميع فقرات المحور    والوزن النسبي لج  %  ٣,٧٧المحور
وهذا يؤكد أن هناك علاقة إحصائية ذات مغزى تدل على وجـود إجـراءات رقابيـة صـارمة             

 ويؤكد على عدم صحة الجزء الثالث مـن        .)المخرجات(ومشددة علي عمليات استخراج البيانات      
  .الفرضية الثالثة ونفيه 

  )٥/٢٦(جدول رقم 

  )الرقابة على عملیات إدخال وتشغیل واستخراج البیانات(: ات المحور الثالث تحلیل فقر
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 0.000 22.717 88.43 0.505 4.42 الرقابة على عملیات إدخال البیانات ١

 0.000 15.851 85.88 0.658 4.29 الرقابة على عملیات تشغیل البیانات ٢

 0.000 8.252 75.42 0.753 3.77 الرقابة على عملیات استخراج البیانات ٣

 0.000 16.756 83.24 0.559 4.16 جمیع المحاور 

 . ٢.٠تساوي " ٦٤" و درجة حرية " ٠.٠٥"  الجدولية عند مستوى دلالة  tقيمة 

الرقابـة علـى عمليـات      ( المحور الثالث  وبصفة عامة فإن الأوزان النسبية لجميع فقرات        
 بلغـت   حيـث % ٦٠أكبر بكثير من الوزن النسبي المحايـد      ) استخراج البيانات إدخال وتشغيل و  

 المحـسوبة   tوقيمـة   " وهي أكبر نسبة الحياد ،      ٤,١٦ وبلغ المتوسط الحسابي  لها     ٨٣,٢٤النسبة
ستوى الدلالـة تـساوي     ، وم ٢,٠ الجدولية والتي تساوي     t وهي اكبر من قيمة      ١٦,٧٥٦تساوي  
 مما يدل على وجود علاقة ذات دلالة إحـصائية عنـد مـستوى              ٠.٠٥ وهي اقل  من      ٠,٠٠٠

05.0       إجـراءات  معلومات المحاسـبية الالكترونيـة و     بين نظم الرقابة الداخلية علي نظم ال
  إدخال وتشغيل واستخراج البيانات في المصارف 

لإحصائي للمحاور الثلاثة للفرضية الثالثة توصل الباحـث إلـى عـدم    وفي ضوء نتائج التحليل ا   
صحة هذا الفرض ونفيه،وهذا يؤكد وجود علاقة ذات دلالة إحصائية بين نظم الرقابـة الداخليـة    
علي نظم المعلومات المحاسبية الالكترونية وبين إجراءات إدخال و تشغيل واستخراج البيانـات             

  . في المصرف
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   بين نظم الرقابة الداخلية علي نظم المعلومات المحاسبية الالكترونية معامل الارتباط
  .وإجراءات إدخال و تشغيل واستخراج البيانات

  )٥/٢٧(الجدول رقم 

 الإحصاءات المحور
نظم الرقابة الداخلية على نظـم المعلومـات        

 المحاسبية الالكترونية

 0.788 رتباط بيرسونمعامل ا

 0.000 مستوى الدلالة

إدخال و تشغيل واستخراج البيانات     
  في البنك

  
 

 65 حجم العينة

   ٠.٢٥٤يساوي " ٠.٠٥"ومستوى دلالة " ٦٣"  المحسوبة عند درجة حرية r قيمة
نظم الرقابة الداخلية علي نظم المعلومات      تم استخدام اختبار بيرسون لإيجاد العلاقة بين          

استخراج البيانات في المصرف عند مـستوى     إجراءات إدخال وتشغيل و   المحاسبية الالكترونية و  
توضح أن قيمـة مـستوى الدلالـة        ) ٥/٢٧( والنتائج الواردة في الجدول رقم       05.0دلالة  

 وهي أكبـر مـن    0.788  المحسوبة تساويr  كما أن قيمة ٠,٠٥ وهي أقل من ٠,٠٠٠تساوي 
وجود علاقة ذات دلالة إحـصائية عنـد   مما يدل على   ٠,٢٥٤ الجدولية والتي تساوي  rقيمة 

معلومـات المحاسـبية الالكترونيـة    بين نظم الرقابة الداخلية علـي نظـم ال     05.0مستوى  
إجراءات إدخال وتشغيل واستخراج البيانات في المصارف وهذا كله يدلل علي أن معظم عينـة        و

ت إدخال و تشغيل واسـتخراج البيانـات   الدراسة يوافقون علي وجود رقابة صارمة علي إجراءا   
  ودراسة  )٢٠٠٧،زعانينال(في المصارف العاملة في قطاع غزة ، وهذا يتفق مع كل من دراسة              

واختلفت مع دراسة الحديثي التي أظهرت بأن هنـاك ضـعف فـي الرقابـة               ) ٢٠٠٧ ، مصلح(
   .ها الفرضية الثالثة ونفيالتنظيمية وبذلك يكون الباحث قد تحقق من عدم صحة
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  تحليل محاور الدراسة
  )٥/٢٨(جدول رقم 

  تحليل جميع المحاور

 م
مدى تطور أدوات الرقابة الداخلية  

بهدف حماية البيانات المعدة الكترونيا 
بي  علي مصارف قطاع غزة
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 0.000 16.169- 40.62 0.483 2.03 مخاطر نظم المعلومات المحاسبية ١
إجــراءات أمــن وحمايــة البيانــات  ٢

 والملفات اليومية
4.51 0.507 90.15 23.983 0.000 

الرقابة على عمليات إدخال وتـشغيل       ٣
  واستخراج البيانات

4.16 0.559 83.24 16.756 0.000 

 0.000 15.923 75.38 0.389 3.77 جمیع المحاور 
 ٢.٠تساوي " ٦٤" و درجة حرية " ٠.٠٥" د مستوى دلالة  الجدولية عن tقيمة 

والذي يبين أن   ) ٥/٢٨( للعينة الواحدة والنتائج مبينة في جدول رقم         tتم استخدام اختبار      
بمدى تطور أدوات الرقابة الداخلية  بهـدف حمايـة            المتعلقة المتوسط الحسابي لجميع  الفقرات    

، و الـوزن النـسبي يـساوي         ٣,٧٧طاع غزة تساوي    البيانات المعدة الكترونيا علي مصارف ق     
 ١٥,٩٢٣ المحسوبة تـساوي     tوقيمة  % " ٦٠" وهي أكبر من الوزن النسبي المحايد       % ٧٥,٣٨

 وهـي اقـل    ٠,٠٠٠، ومستوى الدلالة تساوي     ٢,٠ الجدولية والتي تساوي     tوهي اكبر من قيمة     
هدف إلى حماية البيانات المعـدة      وجود تطور لأدوات الرقابة الداخلية ي      مما يدل على   ٠,٠٥من  

الكترونيا  علي مصارف قطاع غزة وأن أدارة المصارف تسعي جاهدة إلـي تطـوير وتطبيـق              
أحدث أدوات الرقابة بهدف حماية البيانات المعدة الكترونيا خاصة أن أدارة المصارف وسـلطة              

النظم الالكترونية بمـا    النقد تسعي جاهدة إلي أتمتة الجهاز المصرفي الفلسطيني وتطبيقه لأحدث           
  .يتفق مع مقررات لجنة بازل وقرارات البنك الدولي وصندوق النقد الدولي 
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 النتائج والتوصيات
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  النتائج والتوصيات

 :أوضحت الدراسة أهم النتائج التالية: النتائج ": أولا
هناك دراسات كثيرة تناولت هذا الموضوع  فمنها من تناول مخـاطر نظـم المعلومـات                 - ١

لمحاسبية  والمشكلات التي خلقها استخدام النظم الالكترونية ، ومنها من تنـاول الرقابـة               ا
 .الداخلية في ظل النظم الالكترونية ولكنها لم تهتم بواقع وأنواع نظم المعلومات الالكترونية

إن الهدف من وجود أي نظام محاسبي هو توفير معلومات لمستخدمي تلك البيانات وتوفير               - ٢
 .اسبية بقصد زيادة ثقة المستخدم في تلك البياناترقابة مح

إن أهم الأخطار التي يمكن أن تتعرض لها نظم المعلومات المحاسبية هي الوصول غيـر                 - ٣
المرخص إلي قواعد بيانات تشغيل نظم المعلومات المحاسبية ،وعدم كفاية إجراءات حماية            

 .تلك البيانات
ة يكون من خلال تشفيرها، واستخدام أحـدث        إن أهم طرق حماية نظم المعلومات المحاسبي       - ٤

 .برامج الجدران النارية 
إن أهم العوامل التي أدت إلى زيادة من الاهتمام بالرقابة الداخلية هي التحول في أسـلوب                 - ٥

من مراجعة شاملة إلي مراجعة اختباريه نتيجة تفويض السلطات وكبـر حجـم               المراجعة
 .المشروعات

التكـاليف  لية وأكثرها انتشاراً هي الموازنـات التخطيطيـة، و        إن أهم أدوات الرقابة الداخ     - ٦
 .، والتحليل الماليالمعيارية

إن استخدام الحاسب الآلي قد خلق مشكلات للرقابة الداخلية لم تكن معروفـة فـي نظـام                  - ٧
 .التشغيل اليدوي

إن استخدام الحاسب الآلي في معالجة البيانات أدى إلي تغيرات هامة في هيكل المنظمـات                - ٨
 .والنظام التي تعمل الرقابة فيها

إن أهم إجراءات الرقابة الداخلية في ظل التشغيل الآلي هي إجراءات الرقابة العامة والتـي       - ٩
تختص بالبيئة التي يعمل فيها الحاسب الآلي ،وإجراءات الرقابة المتخصصة وهي المتعلقة            

  .هام التي يؤديها الحاسب الآليبالم
نظم المعلومات المحاسبية الالكترونية في المصارف العاملـة  عدم وجود مخاطر قوية تهدد       -١٠

 .في قطاع غزة
 .اعتماد المصارف في عملها وبشكل كبير على النظام الآلي وبالتالي توفر الوقت والجهد  -١١
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أوضحت الدراسة أن معظم المصارف العاملة في قطاع غـزة شـبكتها متـصلة بـشبكة                 -١٢
العمليات المصرفية من خلال تلك الـشبكة نظـراً       الانترنت إلا أنها لا تسمح بإجراء جميع        

 لكافي منِ قبل العملاء لعدم الوعي ا
قلة عدد المراجعين الداخلين العاملين في المصارف وذلك نتيجـة أن معظـم المـصارف                -١٣

يتعـدى  العاملة في قطاع غزة هي فروع وليست مراكز رئيسية وأن هناك فـروع قـد لا              
 موظفين ) ١٠(موظفيها عن 

ظام الرقابة الداخلية إجراءات الرقابة علي أمن البيانات بملفات العمل اليـومي فـي          يحقق ن  -١٤
 .المصارف العاملة في قطاع غزة 

ام معی   مخاطرتعتبر   -١٥ اء      السماح للعاملین بنقل ملفات البرامج خارج النظام لأداء مھ د انتھ ة بع ن

سر     وقت العمل الرسمي ،وا    ة ال مخاطر على نظـم  من أكثر ال شترك أكثر من موظف في كلم
 .الرقابة الداخلية لنظم المعلومات الالكترونية في المصارف العاملة في قطاع غزة 

الإدارة الجيدة تستطيع أن تقلل من المخاطر التي تهدد نظمها الالكترونية وذلـك بإصـدار                -١٦
تعليمات واتخاذ إجراءات صارمة في تحديد صلاحيات الموظفين وتحديد المهام والواجبات           

 .خص حتى يتحقق مبدأ الفصل بين الوظائف لكل ش

قلة عدد موظفي تكنولوجيا المعلومات في المصارف، حيث قد يعتمد الفرع علي موظـف               -١٧
واحد تكون مهمته فقط تشغيل الحاسب بينما الموظفين المتخصصين يكون وجـودهم فـي              

 . المراكز الرئيسية وغالبا في الضفة الغربية

لي نظم المعلومات المحاسبية الالكترونية إجـراءات الرقابـة         يحقق نظام الرقابة الداخلية ع     -١٨
 . علي إدخال وتشغيل واستخراج البيانات في المصارف العاملة في قطاع غزة

الجهاز المصرفي الفلسطيني أكثر تطوراً من غيره في الزمن الماضي وحالياً يحاول جاهداً              -١٩
  .ا دولياًتطبيق أحدث وأفضل السياسات المالية والنظم المعمول به

  التوصيات
قبل المصارف بالرقابة الداخلية    بعد استعراض نتائج الدراسة نلاحظ أن هناك اهتمام من ِ           

أمـن البيانـات مـن الغـش     في ظل النظم الالكترونية، وذلك لضمان حسن سير العمل وحماية          
   : بالتوصيات التاليةوالتلاعب وهذا يتطلب ضرورة الأخذ 

 العليا للمصارف أمن المعلومات لديها وتعمل علي إنشاء         اترمن الضروري أن تدعم الإدا     - ١
 ـ           فـي   ةادر متخصـص  وقسم خاص بتكنولوجيا المعلومات في كافة المصارف ، وتوفير ك
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تكنولوجيا المعلومات تتوفر فيهم الخبرة والكفاءة العالية من أجل حماية أمن نظم المعلومات             
  .المحاسبية لدى المصارف

المصارف وربطها بشبكة الانترنت من أجل تمكين العمـلاء مـن   العمل علي تطوير شبكة   - ٢
تنفيذ الخدمات المصرفية الخاصة بهم بسهولة وبسرعة دون تأخير مـع إمكانيـة إحكـام               

ووضع القيود التي تحد من محاولة اختراق شـبكة  ، الرقابة المصرفية علي شبكة المصرف   
 .المصارف

اء في عملية إدخـال أو تـشغيل أو حفـظ    ضرورة تشفير وترميز البيانات والمعلومات سو   - ٣
 .  والمعلومات علي مختلف الوسائط حتى لا يمكن لأحد اختراقهاتوتخزين تلك البيانا

وجوب قيام سلطة النقد بصفتها الجهة المخولة بالرقابة علي المصارف بوضـع مجموعـة              - ٤
اقب كل مـن    إجراءات رقابية الكترونية تلزم المصارف العاملة في قطاع غزة بإتباعها وتع          

 .يخالف تلك الإجراءات

مطالبة المصارف العاملة في قطاع غزة بعقد العديد من الـدورات التدريبيـة للمـوظفين                - ٥
لمواكبة التطور السريع في مجال النظم الالكترونية والخـدمات المـصرفية الالكترونيـة             

 .واستقطاب الخبرات والمهارات العالية 

إيجاد مجموعة من المراجعين الـداخليين ومـن        يجب علي إدارات المصارف العمل علي        - ٦
 الرقابية بشكل دوري بهدف تحديد ومعرفة جوانب        تأصحاب الكفاءة العالية لتقييم الإجراءا    

  .الضعف ومعالجتها 

ضرورة فرض إدارات المصارف لإجراءات رقابية أكثر صرامة علي ضرورة عدم  - ٧
ول غير المصرح به للنظام وعدم احتواء التقارير على بيانات ومعلومات تمكن من الدخ

احتواء تقارير المخرجات على بيانات ومعلومات تسمح لأشخاص غير المصرح لهم 
 المطبقة علي تبالوصول إليها وابتزاز المصرف،  ويرجع ذلك إلى عدم كفاية الإجراءا

  .هذين البندين في غالبية المصارف العاملة في قطاع غزة
  :محاسبي الكترونيعتبارات الآتية عند استخدام أي نظام وصي الباحث بأخذ الايأخيراً و - ٨

 .وجود دليل أو كتيب التشغيل الذي يساعد في أداء العمل بشكل أسرع  - أ 

 . تؤدي إلى توقف العملتكلاات بشكل دوري لتلافي حدوث مشبصيانة الحاس  - ب

ة الخاصة بكل قواعد الحماي العناية بوسائل التخزين حيث يتم تداولها بعناية بإتباع   -ج 
 .منها

 له الحق إعداد نسخ احتياطية من وسائل التخزين وحفظها في مكان اّمن وتحديد من  -د 
 .بالوصول إلى هذه النسخ
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المحافظة على النتائج مطبوعة أي حفظ نسخ من اليوميات وحسابات الأستاذ والقوائم   -هـ
له الحق بالوصول إلى النتائجوتحديد من .  

   .لكترونيةملين لميدان المحاسبة باستخدام النظم المحاسبية الإ توجيه العا  - و 
عدم السماح للعاملين الذين تم الاستغناء عنهم بالوصول لأي من سجلات الحاسب،   -ز 

وذلك من خلال تغيير كلمات السر التي كانوا يتعاملون بها والتنبيه على العاملين 
  .بعدم السماح لهم بالوصول لنظام الحاسب

حدوث غيير كلمات السر بشكل مستمر وليس على أساس جدولي وبصفة خاصة بعد ت  -ح 
 العاملين، حيث يؤدي هذا إلى منع الوصول غير المصرح به للملفات مشكلات مع

  .والبرامج ومن ثم منع جرائم الحاسبات
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  بحث مراجع ال
  المراجع العربية

  :الكتب: أولا 
معايير وإجراءات،دار النهـضة    ... ،المراجعة  ) 1996(وي، إدريس عبد السلام،   اشتي - ١

 .للطباعة والنشر، بيروت

التحليل المحاسبي بغـرض اتخـاذ القـرارات فـي      "،  ) 1998(البحر،حصة محمد ،   - ٢
 .،مؤسسة الكويت للتقدم العلمي، الكويت " مجالات الإنتاج والتسويق

، دار  "ةنظم المعلومـات المحوسـب    ) " 1998(برهان، محمد نور، وجعفر، إبراهيم،       - ٣
 .، عمان ،الأردن١المناهج، ط

، دار  "نظم المعلومات المحاسبية والمراجعة المهنية      ) "1998(تنتوش، محمود قاسم،     - ٤
 .، بيروت ١، طلالجي

. المراجعة بين النظرية والتطبيق، ترجمة د1989 )(توماس، وليم وهنكي،أمرسون،  - ٥
 . سعيد،دار المريخ للنشر، الرياضكمال الدين. أحمد حجاج و د

مراجعة الحسابات المتقدمة وفقا لمعايير المراجعة      ) "2002(جربوع، يوسف محمود،     - ٦
 .،غزة ،فلسطين١،ط" الدولية

أساسـيات الإطـار النظـري فـي مراجعـة            ) "2003( جربوع،يوسف محمود،    - ٧
   .،غزة٢، ط" الحسابات

 .ية، مكتبة عين،شمس،القاهرة،المراقبة الداخل)1987(الجزار، محمد محمد،  - ٨

،جامعة الزيتونة الأردنية ،    " التدقيق الحديث للحسابات  ) 1999(جمعة ،أحمد حلمي ،      - ٩
 .دار الصفاء للنشر والتوزيع،عمان،الأردن

نظم المعلومات المحاسبية مدخل تطبيقـي      ) " 2003(جمعة ،أحمد حلمي وآخرون ،       -١٠
 . ن،الأردن ،عما١، دار المناهج للنشر والتوزيع ،ط"معاصر

،وائـل  "علم التدقيق والحسابات الناحيـة النظريـة والعمليـة          )"2005(جمعة،أحمد، -١١
 .للنشر،عمان،الأردن

،وائـل  "علم التدقيق والحسابات الناحيـة النظريـة والعمليـة          )"2007(جمعة،أحمد، -١٢
   .للنشر،عمان،الأردن
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ظم التطبيقيـة   الإطار الفكري والن  "نظم المعلومات المحاسبية    "،  )1997(حسين،أحمد،   -١٣
 .بدون ناشر،الإسكندرية"

، ١نظم المعلومـات المحاسـبية ،دار وائـل للنـشر ،ط            " ،) 2001(حفناوي،محمد، -١٤
 .عمان،الأردن

، الدار الجامعيـة    " مدخل نظم المعلومات المحاسبية     "،  )1997(دبيان،عبد المقصود،    -١٥
 .للنشر والتوزيع،الإسكندرية

،دار الجامعة الجديـدة ،     " لومات المحاسبية نظم المع )"1997(الدهراوى ،كمال الدين     -١٦
 . ،الإسكندرية١ط

، دار  "نظم المعلومـات المحاسـبية    ) "2002(الدهراوى، كمال الدين ومحمد ،سمير       -١٧
 .، الإسكندرية٢الجامعة الجديدة، ط

تدقيق الحسابات في ضوء معايير التدقيق الدولية       "،)2006(الذنيبات،علي عبد القادر،     -١٨
 .، عمان،الأردن١،الجامعة الأردنية،ط" المحليةوالأنظمة والقوانين

تدقيق الحسابات في ضـوء المعـايير الدوليـة         )"2009(الذنيبات،علي عب القادر،    -١٩
 .، عمان، الأردن٢الأعمال،الجامعة لأردنية،طأدارة  ةنظرية وتطبيق، كلي:

دار الجامعـة   " الرقابة والمراجعة الداخليـة     " ،  )2002(السوافيري،فتحي وآخرون ،   -٢٠
 .الجديدة، الإسكندرية

،الدار الجامعيـة   "مدخل الأنظمة في تحليل العملية الادارية     ) "2001(الشريف، علي،  -٢١
 .للنشر والتوزيع ،الإسكندرية

،مبادئ الـنظم المحاسـبية ،جامعـة عـين         ) 2001(الصعيدي،إبراهيم وجبر،سيد،    -٢٢
 .شمس،القاهرة

رنتيـسي للطباعـة   ،مقدمة في بحوث العمليات ،مطبعـة ال   ) 2002( عاشور،يوسف، -٢٣
 .،غزة،٤والنشر ،ط

، أفاق النظام المصرفي الفلسطيني  ،الرنتيـسي للطباعـة           )2003(عاشور،يوسف ،  -٢٤
 .   فلسطين ٢والنشر،ط

،الرقابـة الإداريـة علـي المـال والإعمال،مكتبـة الرائـد            ) 2001(عباس،علي، -٢٥
 .،عمان ،الأردن ٢العلمية،ط

قابــة فــي البنــوك، دار وائــل ، التــدقيق والر)1998(عبــد االله، خالــد أمــين،  -٢٦
  .للنشر،عمان،الأردن
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 النظريـة والعمليـة     -علم التدقيق والحسابات الناحيـة      )"2007(عبد االله،خالد أمين،   -٢٧
 . للنشر، عمان ،الأردن ،وائل"

 ،الدار الجامعيـة  "المراجعة المتقدمة في بيئة الآعمال المعاصرة      ) "2007(عبيد،السيد -٢٨
 .للنشر والتوزيع،الإسكندرية

مراجعـة الحـسابات  وتكنولوجيـا       "،  ) 2003(ي،عبد الوهاب، وشحاته، شحاته،   عل -٢٩
 .الدار الجامعية ،الإسكندرية" المعلومات 

مراجعـة الحـسابات فـي بيئـة        "،  ) 2004(علي،عبد الوهاب، وشحاته،شـحاته،      -٣٠
 .،الدار الجامعية،الإسكندرية ،مصر" الخصخصة وأسواق المال والتجارة الالكترونية

المحاسبة والمراجعة في ظل استخدام الحاسـبات       "،  )1982(محمد محمد ،  الفيومي،    -٣١
 .،الناشر مؤسسة شباب الجامعة ،الإسكندرية ،مصر " الإلكترونية 

تصميم وتشغيل نظـم المعلومـات      ) " 1998(الفيومي،محمد وحسين ،أحمد حسين،      -٣٢
 .مكتبة ومطبعة الإشعاع الفنية، الإسكندرية" المحاسبية

، مكتبـة دار    "نظم المعلومات المحاسبية الحاسـوبية      " ،  )2003(،  قاسم،عبد الرازق  -٣٣
 .،عمان،الأردن١النشر والتوزيع، ط

، الناشر مكتبة الزهـران     " مراجعة الحسابات والإجراءات  "،  )1997(القاضي،حسين، -٣٤
 . .،عمان،الأردن

، الجمعيـة   "نظم المعلومات المحاسـبية   "،) 1996(مبارك،صلاح الدين وفرج لطفي،      -٣٥
 .ية للمحاسبة،الرياضالسعود

أساسيات  المراجعة في ظل بيئة التشغيل الالكترونـي         "،   )2000(محمد،سمير كامل،  -٣٦
 . دار الجامعة الجديدة ، الإسكندرية"للبيانات 

،جامعة "تدقيق الحسابات المعاصر الناحية النظرية    "،  )2004(المطارنة،غسان فلاح،    -٣٧
 .  الأردن.مان،ع١دار المسيرة للنشر والتوزيع ،ط آل البيت ،

،الناشـر  " مراجعة الحسابات من الناحيـة النظريـة والعمليـة        "،  )1992(نور،أحمد، -٣٨
 .مؤسسة شباب الجامعة ،السكندرية ،مصر

الرقابة والمراجعة الداخلية الحديثة فـي بيئـة    "، )2006( نصر،علي وشحاته شحاته،   -٣٩
 . الإسكندريةدار الجامعة الجديدة ، "تكنولوجيا المعلومات وعولمة أسواق المال

 ـ    )"2010(الوقاد،سامي ووديان،محمـد،   -٤٠  المجتمـع   ةتـدقيق الحـسابات،الناشر مكتب
 .العربي،القاهرة
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 الرسائل العلمية :ثانيا 
، دراسة وتقييم نظام الرقابـة الداخليـة بمديريـة           ) 2002(الأعرج،محمد ساير عاشور ،    - ١

 .والتكنولوجيا، السودانالتربية والتعليم بغزة ، رسالة ماجستير،جامعة السودان للعلوم 

م أنظمة الرقابة الداخلية للمؤسـسات التـي تـستخدم    يتقي"،) 1993(،عماد صالح ،  لحديثىا - ٢
  . ماجستير،الجامعة الأردنية ة، رسال"الحاسوب 

أثر تطور المعالجة الالكترونية للبيانات علي أنظمة الرقابة        "، )2002(،ريم عقاب، خصاونة - ٣
 .،رسالة ماجستير ، جامعة آل البيت ،الأردن"ة الأردنيةالداخلية علي المصارف التجاري

-أثر التحول في نظم المعلومات المحاسـبية        "،  )2007(الزعانيين ،علا أحمد عبد الهادي،     - ٤
 ،   ،رسالة ماجستير،الجامعة الإسلامية" دراسة تطبيقية علي وزارة المالية الفلسطينية

  .غزة
 -  الإلكترونيـة  م المعلومات المحاسـبية   مخاطر نظ " ،  ) 2006(الشريف ، حرية شعبان ،     - ٥

الجامعـة   ، رسـالة ماجـستير،    "دراسة تطبيقية علي المصارف العاملة في قطاع غـزة          
 .الإسلامية ،غزة

دور الجهاز المصرفي الفلسطيني وأثره في تمويل التنمية ، رسالة          ) 2001(الطنبور،خالد،   - ٦
 . ماجستير،الجامعة الأردنية ،عمان 

،مدي فاعلية نظام الرقابة الداخلية في إحكـام الرقابـة   2005 )(د،عياش،يوسف حسن حام - ٧
علي أداء أنشطة وكالة الغوث الدولية  في غزة في ضوء معايير المراجعة الدولية ،رسـالة   

  .ماجستير،الجامعة الإسلامية ، غزة

دور نظم المعلومات الإدارية المحسوبة في عملية صنع        ) "2004(غنيم،ماهر أحمد محمود ،    - ٨
  .،رسالة ماجستير،الجامعة الإسلامية، غزة " قرارات قي بلديات غزة ال

يم نظام المعلومات المحاسبية الالكترونيـة فـي   يدراسة وتق) "2007(قاعود ،عدنان محمد ،  -٩
 ةدراسة تطبيقية على الشركات المساهمة فـي قطـاع غـزة ،رسـال    "الشركات الفلسطينية  

  .ماجستير، الجامعة الإسلامية ،غزة
الرقابة المحاسبية في ظل الأنظمة الالكترونية وتطبيقاتها علي        ) "1988( ،دلال خليل    الكخن -١٠

  .،عمان، رسالة ماجستير،الجامعة الأردنية"البنك المركزي الأردني 
دراسة ميدانيـة   " واقع الرقابة الداخلية في القطاع الحكومي       ) "2004(كلاب ،سعيد يوسف،   -١١

 .ع غزة ،رسالة ماجستير،الجامعة الإسلامية،غزةعلي وزارات السلطة الفلسطينية في قطا
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تأثيرات الانترنت علـى نظـم المعلومـات        "،  ) 2005( ،سامي محمود عبد الحميد ،       مراد -١٢
 .،رسالة ماجستير،كلية التجارة ،جامعة الأزهر، القاهرة " المحاسبية

خليـة  أثر استخدام الحاسوب علي أنظمة الرقابة الدا      ) " 2007(مصلح ،ناصر عبد العزيز،    - ١٣
 . غزة،، رسالة ماجستير،الجامعة الإسلامية"في المصارف العاملة في قطاع غزة  

  الدوريات : ثالثا 
،الإدارة " مخاطر أمن نظم المعلومات المحاسـبية       "2004)( ،   ملسلاا مد عبد  ،أح أبو موسى  - ١

 . ،العدد الثالث)44(المجلد  معهد الإدارة العامة،الرياض،العامة،

الثقة في نظم المعلومات ، مقارنة بـين الواقـع المـصري            ) "2000(،البراد،شريف سعيد  - ٢
،المجلة العلمية للاقتصاد والتجـارة ،جامعـة عـين         "  دراسة ميدانية تطبيقية   -والأمريكي  
 ).4(شمس ،العدد

تحليل أهمية عناصر الرقابـة الداخليـة لمراقبـي الحـسابات        ") 2006(الججاوى ،طلال،    - ٣
 جامعة الإسراء ،الأردن    –دارة ، كلية العلوم الإدارية والمالية       ، المجلة العربية للإ   " بالعراق
 .،العددالأول) 26(،المجلد 

مجلـة مركـز صـالح     " الهيكل الرقابي في بيئة التشغيل الالكتروني     "1997)(حسن،فاروق، - ٤
 .جامعة الأزهر،العدد الأول "كامل للاقتصاد الإسلامي

تشغيل الالكتروني للبيانات وأثرها علـي   مشاكل الرقابة في أنظمة ال    ) "1989(حسين، أحمد،  - ٥
مجلة كلية التجارة للبحوث العلميـة ، جامعـة الإسـكندرية           "مستويات المراجع الخارجي    

 .  ،العدد الأول26،المجلد

تحليل الضوابط الرقابية الخاصة بأنظمـة تـشغيل        "(1995)خضر،سعاد حسن، وآخرون،     - ٦
 الأزهر للبنات ،العدد الثـاني      ةارة ،فرع جامع  ،المجلة العلمية لكلية التج   "البيانات الموزعة   

 .عشر

كفاية الإجراءات الرقابية في الحزم البرمجية المحاسبية الجاهزة         ") 2005(سهى،،سنكري   -٧
 دمـشق   ، مجلة تشرين للدراسات والبحوث العلمية ،سلسلة العلوم الاقتصادية والقانونية ،          "

  .)2(،العدد) 27(المجلد 

،مجلـة  "الرقابـة الداخليـة لتـشغيل البيانـات الكترونيـا      "،) 1993(فليفل،علي محمـد ،   - ٨
 .، عمان،الأردن)٢١(المدقق،العدد

أثر استخدام النظم الالكترونية في المراجعـة علـي كفـاءة الأداء            ) " 1997(لطفي ،ليلي،  - ٩
 ) .١٣( ،المجلة العلمية لكلية التجارة ،فرع جامعة الأزهر للبنات ،العدد" المهني للمراجع
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أهمية ومزايا البنوك الالكترونية في قطاع غزة ومعوقات انتشارها         "،)2008(دي،وادي،رش -١٠
 ).٢(، العدد)١٦(،مجلة  الجامعة الإسلامية ، غزة،سلسلة الدراسات الإنسانية ، المجلد "

 ً  المؤتمرات والوثائق:رابعا
 ،ورقة عمل" دور القطاع المصرفي الفلسطيني في إعادة الإعمار "1988)(بسيسو، فؤاد - ١

  .مقدمة للمؤتمر المصرفي الأول،غزة

مذكرات حول المقومات الأساسية لنظام متكامل للرقابة ) 1991(حويو، إبراهيم محمد، - ٢
 من أبحاث اللقاء العلمي حول تقويم نظم الرقابة الداخلية -الداخلية قي المشروعات العامة  

اسبات المصري في المشروعات العامة في نطاق التعاون بين الجهاز المركزي للمح
 واللجنة الشعبية العامة للرقابة والمتابعة بليبيا

،جامعة فلـسطين،   " بحوث ومحاضرات في نظم المعلومات      " ،)2007(عبد الرحمن،عادل    - ٣
 .غزة،فلسطين

تقييم فاعلية نظم المعلومات المحاسبية المحسوبة في البنوك        " ،) 2004(ام ،وليد زكريا    صي - ٤
بحث مقدم إلي المؤتمر العلمي الـسادس      " تطور التكنولوجي   التجارية في الأردن في ظل ال     

  .،عمان،الأردن) مهنة المحاسبة في خدمة الاقتصاد( 
، مذكرات حول المفاهيم الأساسية للرقابة الداخليـة فـي          )1991(المريض،علي عبد السلام   - ٥

لعامـة   العلمي حول تقييم نظم الرقابة الداخلية في المشروعات ا         ء اللقا -المشروعات العامة 
 الجهاز المركزي للمحاسبات المـصري واللجنـة        – ٢٨/١٢/١٩٩١-٢١في طرابلس من    

 .الشعبية العامة للرقابة والمتابعة بليبيا 

مراجعـة نقديـة لمـشروع     ) 2000) (ماس(معهد أبحاث السياسات الاقتصادية الفلسطينية       - ٦
   .قانون المصارف الفلسطيني ، رام االله

 .الدراسات الاجتماعية والاقتصادية، بيروت ،المجلد الأول ") 1990(الموسوعة الفلسطينية  - ٧
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